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Bootup complete
FreeB3D- amdb4 (pfSense.sio-exupery.local) (ttyvd)

irtualBox Uirtual Machine - Hetgate Device ID: c?7050fd41dfe970d46bc
=x lJelcome to pfSense Z.8.1-RELEASE (amd64) on pf3ense xxx

WAN (wan) > em® -> vi: 192.168.1.101-24
LAN (lan) > emZ -> vi: 192.168.3.254-24
OPT1 C(optl) ->» eml -> wi: 19Z2.168.2.254-24
OPTZ (opt2) -> em3 -> wd: 192.168.4.1-24

Logout ~ Disconnect 33H 9) pfTop

Assign Interfaces 10) Filter Logs

Set interface(s) IP address 11) Restart GUI

Reset admin account and password 12) PHFP shell + pf3ense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FFPHM

Shell

Enter an option:

pfSense Z2.8.1-RELEASE amd64 20251024-1553
Bootup complete

FreeBSD- amdb6d (pfSense.sio-exupery.local) (ttywvd)

irtualBox Virtual Machine - Metgate Device ID: 8993f0b9688f1652c472

=x Welcome to pfSense 2.8.1-RELEASE (amdB64) on pfSense »=xx

WAN (wan) > em® -> vd: 192.166.1.102-/24
LAN (lan) -» emZ2 —-> vi: 192.168.3.254-24
OPT1 (optl) -> eml -> vwid: 192.168.2.254-24
OPTZ (opt2) -> em3 -> vwi: 192.168.4.2-24

Logout ~ Disconmect 33H 9) pfTop

Assign Interfaces 10) Filter Logs

Set interface(s) IP address 11) Restart GUI

Reset admin account and password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option:



MISSION1

= Pour toutes les cartes des VM :
‘S,} Pfsense2025 - Settings — O

Basic M Search settings
E Général Réseau

Adapter 1 Adapter2  Adapter3  Adapterd

e Activer l'interface réseau

IE Affichage Attached to  Accés par pont e
Mame Realtek Gaming 2.5GbE Family Controller w
@ Stockage
Adapter Type Intel PRO/1000 MT Desktop (82540EM) ~
¢ Gdio I Promiscucus Mode  Allow All I v
D'_J Réseau MAC Address 080027357549 (5]

e Yirtual Cable Connected

@ Ports séries
{9 USB Ports séries

Port1 Port 2 Port 3 Port 4
l___l Shared Folders

O Activer le port série
Ifl Interface utilisateur . . . .
Foit iMumber  COMY w IRQ 4 YOPaot %38

Annuler Aide

* Nous supprimons les éventuelles anciennes IP virtuelles :

< C CEEEEED niios//192.168.3.254:44443 firewall_virtual_ip.php A Ty e

msense Pare-feu ~ Etat ~ Diagnc

COMMUNITY EDITION

Pare-feu/ IPs virtuels (=]
Adresse IP virtuelle
Adresse IP virtuelle Interface Type Description Actions
=+ Ajouter



= Sur le pfsense Master :
- Nous créons les VIP (CARP) pour chaque interface :

< C

COMMUNITY EDITION

Modifier I'IP vi

Interface

Type dadresse

Adresse(s)

Mot de passe d'IP
virtuelle

Groupe VHID

Advertising Frequency

Description

Flisense

COMMUNITY EDITION

Type

Interface
Type dadresse

Adresse(s)

Mot de passe dIP

virtuelle

Groupe VHID

Advertising Frequency

Description

htps://192.168.3.254:44443 ffirewall_virtual_ip_edit.php?id=0 A

s
(L]
-]

Pare-feu/ IPs virtuels / Modifier o

) Alias IP ) Mandataire (proxy) ) Autre
ARP
WAN v
Adresse unitaire v
192.168.1.103 /| 24 ~

Le masque doit &tre le masque de sous-réseau du réseau. Il ne spécifie pas une plage CIDR.

Entrez le mot de passe du groupe VHID. Confirmer

100 ~
Entrez le nom du groupe VHID qui sera partagé.
1 v 0 v

Base Biais

La fréquence & laquelle cette machine effectue ses annonces. Autrement, la plus petite combinaison des valeurs de |a grappe déterminera le maitre.

CARP WAN

Une description peut &tre saisie ici 4 des fins de référence administrative (non analysée)

>
it

Alias IP _) Mandataire (proxy) _ Autre
ARP
LAN v
Adresse unitaire v
192.168.3.252 /| 24 ~

Le masque doit &tre le masque de sous-réseau du réseau. |l ne spécifie pas une plage CIDR.

Entrez le mot de passe du groupe VHID. Confirmer

101 v
Entrez le nom du groupe VHID qui sera partagé
1 hd o v

Base Biais

La fréquence a laquelle cette machine effectue ses annonces. Autrement, la plus petite combinaison des valeurs de |a grappe déterminera le maitre.

CARP LAN

Une description peut &tre saisie ici 4 des fins de référence administrative (non analysée)



< C

QULEERTLER hitps://192.168.3.254:44443 /firewall_virtual_ip_edit.php

e
v,
S

NITY EDITION

Pare-feu/ IPs virtuels / Modifier (=]
Mod virtuelle
Type ) Alias IP O Mandataire (proxy) ) Autre
ARP
Interface 0PT1 ~
Type d'adresse Adresse unitaire h
Adresse(s) 192.168.2.252 /24 hd

Le masque doit &tre le masque de sous-éseau du réseau. |l ne spécifie pas une plage CIDR.

Motde passedIlP """
virtuelle  Entrez le mot de passe du groupe VHID. Confirmer
Groupe VHID 102 -

Entrez le nom du groupe VHID qui sera partagé.

Advertising Frequency 1 hd 0 v
Base Biais

La fréquence & laquelle cette machine effectue ses annonces. Autrement, la plus petite combinaison des valeurs de la grappe déterminera le maitre

Description CARP DMZ]

Une description peut étre saisie ici & des fins de référence administrative (non analysée).

& C CEEEEED ves//192.1683.254:44443 firewall virtual_ip.php N

kts
v,
S

Diagi

Pare-feu / |Ps virtuels (-]

Les modifications ont été appliquées avec succés 8

Adresse IP virtuelle

Adresse IP virtuelle Interface Type Description Actions
102.168.1.103/24 (vhid: 100) WAN CARP CARP WAN S
192.168.3.252/24 (vhid: 101) LAN CARP CARP LAN i
102.168.2.252/24 (vhid: 102) oPT1 CARP CARP DMZ Vi



& C CIEEEED tios/192.168.3.254:44443 status_carp.php

kts
v,
i~

Etat/ CARP

b4
@
(]

CARP Maintenance

CEEILLews
| |
Interface and VHID Adresse IP virtuelle Description Etat

WAN@100 192.168.1.103/24 CARP WAN ° MASTER
LAN@107 192.168.3.252/24 CARP LAN ° MASTER
OPT1@102 192.168.2.252/24 CARP DMZ ° MASTER

State Synchronization Status

State Creator Host IDs:
= 8347bc71 (This node)

Pare-feu/ NAT / Sortant

= Sur le pfsense Master :

[ [ pfSensesio-exuperylocal - Pare-w X o=

Pare-feu/ NAT / Sortant

Transfert de port 11 Sortant NPt

Mode NAT sortant
Mode

Création automatique de
régles NAT sortantes.
(IPsec passthrough inclu)

Création hybride de
régles NAT sortantes.
(NAT sortant

Création manuelle de
régles NAT sortantes.
(NSA - NAT sortant
avancée)

Désactiver la création de
régles NAT sortantes.
(Aucune régle NAT

automatique + régles ci- sortant)

dessous)

(ou Création manuelle)

Mappages
O Interface Source Port source Destination

Port destination Adresse NAT Port NAT Port statique

3 e

Description Actions

@ soroe JO recon J @ e




Flisense

COMMUNITY EDITION

Pare-feu/ NAT/ Sortant/ Modifier (]

Modifier I'entrée NAT sortant avancée
Désactivé (C) Désactiver cette régle
Ne pas faire de NAT [C) Activer cette option va désactiver le NAT pour le trafic vérifiant cette régle et stopper le traitement des régles en sortie.

Dans la plupart des cas, cette option nest pas nécessaire.

Interface WAN v

Linterface via laquelle le trafic est vérifié lorsqu'il sort du pare-feu. Dans la plupart des cas, il s'agit de linterface "WAN" ou d'une autre interface
connectée en externe

Famille d'adresse IPv4 v

Choisissez la version du protocole IP 4 laguelle cette régle s'applique

Protocole Tous ~

Choisir & quel protocole cette régle devrait correspondre. La plupart du temps, "any” est spécifié.

Source Network or Alias v 192.168.3.0 /| 24 v
Type Le réseau source de la correspondance NAT sortante. Port ou plage
Destination Tous hd /)24 e
Type Le réseau destination de la correspondance NAT sortante Port ou plage
) Nen

Inverser le sens de la vérification pour la destination

| 192.168.1.103 (CARP WAN) v|

Adresse

Type

Connections matching this rule will be mapped to the specified address. If specifying a custom network or alias, it must be routed to the firewall.

Pare-feu/ NAT/ Sortant/ Modifier (-]

Modifier I'entrée NAT sortant avancée

Désactivé [_] Désactiver cette regle

Ne pas faire de NAT (] Activer cette option va désactiver le NAT pour le trafic vérifiant cette régle et stopper le traitement des régles en sortie.

Dans la plupart des cas, cette option n'est pas nécessaire.

Interface WAN ~

Linterface via laquelle |e trafic est vérifié lorsqu'il sort du pare-feu. Dans la plupart des cas, il s'agit de linterface "WAN" ou d'une autre interface
connectée en externe

Famille d'adresse IPv4 v

Choisissez la version du protocole IP 4 laquelle cette régle s'applique.

Protocole Tous v

Choisir 4 quel protocole cette régle devrait correspondre. La plupart du temps, "any” est spécifié.

Source Network or Alias v 192.168.2.0 /24 v
Type Le réseau source de la correspondance NAT sortante. Port ou plage
Destination Tous e /] 24 e
Type Le réseau destination de la correspondance NAT sortante Port ou plage
] Non

Inverser le sens de la vérification pour la destination

| 192.168.1.103 (CARP WAN) v|

Adresse

Type

Connections matching this rule will be mapped to the specified address. If specifying a custom network or alias, it must be routed to the firewall




Flisense

OMMUNITY EDITION

Pare-feu/ NAT / Sortant/ Modifier

Modifier I'entrée NAT sortant avancée

Désactivé (C) Désactiver cette régle
Ne pas faire de NAT [C) Activer cette option va désactiver le NAT pour le trafic vérifiant cette régle et stopper le traitement des régles en sortie.

Dans la plupart des cas, cette option nest pas nécessaire.

Interface WAN

v
Linterface via laquelle |e trafic est vérifié lorsqu'il sort du pare-feu. Dans la plupart des cas, il s'agit de linterface "WAN" ou d'une autre interface
connectée en externe.

Famille d'adresse IPyd

Choisissez la version du protocole IP 3 laquelle cette régle s'applique.

Protocole

Tous ~
Choisir 4 quel protocole cette régle devrait correspondre. La plupart du temps, "any” est spécifié.
Source Network or Alias v 192.168.4.0 /| 24 v
Type Le réseau source de la correspondance NAT sortante. Port ou plage
Destination Tous hd /|24 e
Type Le réseau destination de la correspondance NAT sortante Port ou plage
[ Nen

Inverser le sens de la vérification pour la destination

Adresse | 192.168.1.103 (CARP WAN)
Type

M

Connections matching this rule will be mapped to the specified address. If specifying a custom network or alias, it must be routed to the firewall

Mappages
O Interface  Source Portsource  Destination  Port destination

Adresse NAT Port NAT Port statique  Description  Actions
O « WAN 192.168.4.0/24  * * * 192.168.1.103 (CARP WAN) * 53 20T
O v WAN 192.168.2.0/24  * * * 192.168.1.103 (CARP WAN) * ¢ SO0
O « WAN 192.168.3.0/24  * * * 192.168.1.103 (CARP WAN) * 3 SO0

R X O (S



= Nous devons le faire sur les deux PfSense
Nous appliquons le protocole Pfsync (pas XMLRPC)

hitps//192.168.3.254:44443 fsystem_hasync.php AT ofE

Flisense

COMMUNITY EDITION

Systeme / High Availability

P

sation

tres de synch tat (pfsync)

Etat de la synchronisation Messages de pfsync pour état d'insertion, transfert, et suppression entre firewalls

Chaque pare-feu envoie ces messages via multicast sur une interface spécifiée, en utilisant le protocole PFSYNC (protocole IP 240). Il écoute
également cette interface pour des messages similaires provenant d'autres pare-feux et les importe dans la table d'état locale.

Ce paramétre devrait étre activé sur tous les membres d'un groupe de basculement

Cliquer sur "Enregistrer” forcera une synchronisation de configuration Si elle est activée! (Voir Paramétres de synchronisation de configuration ci-
dessous)

Synchroniser linterface 0PT2 v

Si les états de synchronisation sont activés, cette interface sera utilisée pour la communication

Il est recommandé de configurer cette option sur une interface autre que LAN ! Une interface dédiée fonctionne le mieux
Une IP doit &tre définie sur chaque machine participant & ce groupe de basculement.

Une IP doit étre affecté & linterface sur les nosuds de synchronisation participants.

Filter Host ID 1
Custom pf host identifier carried in state data to uniquely identify which host created a firewall state
Must be a non-zero hexadecimal string 8 characters or less (e.g. 1, 2, ff01, abedef01).
Each node participating in state synchronization must have a different 1D.
IP de synchronisation 102.168.4.2
pfsyne du pair

Le réglage de cette option obligera Pfsync & synchroniser sa table d'état avec cette adresse IP. La sélection par défaut est multicast dirigé

etres de synchi uration (XMLRPC Sync)
Synchroniserla [ 192.168.4.9] |
configuration avec IP Entrez 'adresse |P du pare-feu  laquelle les sections de configuration sélectionnées doivent &tre synchronisé
Nom d'utilisateur du admin

téme distant
systeme distan Entrez le nom d'utilisateur de WebConfigurator du systéme saisi ci-dessus pour la synchronisation de la configuration

N'utilisez pas l'option Synchroniser la configuration sur IP et le nom d'utilisateur sur les membres du cluster de sauvegarde !

Mot de passe du systéme
distant Entrez le mot de passe du systéme de configuration Internet configuré ci- Confirmer
dessus pour la synchronisation de la configuration.
N'utilisez pas |'option Synchroniser la configuration sur IP et mot de
passe sur les membres du cluster de sauvegarde !

Synchronize admin synchronize admin accounts and autoupdate sync password.

By default, the admin account does not synchronize, and each node may have a different admin password.

This optien automatically updates XMLRPC Remote System Password when the passwerd is changed on the Remote System Username account.

Sélectionnez les options Gestion d'utilisateurs: Utilisateurs et Groupes
a synchronizer Serveurs d'authentification (e.g LDAP, RADIUS)
Listes des Autorités de Certification, Certificats, et Certificats de Révocation
Firewall rules
Firewall schedules
Firewall aliases
NAT configuration
IPsec configuration
OpenVPN configuration (Implies CA/Cert/CRL Sync)
DHCP Server settings
DHCP Relay settings
DHCPv6 Relay settings
Wol Server settings
Static Route configuration
IPs virtuels
Traffic Shaper configuration
Traffic Shaper Limiters configuration
DNS Forwarder and DNS Resolver configurations
Portail Captif

a Enregistrer

R AR R R R E <R R << W]



= Sur Pfsense?2 :

Etat de la synchronisation

Synchroniser linterface

Filter Host ID

IP de synchronisation
pfsync du pair

Synchroniser la
configuration avec IP

Nom d'utilisateur du
systéme distant

Mot de passe du systéme
distant

Synchronize admin

Sélectionnez les options
a synchronizer

Systeme / High Availability

aramétres de synchronisation d'etat (pfsyn

aramétres de synchro

Messages de pfsync pour état d'insertion, transfert, et suppression entre firewalls.

Chaque pare-feu envoie ces messages via multicast sur une interface spécifiée, en utilisant le protocole PFSYNC (protocole IP 240). Il écoute
également cette interface pour des messages similaires provenant d'autres pare-feux et les importe dans la table d'état locale

Ce paramétre devrait &tre activé sur tous les membres d'un groupe de basculement.

Cliquer sur "Enregistrer” forcera une synchronisation de configuration Si elle est activée! (Voir Paramétres de synchronisation de configuration ci-
dessous)

OPT2 v

Si les états de synchronisation sont activés, cette interface sera utilisée pour la communication.

Il est recommandé de configurer cette option sur une interface autre que LAN ! Une interface dédiée fonctionne le misux
Une IP doit &tre définie sur chaque machine participant 4 ce groupe de basculement.

Une IP doit étre affecté a l'interface sur les noeuds de synchronisation participants.

2661d52a

Customn pf host identifier carried in state data to uniquely identify which host created a firewall state.
Must be a non-zero hexadecimal string 8 characters or less (e.g. 1, 2, ff01, abcdef01).
Each node participating in state synchronization must have a different ID.

192.168.4.1

Le réglage de cette option obligera Pfsync & synchroniser sa table d'état avec cette adresse IP. La sélection par défaut est multicast dirigé

ation de configurat

on (XMLRPC Sync)

‘ IP Address |

Entrez [adresse IP du pare-feu a laguelle les sections de configuration sélectionnées doivent étre synchronisées

Entrez le nom d'utilisateur de WebConfigurator du systéme saisi ci-dessus pour la synchronisation de la configuration
N'utilisez pas l'option Synchroniser la configuration sur IP et le nom dutilisateur sur les membres du cluster de sauvegarde !

Mot de passe du systéme distant Mot de passe du systéme distant

Entrez le mot de passe du systéme de configuration Internet configuré ci- Confirmer
dessus pour la synchronisation de la configuration

N'utilisez pas l'option Synchroniser la configuration sur IP et mot de

passe sur les membres du cluster de sauvegarde !

[J synchronize admin accounts and autoupdate sync password

By default, the admin account does not synchronize, and each node may have a different admin password
This option automatically updates XMLRPC Remote System Password when the password is changed on the Remote System Username account.

() Gestion d'utilisateurs: Utilisateurs et Groupes

[ Serveurs d'authentification (e.g LDAR, RADIUS)

() Listes des Autorités de Certification, Certificats, et Certificats de Révocation
[0 Firewall rules

[C) Firewall schedules

[ Firewall aliases

[J NAT configuration

[JJ IPsec cenfiguration

[_J OpenVPN configuration (Implies CA/Cert/CRL Sync)
() DHCP Server settings

[_J DHCP Relay settings

[[J DHCPv6 Relay settings

[C] Wol Server settings

[ Static Route configuration

) IPs virtuels

[ Traffic Shaper configuration

[C) Traffic Shaper Limiters configuration

[CJ DNS Forwarder and DNS Resoclver configurations

[ Portail Captif




Nous appliquons les régles sur le pfsense Master pour autoriser les flux pfsync et
XML-RPC

& C (CIEEEEEY ciips//192.168.3.25444443 firewall_rules.phplif=opt2 A

™
v,
=

Rlisense

COMMUN| ITION

Pare-feu/ Régles/ OPT2 =20

Les medifications ont été appliquées avec succés. Les régles du pare-feu sont en cours de rechargement en arriére-plan. @
Surveiller le rechargement des filtres.

Flottant(e) WAN LAN OPT1 OPT2
Regles (Faire glisser pour changer l'ordre)
File
] Etats Protocole Source Port Destination Port  Passerelle d Ord Description Actions
O v 0/0 IPv4TCP  192168.4.0/24 *  Ceparefeu (lu- 44443 * aucun Flux HTTPS pour la réplication  +f» &' (0 ®
B méme) XML-RPC mX
O« 0/0  IPv4 192.168.4.0/24 * Ce pare-feu (lui- * * aucun flux pfsync J_,p‘ Lg ®
B PFSYNC méme) i)

=
\
E

& C CIBEEED -iios//192.168.3.254:44443/rewall_rules editphplid=6 e
Rlisense " . VPN-  Btate  Disgs o

COMMUNITY EDITION

>

>

Pare-feu/ Régles / Modifier =E=E20

Modifier la régle de Pare-Feu

Action Autoriser ~

Choisissez que faire des paquets qui correspondent aux critéres ci-dessous.
Aide : La différence entre bloquer et rejeter est qu'avec ‘Rejeter, un paquet (TCR, RST ou ICMP port unreachable pour UDP) est retourné & I'envoyeur,
alors qu'avec ‘Bloquer, le paquet est supprimé silencieusement. Dans tous les cas, le paquet est supprimé.

Désactivé (_] Désactiver cette ragle

Choisissez cette option pour désactiver cette régle sans la supprimer le la liste.

Interface 0PT2 ~
Choisissez l'interface d'oi les paquets doivent provenir pour correspondre & cette régle.
Famille d'adresse 1Pv4 h
Choisissez la version du protocele IP & laguelle cette régle s'applique.
Protocole TCP v

Choisissez quel protocole IP cette régle devrait correspondre.

Source (] Invert match Réseau v 192.168.4.0

La plage de ports source d'une connexion est généralement aléatoire et presque jamais égale au port de destination.Dans la plupart des cas, ce
‘ paramétre doit rester & sa valeur par défaut, any.

Destination () Invert match Ce pare-feu (lui-méme)
Plage de port de (autre) ~ 44443 (autre) ~ 44443
destination De Personnalisé(e) A Personnalisé(e)

Spécifiez le part destination ou la plage de port pour cette ragle. Le champ « A* peut rester vide seulement si le filtre st sur un seul port

Options additionnelles

Journalise (_] Journaliser les paquets gérés par cstte régle

Suggestion : Le pare-feu a un espace de journalisation limité. N'activez pas la journalisation de tout. Si vous faites beaucoup de journalisation
considérez ['utilisaion d'un serveur syslog distant (veir la page Statut: Journaux systéme : Paramétres).

Description Flux HTTPS pour la réplication XML-RPC

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset label and displayed in the
firewall log

Options Avancées




Flisense

COMMUNITY EDITION

Pare-feu/ Régles / Modifier

- =
=E==20
Modifier la regle de Pare-Feu
Action Autoriser ~
Choisissez que faire des paquets qui correspondent aux critéres ci-dessous
Aide : La différence entre bloquer et rejeter est qu'avec Rejeter, un paquet (TCP, RST ou ICMP port unreachable pour UDP) est retourné & l'envoyeur,
alors qu'avec 'Bloquer’, le paquet est supprimé silencieusement. Dans tous les cas, le paquet est supprimé
Désactivé ] Désactiver cette régle
Choisissez cette option pour désactiver cetie régle sans la supprimer le la liste
Interface OPT2 v
Choisissez linterface d'ol les paquets doivent provenir pour correspondre a cette régle
Famille dadresse 1Pv4 hd
Choisissez la version du protocele IP a laquelle cette régle s'applique.
Protocole PESYNC v
Choisissez quel protocole IP cette régle devrait correspondre.
Source [ Invert maich Reseau v 192.168.4.0
Destination (] Invert match Ce pare-feu (lu-méme)

Options additionnelles

Journalise ] Journaliser les paquets gérés par cette régle
Suggestion : Le pare-feu a un espace de journalisation limité. N'activez pas la journalisation de tout. Si vous faites beaucoup de journalisation
considérez ['utilisaion d'un serveur syslog distant (voir la page Statut: Journaux systéme : Paramétres).
Description flux pfsyne
A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset label and displayed in the
firewall log
Options Avancées

= Nous vérifions sur la pfsenseB

Pare-feu/ Régles/ OPT2

== e
Flottant(e) WAN LAN OPT1 OPT2
Régles (Faire glisser pour er |'ordre)
File
@ Etats Protocole Source Port Destination Port  Passerelle dattente  Ordonnancement Description Actions
0O v 0/0 IPv4 192.168.4.0/24 * ¥ * * aucun Flux pfsync & 200
B PFSYNC i
] ~ 0/0 IPv4TCP 192.168.40/24 *  Cepare-feu (lui- 44443 * aucun Flux HTTPS pour la réplication % £ (0 QO
B méme) XMLRPC mx




5 | ' pfSensesio-exupery.local X | i pfSense.sio-exuperyloca X + ~ x

<« ] O A 192.168.1.102:44443firewall_nat_out.php EN g o =
Flisense
COMMUNITY EDITION
Pare-feu/ NAT/ Sortant (7]
Transfert de port 1:1 Sortant NPt
Mode NAT sortant
Mode C] C C
Création automatique de Création hybride de Création manuelle de Désactiver la création de
regles NAT sortantes. regles NAT sortantes. regles NAT sortantes. regles NAT sortantes.
(IPsec passthrough inclu) (NAT sortant (NSA - NAT sortant (Aucune régle NAT
automatique + regles ci- avancée) sortant)

dessous)

B Enregistrer

Mappages
O Interface  Source Portsource  Destination Port destination ~ Adresse NAT Port NAT  Port statique  Description  Actions
O~ WAN 192.168.4.0/24  * & & 192.168.1.103 (CARP WAN) * x SO0
[] ~ WAN 192.168.2.0/24  * * ® 192.168.1.103 (CARP WAN) * 3 SOd
[ ~ WAN 192.168.3.0/24  * 9 © 192.168.1.103 (CARP WAN) & x Pl

0

Test ping la machine physique :

e
Annuler Filaire Appliquer

Détails |dentité |Pvd |PvE Sécurité

Vitesse de la connexion 1000 Mbys

192.168.3.11
Adresse |IPve fe80::a00:27ff:.fea2:3644
Adresse matérielle 08:00:27:A2:36:44

Route par defaut 192.168.3.252

DMNS 192.168.3.1

rtt minfavg/max/mdev = 9.904/13.410/65.281/3.482 ms, pipe 4
root@Ansible:~# ping 192.168.1.75

PING 192.168.1.75 (192.168.1.75) 56(84) bytes of data.

64 bytes from 192.168.1.75: icmp seq=1 ttl=127 time=4.28 ms
64 bytes from 192.168.1.75: icmp seq=2 ttl=127 time=4.78 ms
64 bytes from 192.168.1.75: icmp seq=3 ttl=127 time=2.80 ms
64 bytes from 192.168.1.75: icmp seq=4 ttl=127 time=2.62 ms
64 bytes from 192.168.1.75: icmp seq=5 ttl=127 time=10.2 ms




TEST Ping machine physique
pfsenseA :
Ip de la machine physique a p
Carte Ethernet Ethernet
Suffixe

Adresse
Adresse

DNS propre & la connexion.
IPv6. . .
IPv6 temporaire
Adresse IPv6 de liaison locale.
Adresse IPvi. 0
Masque de sous-réseau.
Passerelle par défaut.

depuis LAN (ou ping routeur cisco ou ping 8.8.8.8) puis arrét

ing :

1b75:26bc:5a5b

3bf:2b15:371b
CcO98e:792:6al:f08e%17

192.168.1.75

255.255.255.8

feB8f: :cel9:a8ff:fecf:70df%17

2a02:842a:83c7:be01:7a0

192.168.1.1

Carte réseau sans fil Connexion au réseau local* 9

Avec pfsense A

ocal X

@ Err

O & 192.168.1.101

sio@Ansible: ~

root@Ansible:~# ping 192.168.1.75

PING 192.168.1.75 (192.168.1.75) 56(84) bytes of data. —

64 bytes from 192.168.1.75: icmp_seq=1 ttl=127 time=2.05 ms ==z 0
64 bytes from 192.168.1.75: icmp_seq=2 ttl=127 .17 ms

64 bytes from 192.168.1.75: icmp seq=3 ttl=127 .16 ms

64 bytes from 192.168.1.75: icmp_seg=4 ttl=127 .91 ms _
64 bytes from 192.168.1.75: icmp_seq=5 ttl=127 .53 ms

64 bytes from 192.168.1.75: icmp_seg=6 ttl=127 .36 ms

64 bytes from 192.168.1.75: icmp_seq=7 ttl=127 .74 ms

64 bytes from 192.168.1.75: icmp_seq=8 ttl=127 .49 ms

64 bytes from 192.168.1.75: icmp_seq=9 ttl=127 .85 ms _
64 bytes from 192.168.1.75: icmp seq=10 ttl=127 time=3.80 ms

64 bytes from 192.168.1.75: icmp_seg=11 tt1=127 time=4.25 ms cription Etat

64 bytes from 192.168.1.75: icmp seq=12 ttl=127 time=2.82 ms

64 bytes from 192.168.1.75: icmp_seq=13 ttl=127 time=1.70 ms RP WAN © MASTER

64 bytes from 192.168.1.75: icmp seq=14 ttl=127 time=1.76 ms

64 bites from 192.168.1.75: icmsisegzls tt1=127 time=2.55 ms RP LAN O MasTER

64 bytes from 192.168.1.75: icmp_seq=16 tt1=127 time=1.99 ms

64 bytes from 192.168.1.75: i(mpiseq:U tt1=127 time=1.70 ms g OMZ O masTeR

64 bytes from 192.168.1.75: icmp_seq=18 ttl=127 time=1.65 ms

64 bytes from 192.168.1.75: icmp seq=19 ttl=127 time=1.98 ms

Nous arrétons pfsenseA pour laisser place au pfsenseB



d pfSense.sio-exupery.local X 2 pfSensesio-exuperylocal X +

C O & 192.168.1.102:44443status_carp.php

sio@Ansible: ~ af = x

64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.

.75: icmp seq=84 ttl=127 time=3.11 ms
.75: icmp seq=85 ttl=127 time=2.16 ms
.75: icmp_seq=86 ttl=127 time=2.43 ms
.75: icmp_seq=87 ttl=127 time=1.95 ms
.75: icmp_seq=88 ttl=127 time=2.26 ms
.75: icmp_seq=89 ttl=127 time=1.68 ms -
.75: icmp seq=90 ttl=127 time=2.23 ms
.75: icmp seg=91 ttl=127 time=2.30 ms
.75: ilcmp seq=92 ttl=127 time=2.08 ms
.75: ilcmp seq=93 ttl=127 time=2.56 ms
.75: icmp seq=94 ttl=127 time=2.47 ms
.75: icmp seq=95 ttl=127 time=5.20 ms
.75: icmp seq=96 ttl=127 time=1.83 ms
.75: icmp seq=97 ttl=127 time=1.84 ms
.75: icmp_seq=98 ttl=127 time=2.01 ms
.75: icmp_seq=99 ttl=127 time=1.83 ms
.75: icmp_seq=100 ttl=127 time=2.17 ms
.75: icmp_seq=101 ttl=127 time=2.16 ms
.75: ilcmp seq=102 ttl=127 time=1.85 ms
.75: icmp seq=103 ttl=127 time=1.95 ms
.75: icmp seq=104 ttl=127 time=5.39 ms
.75: icmp seq=105 ttl=127 time=1.95 ms
.75: icmp seq=106 ttl=127 time=1.82 ms

el el el el el el el e el

La pfsenseB prend bien le relais

&« ] O & Nonsécurisé http://192.168.2.2

BTS SIO

Site en construction

Nous testons de ping 8.8.8.8



root@Ansible:~#
PING 8.8.

64
64
64
64
64
64
64
64
64
64
64
64
64
64
64
64
64
64
64
64
64
64

bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes

8.8 (8.

from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from

[+=}

0 CO 00 00 00 00 O OO OO Q0 00 C0 00 ©0 OO C0 OO 00 €0 O O

O 00 00 00 00 OO OO0 OO OO Q0 OO0 OO OO ©0 €O €9 00 Q0 C0 OO OO 00 Q0T
O 00 0O 00 00 OO0 ©0 CO OO0 Q0 O CO OO OO €O OO 00 Q0 €O ©0 C0 00 Q0 3

i

8
8
8
8
8
8
8
8
8
8
8:
.8:
B.
8
8
8
8
8
8
8
8
8
8

)

g 8.8.8.8

56(84) byte
icmp seqg=1
icmp seq=2
icmp seq=3
icmp_seq=4
icmp_seq=5
icmp seq=6
icmp seq=7
icmp seq=8
icmp_seq=9
icmp seq=10
icmp seqg=11
icmp seqg=12
icmp_seq=13
icmp seq=14
icmp seq=15
icmp seq=16
icmp_seq=17
icmp_seq=18
icmp seq=19
icmp seq=20
icmp_seg=21
icmp seqg=22

sio@Ansible: ~

s of data.

ttl=118 time=12.
tt1l=118 time=15.
ttl=118 time=11.
ttl=118 time=12.
ttl=118 time=12.
ttl=118 time=14.
ttl=118 time=13.
tt1l=118 time=13.
ttl=118 time=15.

Sh N w0 oo WO W@

ttl=118 time=12.
ttl=118 time=15.
ttl=118 time=15.
ttl=118 time=13.
ttl=118 time=14.
ttl=118 time=13.
ttl=118 time=12.
ttl=118 time=1l.
ttl=118 time=14.
ttl=118 time=11.
ttl=118 time=13.
ttl=118 time=16.
ttl=118 time=10.

WO~ UMMM WD~

ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
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