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3. Configuration coté SSL.

» Le paquet openssl doit étre déja installé, vérifiez-le :




» L'emplacement du fichier de configuration openssl.cnf se situe dans le répertoire /etc/ssl.
Vérifiez le contenu de ce dernier :

1=

2 root root
root root
7 root ssl-cert

1=

2 root root ars
1 root ] ! i ] 1.cnf
1 root : : 2 12 avri 4 ap 1.ocnf.sauw
2 root ss
root

3.1. Création d’'une autorité de certification racine.

= Création de I'environnement du CA c’est-a-dire les répertoires qui hébergeront son
certificat et ses divers fichiers (cf. fichier /etc/ssl/openssl.cnf ci-aprés) :



= Création des deux fichiers serial et index.txt destinés d’'une part, a garder trace du dernier
numéro de série utilisé par le CA (chaque certificat doit avoir un numéro de série distinct) et
d’autre part, a garder trace des certificats générés :

21 echo "e1" »
touch se

GMU nano 7.2 Jetos/sslsopenssl.onf ok

CA_default The default ca

default place for new certs.

= Spécification, dans le fichier openssl.cnf, de I'extension de la norme X.509



GMU nano 7.2 Jetcs/ssl/openss).cnf

2, keyEncipherment

= Remplacement usr_cert par v3_req (x509_extensions). Par ailleurs, la CA qui signe la CSR
et qui doit gérer ces extensions doit avoir copy_extensions = copy non commenté.
GHU nano 7.2

Jetcs/sslsopenssl.ocnf

[cal
default_ca = CA_default The default ca

[ ca_default ]

tdir/newcerts

#

#
# the

#

= Ccopy

= Génération de la clé privée du CA a 'aide de la commande genrsa d’OpenSSL :



OFt.
troBP TN L

» Nous constatons la présence des fichiers cakey.pem et cacert.pem respectivement dans
les répertoires /etc/ssl/CA/private et /etc/ssl/CAlcerts :



1 root root 1 r ByY.pem

1 root root







3.2. Création des clés et du certificat du serveur Web. =
Génération d’'une paire de clés publique/privée pour le serveur
Web (répertoire /etc/ssl/private) :

openssl genrsa -out setocrsssliprivateswebh. key 2645

= Génération d’'une demande de signature de certificat (requéte de certification CSR) a I'aide
de la commande req d’'OpenSSL. Attention, I'information Common Name doit correspondre
a 'URL qui sera saisi depuis le navigateur Web (secu.sio-exupery.fr en 'occurrence) :

i om [ t Hidgits Pty Ltd] :sio-exupery
Unit Mame I [
R name) [l :secu.sic-exupery.fr




= Signature de la requéte en tant que CA a I'aide de la commande ca d’OpenSSL. Répondez
y a la question « Sign the certificate ? » et répondez également y pour I'écriture du certificat
certifié dans la base de données SSL :

ope ‘et =1/ /certs ue + -config set 1/ope

gn the certificate? [u/nl:y

1 out of 1 certificate regu certified, commit? [us/n]u_

oot @

oot @

SNewcer
oot @n
total
-l
oot @




= Nous créons le certificat SSL secu.sio-exupery.fr.crt obtenu a partir du fichier 01.pem. Ce
certificat est a placer dans le répertoire /etc/ssl/certs/ du serveur Web DS2 :




4. Configuration c6té Apache.

= Nous activons le module ssl, installé normalement d’office, avec la commande a2enmod
ssl :

= ssl.conf, le fichier de configuration du module, se trouve dans /etc/apache2/mods-enabled/
ainsi que la directive de chargement ssl.load. Vérifiez-le :
- ‘et . =1

nch. load

= Ajoutez les lignes SSLCertificateFile et SSLCertificateKeyFile juste avant la directive du
fichier /etc/apache2/mods-enabled/ssl.conf :



GNU nano 7.2 /Jetc/apachez/mods-enabledsssl. conf

nCacheTimeout

Ciphersuite HIGH: labULL

Protocol all

ant
d more ports here, you will likely also
ment in
1t . conf

» Modification du contenu du fichier /etc/apache2/sites-available/sites-sio.conf pour la partie
concernant I’héte virtuel par I'IP :



Jetcsapachezs/sites-enableds/Sites-sio.canf

combined

= Relancement du service Apache puis saisissez la commande ss -ntl4 afin d’affichez les
connexions TCP actives ainsi que les ports d’écoute :

I



5. Test du serveur Web sécurisé depuis un client.

» Lancez, dans un navigateur sur le client UD1, 'URL https://secu.sio-exupery.fr. Cela
provoque la demande d’acceptation du certificat car le navigateur ne trouve pas une autorité
de certification reconnue (et pour cause : vous 'avez vous-méme signé). Cliquez
évidemment sur le lien Poursuivre sur cette page.

r

= S0 Saint-Ex X +

« C O & 192.168.2.9

BTS SIO

Site secu en construction

» Depuis la machine UD1, nous transférons le certificat de notre autorité de certification vers

le répertoire personnel de I'utilisateur sio :
: sudo scp root@l92.168.2.1: CA/certs/cacert.pem
sio
[sudo] Mot de passe de nicolasmtru
The authenticity of host '192.168.2.1 (192.168.2.1)' can't be established.
ED25519 key fingerprint is SHA256:QpRomlLcdlLXaYYh+7ZH6RVx8XbsP1M9904NwUNnFTigE.
This host key is known by the following other names/addresses:

~/.ssh/known_hosts:1: [hashed name]
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '192.168.2.1' (ED25519) to the list of known hosts.
ront@192 _1AR_2.1's password:
lcacert.pem 100% 1391 33.9KB/s 00:00
r~5




* Nous importons le certificat dans le magasin de certificats du navigateur Firefox
(Parametres / Vie privée et sécurité / Certificats / Afficher les certificats). Modifiez si besoin
I'extension du certificat (mv cacert.pem cacert.crt)

Gestionnaire de certificats X

os certificats Décisions d'authentification Personnes Serveurs Aukorités

s possédez des certificats enregistrés identifiant ces autorités de certification

m du certificat | Périphérique de sécurité "
ACCV
ACCVRAIZ1 Builtin Object Token

Actalis S.p.A.,/03358520967
Actalis Authentication Rook CA Builtin Object Token
AFfirmTrust

AFfirmTrust Commercial Builtin Object Token
AEE; b o [ Y H [ T I b ETal
Voir... Modifier la confiance... Importer... Exporter... Supprimer ou ne plus faire confiance...
4
Annuler Sélectionner un fichier contenantun (ou des) certificat(s) d’ACaimporter Q m
7D Récents {3t nicolasmtru gs
{it Dossier ...
Musique 9 janv.
[3) Docume... . !
B Public 9 janv.
[&] Images
@ snap 13 janv.
J1 Musique i
Téléchargements 9 janv.
Téléchar... . :
g B vidéos 9 janv.
B Vidéos | cacert.pem 1,4Ko  Text 1853
Ouvrir les fichiers en lecture seule Fichiers de certificat ~

Le reste ne s’affiche pas/ ne fonctionne pas une fois que je clique sur importer le certificat
ssl “cacert”
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