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1. Création de la VM PfSense. 
• RAM : 2 Go ; HD : 32 Go  
• Iso : pfSense-CE-2.7.2-RELEASE-amd64  
 
https://provya.net/?d=2024/05/28/10/37/02-installer-pfsense#telecharger-pfsense 
https://repo.ialab.dsu.edu/pfsense/)  
 
• 3 NIC à l’instar de la machine US3 :  

- em0 : accès pont  
- em1 : réseau interne (DMZ)  
- em2 : réseau interne (LAN) 
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2. Installation du serveur PfSense. 
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 3. Configuration des cartes réseau. 
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Réseau SIO : 172.17.0.0/16 ; GW : 172.17.250.2  
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4. Configuration générale depuis la Web GUI. 
Nous accédons à l’interface Web de PfSense depuis le LAN avec UD1. Nous accédons 
également à l’interface Web de PfSense depuis le LAN avec UD1 : 
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Login : admin ; mot de passe : pfsense  
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Nous modifions le mot de passe du compte admin : Azerty0 (pas de capture mais le mdp a 
été sauvegardé 
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Visualisation de la règle de translation existante. Que permet-elle ?  
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Cette règle NAT permet aux machines des réseaux 192.168.2.0/24,192.168.3.0/24, 
d'accéder à Internet, en traduisant leur adresse IP source vers l’adresse IP publique du 
routeur sur l’interface WAN. 
 
Visualisez les règles de pare-feu existantes concernant l’interface LAN. Que 
permettent-elles ?  

 
Elle permet à tous les appareils du réseau LAN de communiquer librement avec n’importe 
quelle destination, interne ou externe provenant des ports : 443 (HTTPS) et 80 (HTTP). 
 
Consultez les règles pour les interfaces OPT1 et WAN. Qu’en déduisez-vous ? 

 

 
 
Nous allons appliquer des règles plus tard pour permettre un filtrage 
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5. Accès à la Web GUI depuis l’interface WAN. 
Modification du port de l’interface Web d’administration de Pfsense.   

 
 
Activation de l’accès à l’interface web depuis WAN (réseau 172.17.0.0/16).  
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6. Port forwarding.  
Port forwarding : on souhaite que les flux arrivant sur l’interface WAN à destination des ports 
80, 443 et 53 soient redirigés vers le serveur web DS2 figurant dans la DMZ. 
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(J’ai modifié la première en conséquence que j’avais oublié en destination “WAN address”). 
 
Création de deux IP virtuels pour les redirections http et https.  
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Modification des règles de redirection.  
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(J’ai également modifier la règle avec https d’où j’avais fais une erreur sur l’IP NAT qui était 
de 192.168.2.9) 
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Modification de l’adresse du serveur DNS de notre machine physique. 
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7. Mise en place du split DNS. 
Le serveur DNS DS2.sio-exupery.fr, situé dans la DMZ, doit indiquer une adresse IP du 
serveur Web différente en fonction de la source de la requête qui lui est adressée : celle-ci 
proviendra soit de l’extérieur soit du réseau LAN. Vous allez utiliser pour cela la notion de 
vue. 
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Création des deux répertoires externals et internals dans /var/cache/bind/. 

 
 
Copie des fichiers db.sio-exupery.fr et rev.sio-exupery.fr existants. 

 
 
Attribution de ces fichiers de zone au groupe bind afin de les rendre accessibles au démon. 
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Nous Testons www.sio-exupery.fr, projet1.sio-exupery.fr et secu.sio-exupery.fr depuis notre 
machine hôte puis depuis depuis UD1/DD1 ou WIN11. 
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