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Installation et configuration d’Apache Guacamole :  
▪ nano /etc/hosts 

 
 
▪ nano /etc/hostname 

 
 
▪ Mise à jour de la liste des paquets 

 
 
▪ Installation de toutes les bibliothèques nécessaires à la compilation de Guacamole Server 
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▪ Nous ajoutons temporairement le dépôt Debian Bookworm. 

 
 
▪ Mise à jour de la liste des paquets 

 
 
▪ Installation du support RDP nécessaire aux connexions Bureau à distance. 

 

 
 
▪Téléchargement du code source de Guacamole Server 
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▪ Décomposition de l’archive 

 
 
▪ Nous nous déplaçons dans le répertoire guacamole-server-1.6.0/ 

 
 
▪ Configuration de la compilation et de l’intégration avec systemd à l’aide de la commande  
./configure --with-systemd-dir=/etc/systemd/system/ 
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▪ Compilation du programme à l’aide de make 

 
 
▪ Installation de Guacamole Server sur le système 

 

 
 
▪ Mise à jour des bibliothèques système 

 
 
▪ Redémarrage du service 
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▪ Nous démarrons le service guacd systemctl start guacd 

 
 
▪ Nous activons à chaque démarrage de la machine le service guacd 

 
 
▪ Nous vérifions ainsi l’état du service 

 
 
▪Suppression de l’ancien dépôt Bookworm 

 
 
▪ Nous créons l’arborescence nécessaire à Apache Guacamole 

 
 
▪ Nous  ajoutons temporairement le dépôt de Bullseye 
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▪ Vérification :  

 
 
▪ Mise jour de la liste des paquets 

 
 
▪ Installation du serveur web Tomcat9 qui sera utilisé par Guacamole 

 

 
 
▪ Suppression de l’ancien dépôt 
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▪ Nous vérifions que le service Tomcat soit bien activé 

 
 
▪ Nous vérifions les connexions réseau actives 

 
 
▪ Nous téléchargeons l’interface web Guacamole 

 
 
▪ Nous déplaçons le fichier dans le répertoire de tomcat9 pour pouvoir le déployer à l’aide du 
service de Tomcat 
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▪ Nous redémarrons les services guacd ainsi que tomcat 

 
 
▪ Installation du serveur de base de données 
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▪ Sécurisation de la base de données à l’aide de mariadb-secure-installation 
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▪ Connexion à la base 

 
 
▪ Nous créons l’utilisation et nous lui attribuons toutes les permissions ainsi que les 
privilèges 

 
 
▪ Téléchargement du module JDBC. 

 
 
▪ Décompressions du fichier .tar 
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▪ Ajout de l’extension JDBC à Guacamole 

 
 
▪ Téléchargement du connecteur MySQL 

 
 
▪ Décompressions du fichier 

 
 
▪ Nous permettons la connexion entre Guacamole et MariaDB 

 
 
▪ cd guacamole-auth-jdbc-1.6.0/mysql/schema/ 

 
 
▪ Initialisation de la base de données Guacamole 
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▪ ls -l 

 
 
▪ nano /etc/guacamole/guacamole.properties 

 
 
▪ Ces paramètres permettent la connexion à la base de données MariaDB 

 
 
▪ Nous autorisons les connexions depuis toutes les interfaces réseau et nous définissons 
également son port d’écoute 
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▪ Nous redémarrons les services tomcat9 guacd mariadb et nous nous assurons qu’ils soient 
bien activés 

 
 
▪ Connexion sur l’url de Guacamole http://127.0.0.1:8080/guacamole/ :  
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A. Créer un nouveau compte admin 
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B. Ajouter une connexion RDP 
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▪ Nous créons un nouvel utilisateur en lui associant les permissions nécessaires sur les 
données d'Apache Guacamole :  

 
 
▪ Nous mettons à jour le service et enfin nous le relançons.  
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▪ Nous vérifions maintenant la connexion RDP  
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C. Historique des connexions 
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V. Améliorer son installation d'Apache Guacamole 

A. Mettre en place la double authentification TOTP 
▪ Nous récupérons l'extension "guacamole-auth-totp". Nous téléchargeons dans le fichier 
/tmp : 

 
 
▪ Nous décompressons l’archive 

 
 
▪ Nous déplaçons le fichier ".jar" de l'extension dans le répertoire "extensions" de 
Guacamole :  

 
 
▪ Nous ajoutons 4 paramètres qui vont permettre de personnaliser le déploiement. 

-​ totp-issuer : le nom avec lequel apparaîtra Apache Guacamole dans votre application 
TOTP. 

-​ totp-digits : nombre de chiffres pour le code à usage unique - entre 6 et 8, par défaut 
c'est 6. 

-​ totp-period : durée pendant laquelle est valide chaque code, par défaut 30. 
-​ totp-mode : l'algorithme de hachage utilisé, entre sha1, sha256 et sha512 - par 

défaut c'est sha1. 

 
 
▪ Redémarrage du service tomcat9 
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▪ Possibilité de réinitialiser le secret TOTP sur le compte en question. 
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B. Créer un enregistrement vidéo des sessions 
▪ Téléchargement de l'archive tar.gz d'Apache Guacamole 

 
 
▪ On décompresse l’archive 

 
 
▪ Nous déplace le fichier .jar de l'extension vers le répertoire "extensions" de Guacamole 

 
 
▪ Nous redémarrons le service tomcat9 

 
 
▪ Nous créons le dossier pour accueillir les enregistrements 

 
 
▪ On définit les autorisations sur ce répertoire 

 
 
 
 
 
 
 
▪ Nous définissons les choses suivantes :  
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-​ Chemin de l'enregistrement 
-​ Nom de l'enregistrement 

 

 
 
▪ Chaque enregistrement sera stocké dans un sous-dossier de 
"/var/lib/guacamole/recordings" qui aura un UUID de session comme nom. 
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Mission 2 : Authentification Active Directory : 

I. Présentation 
▪ Création des unités d’organisation 
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▪ Création utilisateur agent guacamole :  
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▪ Création comptes admin sio et admin t0 
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▪ Technicien T1 ce situe avec groupe Admins-T1 et Admin-T1 

 
 
▪ T2 
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▪ Ajout des utilisateurs admin sio admin t0 agent guacamole et technicien t2 au groupe 
guacamole access 
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▪ Ajout des utilisateurs admin sio et admin t0 au groupes des admins-T0 
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II. Connecter Guacamole à l'Active Directory 
▪ Nous téléchargeons l'archive tar.gz de l'extension LDAP 

 
 
▪ On décompresse l’archive 

 
 
▪ Nous déplaçons le fichier JAR de l'extension vers le répertoire "extensions" de Guacamole. 

 
 
▪ Nous redémarrons le service tomcat9 
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III. Connecter Guacamole à l'Active Directory 
▪ Tout d’abord dans le fichier de configuration, nous indiquons le nom du contrôleur de 
domaine, le port LDAP ainsi que sa méthode de chiffrement.​
Nous ajoutons ensuite les informations sur le compte à utiliser pour s'authentifier auprès de 
l'annuaire Active Directory.​
De plus, nous indiquons comment rechercher les utilisateurs dans l'Active Directory. 
Pour finir nous ajoutons des paramètres de recherche pour les groupes. 

 
 
▪ systemctl restart tomcat9 
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IV. Tester l'authentification Active Directory 
▪ Nous ajouter les deux derniers paramètres suivant à la fin du fichier de configuration 
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▪ Sur le compte Agent_Guacamole, nous lui attribuons toutes les permissions nécessaires :  
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Pour Admin T0 :  
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▪ Test de connexion 

-​ Pour Technicien T1 :  
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-​ Connexion au serveur AD :  

 
 
▪ Pour Technicien T2 :  

 
 

-​ Test de connexion sur la machine AD 
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-​ Test de connexion sur une machine Win11 
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Mission 3 : 
▪ Installation du paquet haproxy : 
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▪ Nous ajoutons un Backend : serveur Guacamole 

 
 
▪ Nous ajoutons un Frontend : interface WAN port 80 
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▪ Règle de parefeu pour autoriser les flux HAProxy sur l’interface WAN :  

 
 
▪ Nous activons le service HAProxy : 
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▪ Nous indiquons l’adresse IP de notre reverse Proxy 

 
 
▪ systemctl restart tomcat9 
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Guacamole | Page 48 



Metreau Nicolas 

▪ Nous testons l’accès depuis notre machine physique. 
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