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1. Les VM.  
 
➢ Une VM Debian 13 nommée Suricata. 
➢ Une VM Kali Linux 2025. 
➢ Une VM Debian 13 nommée ELK. 
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4. Installation d’Elasticsearch et Kibana sur la VM 
ELK. 
▪ Téléchargement et installation de la clé publique GPG d’Elastic : 

 
 
▪ Installation du paquet apt-transport-https :  

 
 
▪ Nous ajoutons le dépôt de paquets Elastic au répertoire sources.list.d :  

 
 
▪ Nous mettons à jour nos listes de paquets depuis les différents dépôts y compris les 
nouveaux paquets Elastic :  
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▪ Installation de Elasticsearch et Kibana : 

 
 
▪ Nous obtenons la sortie suivante :  

 
 
 
MDP Elastic : 
fbvdrekbZy9hI00X+4Wk 
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▪ Nous effectuons une sauvegarde du fichier de configuration yaml d’Elasticsearch :  

 
 
▪ Nous décommentons la ligne #network.host : 192.168.0.1 et nous remplaçons l’adresse 
par défaut par 0.0.0.0. Nous ajoutons la ligne encadrée ci-après : 

 
 
▪ Nous décommentons la ligne #transport.host : 0.0.0.0 et nous ajoutons la ligne 
discovery.type : single-node : 

 
 
▪ Nous veillez à ce que la ligne #cluster.initial_master_nodes : [« ELK »] soit commentée. 

 
 
Démarrage du service Elasticsearch avec systemctl : 
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Nous permettons à Elasticsearch de démarrer automatiquement à chaque redémarrage de 
la machine : 

 
 
▪ Nous vérifions l’état du service :  

 
 
▪ Installation du paquet curl :  

 
 
▪ Possibilité de modifier le mot de passe du superutilisateur d’Elasticsearch : 

 
 
MDP :   
542laBLNBvdunveYIZvY 

Suricata Part 2 | Page 7 



Metreau Nicolas 

▪ Nous vérifions si Elasticsearch répond aux requêtes https sur le port 9200 :  

 
 
▪ Configuration KIBANA  

 
 
xpack.encryptedSavedObjects.encryptionKey: d6f7bdbe1f7abba7ba543746eea63c9c 
xpack.reporting.encryptionKey: bed7b043d88d98ff9f5f24b233e232d3 
xpack.security.encryptionKey: 2c39508821b7f3da50cdf5a40abbc116 
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▪ Nous collons la configuration qui a été donnée à la fin du fichier de configuration 
kibana.yml : 
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▪ Nous configurons Kibana pour être accessible sur l'adresse IP privée du serveur : 
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▪ Nous configutons l’accès à Kibana en générant un jeton d’inscription qui servira pour se 
connecter à l’interface web de Kibana : 

 
 
Copiez/collez la sortie sur votre document :  
eyJ2ZXIiOiI4LjE0LjAiLCJhZHIiOlsiMTkyLjE2OC4yLjEwMjo5MjAwIl0sImZnciI6ImI0Yjk0ZjFhY
zYyOTc0ODBiYmVmYmY0Yjk2OTk0MDc4MzU1MTYxZjYwMDU2MmFkZmFhNmYwNDQw
YWJhNjgzNjciLCJrZXkiOiJDWUZDU1pvQmpOem15RHc2eUNtNTpCdlo0NmYzZW5sTHFfd
1lCb2VmaFVRIn0= 
 
Nous démarrons et activons le service Kibana :  

 
 
▪ Vérification de son état :  
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▪ Nous accédons à la page de Kibana : 

 
 
▪ Nous collons le jeton d’inscription et cliquons sur Configure Elastic :  
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▪ Un code de vérification nous est demandé : 

 
 
▪ Nous générons le code et nous l’entrons :  
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▪ Nous attendons que la configuration d’Elastic se termine :  

 
 
▪ Nous nous connectons avec l’utilisateur elastic et le mot de passe que nous avions 
regénéré auparavant : 
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5. Installation de Filebeat sur la VM Suricata.  
▪ Nous téléchargeons et installons la clé publique GPG d’Elastic : 

 
 
▪ Ajout du dépôt Elastic au répertoire sources.list.d :  

 
 
▪ Mise à jour de la liste des paquets téléchargeables :  

 
 
▪ Installation de Filebeat : 

 
 
 
 
 
 
 
 
 
 
 
 

Suricata Part 2 | Page 16 



Metreau Nicolas 

▪ Copie du fichier http_ca.crt du serveur Elasticsearch dans le répertoire /etc/filebeat/ :  

 
 
▪ Section Kibana du fichier de configuration de Filebeat :  

 
 
▪ Section Elasticsearch Output :  
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▪ Ajout de la ligne suivante à la fin du fichier : 

 
 
▪ Test de la connexion avec le serveur Elasticsearch : 

 

 
 

Suricata Part 2 | Page 18 



Metreau Nicolas 

▪ Activation du module Suricata intégré de Filebeat :  

 
 
▪ Nous changeons la valeur de la variable enabled, nous devons décommenter var.paths et 
y spécifier le fichier de log de suricata :  

 
 
▪ Changement des tableaux de bord et les pipelines SIEM dans Elasticsearch à l’aide de la 
commande filebeat setup : 

 
 
▪ Nous démarrons le service Filebeat :  
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▪ Nous vérifions l’état du service :  

 
 
▪ Nous accédons à Kibana : 

 
 
▪ Nous tapons type:dashboard suricata dans la barre de recherche en haut pour localiser les 
informations sur Suricata : 
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