Chapitre 5 — Serveur Debian DS2 :
Installation du service FTP
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1. Généralités.

2. Installation et configuration du serveur FTP.

2.1. Configuration dans le cadre d’'une connexion anonyme

= Installation du paquetage sur le serveur DS2 a l'aide de la commande apt-get install vsftpd

2 [142 kB]

id ftp
2iftp) gid=111(ftp) groupes=111(ftp)

» Nous modifions le fichier de configuration /etc/vsftpd.conf afin que le serveur ftp fonctionne
en mode standalone et que la connexion anonyme soit autorisée :
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GHU nano 7.2 Jetcsusttpd. cont

SN0y
SNan_ro

local_enabl
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@[

rootd
total @
1 root root @ 14 mars  15:24 testanonymous.txt

= Connection en ligne de commandes depuis UD1 en anonymous avec un mot de passe
vide :
:-§ ftp 192.168.4.10

Connected to 192.168.4.10.

220 (vsFTPd 3.0.3)

Name (192.168.4.10:nicolasmtru): anonymous

331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

[ftp> 1s

229 Entering Extended Passive Mode (|||22568])

150 Here comes the directory listing.

-TW-T--r-- 10 0] Q@ Mar 14 15:24 [testanonymous.txt

226 Directory send OK.

ftp> get testanonymous.txt

local: testanonymous.txt remote: testanonymous.txt

229 Entering Extended Passive Mode (|| |55637])

150 Opening BINARY mode data connection for testanonymous.txt (@ bytes).

0 0.00 KiB/s
226 Transfer complete.
ftp=> I
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.
Q Fichiers

0 Récents

% Favoris

{3t Dossier personnel
(3 Documents

(& Images
ip

Musigue

<=

Téléchargements
H Vvidéos

Corbeille

+ Autresemplacements

Bureau

snap

{at Dossier personnel : [ =~ _ O

B

Documenkts

Télécharge
menks

Images Modéles Musique Public
= |
Vidéos testanonym
ous.txt

* Nous modifions le fichier /etc/vsftpd.conf afin de désactiver la connexion anonyme.

GMU nano 7.2

SNonymads

JETCSvsTt
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» Relancement du service vsftpd :

tpd.conf
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2.2. Configuration dans le cadre d’'une connexion authentifiée

= Nous créons depuis UD1 un fichier nommé fichier.txt :
: S touch fichier.txt

5

= Connection depuis UD1 au serveur ftp avec le login sio et le mot de passe AzertyO.
;-5 ftp 192.168.4.10

Connected to 192.168.4.10.

220 (vsFTPd 3.0.3)

Name (192.168.4.10:nicolasmtru): nicolas

331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Usina binarv mode to transfer files.

ftp> put fichier.txt

local: fichier.txt remote: fichier.txt

229 Entering Extended Passive Mode (|| |5666])
550 Permission denied.

Ttp>

= Nous modifions le fichier /etc/vsftpd.conf afin de décommenter la directive
write_enable=YES :
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GHU nano 7.2 Jetodust

listen=Yy

anonymous_enab le=H0

local_enable=YES

ftpd. conf

= Nous publions le fichier créé depuis UD1 vers le répertoire personnel de I'utilisateur sio du
serveur DS2 :
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;S ftp 192.168.4.10
Connected to 192.168.4.10.
220 (vsFTPd 3.0.3)
Name (192.168.4.10:nicolasmtru): nicolas
331 Please specify the password.
Password:
230 Login successful.
Remote system type 1s UNIX.
Using binary mode to transfer files.
ftp> put fichier.txt
local: fichier.txt remote: fichier.txt
229 Entering Extended Passive Mode (|| |28786]|)
150 Ok to send data.

0 0.00 KiB/s

226 Transfer complete.
Ttp>

* Nous nous déplacons dans I'arborescence de fichiers comme indiqué ci-dessous :

ftp> pwd
Remote directory: /home/nicolas
ftp> 1s -1
229 Entering Extended Passive Mode (|| |42851]|)
150 Here comes the directory listing.
1 1000 1000 0 Mar 14 15:38 fichier.txt
226 Directory send OK.
ftp> cd ..
250 Directory successfully changed.
ftp> pwd
Remote directory: /home
ftp> cd ..
250 Directory successfully changed.
ftp> pwd
Remote directory: /
ftp> I

* Les directives du fichier /etc/vsftpd.conf :

GNU nano 7.2 Jetcsvstipd.cor

chroot_list_file=setr ftpd.chroot_list
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» Relancement du service Vsftpd.

: enabled)

ftpd.conf

elle valeur,

[1:

£ cd shom
* repueb

sio2 4896 14 mars 15:46
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= Nous testons une connexion FTP en mode texte avec cet utilisateur depuis la machine
uD1:

;-5 ftp 192.168.4.10
Connected to 192.168.4.10.
220 (vsFTPd 3.0.3)
Name (192.168.4.10:nicolasmtru): sio2

331 Please specify the password.

Password:

500 QO0PS: vsftpd: refusing to run with writable root inside chroot()
ftp: Login failed

ttp> |

* Nous retirons a l'utilisateur sio2 le droit d’écriture sur la racine de son répertoire avec la
commande chmod u-w /home/sio2 :

$ touch fichier2.txt

S

nicolasmtru@uUD1: ~

Q Fichiers = (st Dossier personnel H le] El~ - o x

70 Récents

% Favoris . B
. Bureau Documents Images Modéles Musique Public
{at Dossier personnel
% pocments . u
[&] Images snap Télécharge Vidéos fichier.kxt Fichier2.txt testancnym
menks ous.txk

J1 Musique
I Téléchargements
= Vidéos

fij Corbeille

* Nous retentons une connexion ftp en écriture avec I'utilisateur sio2
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S ftp 192.168.4.10

Connected to 192.168.4.10.
3.0.3)

Mame (192.168.4.10:nicolasmtru): sio2
331 Please specify the password.
Password:
230 Login successful.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp> pwd
Remote directory: /
ftp> 1s
229 Entering Extended Passive Mode (|| |44313|)
150 Here comes the directory listing.
drwxr-xr-x 2 1001 1001 4096 Mar 14 15:4€ repweb
226 Directory send OK.

ftp> cd repweb
250 Directory successfully changed.
ftp> pwd
Remote directory: /repweb
ftp> put fichierz.txt
local: ftichierZ.txt remote: fichier2.txt
229 Entering Extended Passive Mode (|||57459])
150 Ok to send data.

0 0.00 KiB/s
226 Transfer complete.
ftp> 1s
229 Entering Extended Passive Mode (|| ]|55547])
150 Here comes the directory listing.

1 1801 1001 0 Mar 14 15:52 fichier2.txt

226 Directory send OK.
ftp> cd
(remote-directory) cd ..
550 Failed to change directory.
ftp> I

= Constat que I'on ne peut pas envoyer de fichierz :

ftp> put fichier2.txt

local: fichier2.txt remote: fichier2.txt

229 Entering Extended Passive Mode (|| ]11263])

553 Could not create file.
ftp> I

» Installation des packet filezilla :
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:-$ sudo apt-get install filezilla
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'etat... Fait
Les paquets suivants ont été installés automatiquement et ne sont plus nécessair

es
linux-headers-6.8.0-52 linux-headers-6.8.0-52-generic
linux-image-6.8.0-52-generic linux-modules-6.8.0-52-generic
linux-modules-extra-6.8.0-52-generic

Veuillez utiliser « sudo apt autoremove » pour les supprimer.

Les paquets supplémentaires suivants seront installés
filezilla-common libfilezilla-common libfilezilla42t64 1libpugixmlivs
libwxbase3.2-1t64 libwxgtk3.2-1t64

Les NOUVEAUX paquets suivants seront installés
filezilla filezilla-common libfilezilla-common libfilezillad2t64
libpugixmliv5 libwxbase3.2-1t64 1libwxgtk3.2-1t64

@ mis & jour, 7 nouvellement installés, @ & enlever et 286 non mis & jour.

I1T est nécessaire de prendre 10,2 Mo dans les archives.

Aprés cette opération, 38,6 Mo d'espace disque supplémentaires seront utilisés.

Souhaitez-vous continuer ? [0/n] ol

| si02@192.168.4.10 - FileZilla B 6 €

Fichier Edition Affichage Transfert Serveur Favoris 7

I~  BENETHCEEE | O ik & F] 4 2 6
Héte:  192.168.4.10 Nom d'utilisateur: | sio2 MoOE de passe: | ssssess Port Connexion rapide -

statut:  Contenu dudossier « /» affiché avec succés

statut:  Récupération du contenu du dossier « frepweb »...
statut:  Calcul dudécalage horaire du serveur...

statut:  Timezone offset of server is 0 seconds.

statut:  Contenu dudossier « frepweb » affiché avec succés

Sitelocal: | /bin/ ~ || sitedistant: | /repweb ~

-l v/
> mHl

Nom de fichier Taille de fic Type de fichier  Derniére modific Nom de fichier A Taille de fi Type de ficl Derniére modi Droits d'act Proprij
X11 Dossier 21/03/202515:... fichier.txt 0o txtfichier 14/03/2025... -rw— 1001 14
GET 16,3 Ko Fichier 27/01/2024 02:... fichier2.txt 0o txtfichier 14/03/2025... -rw— 1001 1(
HEAD 16,3 Ko Fichier 27/01/2024 02:...

1361 fichiers et 1 dossier. Taille totale : 231,0 Mo 2 fichiers. Taille totale: 0o

Serveur /Fichier local Directio Fichier distant Taille Priorité Statut

Fichiers en file d'attente | Transferts échoués | Transferts réussis

@1 Filed'attente :vide ee
jai fait une petite erreur en y déplagant également le fichier.txt
= Inscription de I'utilisateur sio2
GNU nano 7.2 Jetcsustipd.chroot_list

= Vérification de la connexion ftp sur filezilla et que I'utilisateur ait accés aux pages :
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168.4.10- FileZilla = =) &
o M
sensane Port: Connexionrapide -
~ || Sitedistant: fvar/www/html ™
R WWW
= html

MNom de Fichier ~

sitewordpress
index.html
index.sauv
pagepdo.php
pagephptest.php

4 fichiers et 1 dossier. Taille totale: 11,3 Ko

riorité Skakut

Taille de fi Type de ficl Derniére modi Droitsd'ace Proprii

Dossier 15/03/2025... drwxr-xr-x 00

138 0 html-fich... 12/03/2025... -rw-r—r— 00

10,8 Ko sauv-fich... 12/03/2025... -rw-r—r— 00
3650 php-fichier 12/03/2025... -rw-r-r- 00

200 php-fichier 12/03/2025... -rw-r-r— 00

(3@ Filedattente:vide @@
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