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1. Modification sur US3.

= Nous modifions I'adresse du serveur DNS :

networkd

# netplan apply
#

= Affichage du fichier /run/systemd/resolve/resolv.conf afin de vérifier 'adresse du serveur
DNS.
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2. Modifications sur DS2.

* Nous modifions le mode d’acces réseau pour la carte 1 (enp0s3) : Réseau interne (DMZ).

Réseau

Adapter 1

Mode d'accés réseau : Réseau interne

Name: DMZ

Mode Promiscuité : Refuser

v Cable branche

» Désactivez I'interface réseau enp0s3 et modifiez sa configuration IP ainsi que celle de
l'alias IP :
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GNU nang 7.2 setcsnetworksinterfaces

allow-hotp

ifare Fn

oup default oglen

» Modifiez en conséquence le fichier des hétes virtuels
letc/apache?2/sites-available/sites-sio.conf (cf. page 6 Chapitre 7) :
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NU nano 7 JetcsapacheZs/sites-availablessites-sio.conf

omb ined

ombined

ombined

= Nous modifions le fichier /etc/bind/named.conf.local contenant les noms des zones de
recherche DNS :
JJGNU nana 7.2

setocshinds/named. conf . local

1 any local configuration here

in your
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* Nous modifions le fichier pour la zone de recherche directe
/var/cache/bind/db.sio-exupery.fr :

GHUI nano 7.2 svar/cachesbindsdb.sio-exupery. fr

* Nous modifions le fichier pour la zone de recherche inverse
/var/cache/bind/rev.sio-exupery.fr :

GHU nano 7.2
; Fichie our

svarscachesbind/rev. sio-exupery. fr

= Nous modifionsle fichier /etc/bind/named.conf.options (directives allow-query et
allow-recursion) :
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G 7.2 Jetc/bind/named. conf.options

art bindg
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3. Modifications sur DS1.

= Modification du fichier /etc/bind/named.conf.options. La directive forwarders doit renvoyer
vers la nouvelle adresse IP de DS2 pour les résolutions hors zone intra.sio-exupery.fr :

GHU nano 7.2
opt ior

setcsbindsnamed. conf.options

ectory

u-multlple
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4. Tests depuis UD1.

= Test des deux résolutions DNS figurant ci-dessous :

:- % dig SOA sio-exupery.fr

; <<>> DiG 9.18.30-Qubuntu®.24.04.2-Ubuntu <<>> sio-exupery.fr
;; global options: +cmd

:; Got answer:

;; ->>HEADER<<- opcode: QUERY. status: NOERROR, id: 58474

;3 flags: gqr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 65494
;3 QUESTION SECTION:

;sio-exupery.fr.

;3 ANSWER SECTION:
sio-exupery.fr. 86400 IN SOA ?.sio-exupery.fr. root.sio-exu
pery.fr. 2019020701 604800 86400 2419202524200

;3 Query time: 2 msec

;3 SERVER: 127.0.0.53#53(127.0.0.53) (UDP)
;; WHEN: Fri Apr 11 19:17:48 CEST 2025

;3 MSG SIZE rcvd: 88

:-$ dig SOA intra.sio-exupery.fr

; <<>> DiG 9.18.30-0ubuntu®.24.04.2-Ubuntu <<>> SOA intra.sio-exupery.fr
;3 global options: +cmd

:; Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, 1id: 3785

;3 flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ®, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 65494
s+ QUESTION SECTION:
;intra.sio-exupery.fr. IN

;3 ANSWER SECTION:
intra.sio-exupery.fr. 86400 IN SOA DS1.intra.sio-exupery.fr. root.i
ntra.sio-exupery.fr. 2024032101 604800 co64Uu 2415200 604000

; Query time: 2 msec

SERVER: 127.0.0.53#53(127.0.0.53) (UDP)
; WHEN: Fri Apr 11 19:18:28 CEST 2025
; MSG SIZE rcvd: 94
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= Vérification de la résolution hors zones intra.sio-exupery.fr et sio-exupery.fr :

:-¢ dig www.ac-nice.fr

; <<>> DiG 9.18.30-0ubuntu®.24.04.2-Ubuntu <<>> www.ac-nice.fr

;3 global options: +cmd

;3 Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 42342

;3 flags: gr rd ra; QUERY: 1, ANSWER: 5, AUTHORITY: O, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 65494
;3 QUESTION SECTION:

;www.ac-nice.fr.

;5 ANSWER SECTION:

www.ac-nice.fr. 10809 IN CNAME www.ac-nice.fr.cdn.cloudflare.n
15

www.ac-nice.fr.cdn.cloudflare.net. 263 IN A 141.101.90.104

WWW. ice.fr.cdn.cloudflare.net. 263 IN A 141.101.90.106

WWW. ice.fr.cdn.cloudflare.net. 263 IN A 141.101.90.105

WWW. ice.fr.cdn.cloudflare.net. 263 IN A 141.101.90.107

; Query time: 1 msec

SERVER: 127.0.0.53#53(127.0.0.53) (UDP)
; WHEN: Fri Apr 11 20:03:05 CEST 2025
; MSG SIZE rcvd: 154

= Vérification de I'accessibilité aux différents sites hébergés sur DS2 situé maintenant dans
la DMZ :

= SIO Saint-Ex w +

&« C O & www.sio-exupery.fr

BTS SIO

Site web en construction (rep web)

= SIO Saint-Ex W +

&« C 0 8 sio-exupery.fr

BTS SIO projet1l

Site en construction
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5] | SlOSaint-Ex x|+

&« C O 8 projet2.sio-exupery.fr
BTS SIO projet2
Site en construction

(5] | SlOSaint-Ex x | +

&« C O 8 secusio-exupery.fr

BTS SIO

Site secu en construction

£ || BTSSIOST-EX x | + v i
<« & O 8 blogsio-exupery.fr g ©@ &
X
BTS SIO ST-EX =

> Page d'exer

Blog

Bonjour tout le monde !

Bienvenue sur WordPress. Ceci est votre premier article. Modifiez-le ou
supprimez-le, puis commencez a écrire !

15 mars 2025
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5. Test du pare-feu.

= Aprés avoir activé le pare-feu, test depuis UD1 les communications Internet ainsi que
I'accés aux sites Web hébergés sur DS2

Bad policy name. Run
C blo
tions locales, inter

en fton

<« X G~ google.fr &

Apropos  Google Store Gmail Images 33} @

Google

-L.
)

Recherche Google Jai de la chance
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B | (D Adresse introuvable X -

&« C @ sio-exupery.fr

Hum, nous ne parvenons pas a trouver ce site.

Impossible de se connecter au serveur a l'adresse www.sio-exupery.fr.

Si l'adresse saisie était correcte, vous pouvez :

» Reessayer plus tard

« Veuillez vérifier votre connexion réseau
» Vérifier que Firefox a l'autorisation d'accéder au Web (votre connexion pourrait étre effective, mais protégée

par un pare-feu)

Réessayer

[&5] Administrateur : Invite de commandes
10.0.26 24]

Tous droits réservés.

168.2
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» Je met comme serveur DNS principal, 192.168.2.1

Propriétés de : Protocole Internet version 4 (TCP/IPv4) X

Genéral  Configuration alternative

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

© Obtenir une adresse IP automatiquement
(O Utiliser I'adresse IP suivante :

Adresse | | - - . |

r
lasque de sous-reses | . . . |

() Obtenir les adresses des serveurs DNS automatiquement

© Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : | 192.168. 2 . 1 |

Serveur DNS aunxiliaire : | . : . |

() valider les paramétres en quittant Avance...

o) s

—
5] | SlOSaintEx X 4+

<~ C O & Nonsécurisé htkp://192.168.2.1

BTS SIO

Site web en construction (rep web)
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