
Chapitre 8 – Routage filtrant (pare-feu 
IPtables) – Partie 2 

 
 
 
 
1. Modification sur US3......................................................................................................... 2 
2. Modifications sur DS2....................................................................................................... 3 
3. Modifications sur DS1....................................................................................................... 8 
4. Tests depuis UD1............................................................................................................... 9 
5. Test du pare-feu................................................................................................................12 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Metreau Nicolas - Chapitre 8 - Page 1 



 
 
 
 
 
 

 
 
 

1. Modification sur US3. 
▪ Nous modifions l’adresse du serveur DNS :  

 

 
 
▪ Affichage du fichier /run/systemd/resolve/resolv.conf afin de vérifier l’adresse du serveur 
DNS.  
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2. Modifications sur DS2. 
▪ Nous modifions le mode d’accès réseau pour la carte 1 (enp0s3) : Réseau interne (DMZ). 

 
 
▪ Désactivez l’interface réseau enp0s3 et modifiez sa configuration IP ainsi que celle de 
l’alias IP :  
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▪ Réactivez la carte et vérifiez la prise en compte des modifications à l’aide de la commande 
ip a : 

 
 
▪ Modifiez en conséquence le fichier des hôtes virtuels 
/etc/apache2/sites-available/sites-sio.conf (cf. page 6 Chapitre 7) :  
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▪ Rechargement de la configuration d’apache2 :  

 
 
 
 
▪ Nous modifions le fichier /etc/bind/named.conf.local contenant les noms des zones de 
recherche DNS :  
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▪ Nous modifions le fichier pour la zone de recherche directe 
/var/cache/bind/db.sio-exupery.fr : 

 
 
▪ Nous modifions le fichier pour la zone de recherche inverse 
/var/cache/bind/rev.sio-exupery.fr :  

 
 
 
 
 
 
 
▪ Nous modifionsle fichier /etc/bind/named.conf.options (directives allow-query et 
allow-recursion) :  
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▪ Relancement du service DNS :  
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3. Modifications sur DS1. 
▪ Modification du fichier /etc/bind/named.conf.options. La directive forwarders doit renvoyer 
vers la nouvelle adresse IP de DS2 pour les résolutions hors zone intra.sio-exupery.fr : 

 
 
▪ Relancement du service DNS sur DS1 : 
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4. Tests depuis UD1.  
▪ Test des deux résolutions DNS figurant ci-dessous :  
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▪ Vérification de la résolution hors zones intra.sio-exupery.fr et sio-exupery.fr : 

 
 
▪ Vérification de l’accessibilité aux différents sites hébergés sur DS2 situé maintenant dans 
la DMZ :  
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5. Test du pare-feu.  
▪ Après avoir activé le pare-feu, test depuis UD1 les communications Internet ainsi que 
l’accès aux sites Web hébergés sur DS2  
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▪ Je met comme serveur DNS principal, 192.168.2.1  
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