STORMSHIELD

Lab 10 — Nomade VPN IPsec avec
PSK
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STORMSHIELD

= Tout d’abord nous avons supprimé les deux serveurs dns déja présents pour éviter qu’il y
ait un conflit

Résolution DNS

LISTE DES SERVEURS DNS UTILISES PAR LE FIREWALL
+ Ajouter X Supprimer

Serveur DNS (maching)

srv_dns_priv
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1. Création des profils de chiffrement (phase 1 IKE
/ phase 2 IPsec)

= Création de nouveaux profils de chiffrement phase 1(ike) et de phase 2(ipsec)

MONITORING CONFIGURATION EVA1 VMSNSX09K0639A9

»
* - o VPN / VPN IPSEC
& POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT
Hh + Ajouter ~ = Actions -
PROFIL IKE : IKEPHASETNOMADE
u
u= EIKE ..
@ Général
s Mabile
DR
s Commentaire:
Diffie-Hellman
+ KE_Phase1 Diffie-Hellman: DH14 MODP Group (2048-bits) v
@ I IKEphase1Nomade I Durée de vie maximum (en secondes): 21600 -
[+ StrongEncryption
= GoodEncryption
m PROPOSITIONS
- E1Psec (7)
— + Ajouter X Supprimer | T Monter J} Descendre
= DR
PFS Chiffrement Authentification
-
- IKE_Phase2 Algorithme Force Algorithme Force
IPSECphase2Nomade 1 aes 256 sha2_256 256
[+ StrongEncryption
GoodEncryption
Maobile

MONITORING CONFIGURATION EVA1 VMSNSX09K0639A9

:' o VPN / VPN IPSEC

o POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT
i + Ajouter + = Actions =
PROFIL IPSEC : IPSECPHASEZNOMADE
ﬂ.! EIKE P -
@ Général

- Mabile
2 bR Commentaire:

Diffie-Hellman
+ KE_Phase1 Perfect Forward Secrecy (PFS): DH14 MODP Group (2048-bits) v

Durée de vie maximum (en secondes): 3600 -
@ |KEphase1Nemade
[ StrongEncryption
o GoodEncryption
o} PROPOSITIONS DAUTHENTIFICATION
= B IPsec (7}

= oR + Ajouter X Supprimer

PFS Algorithme Force
.
- IKE_Phase2 1 hmac_sha256 256

I |PSECphase2Nomade I
[ StrongEncryption
GoodEncryption

Maobile

PROPOSITIONS DE CHIFFREMENT
+ Ajouter X Supprimer

VERIFICATION DE LA POLITIQUE
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2. Création du correspondant
“‘nomade_entreprisea” (IKEv2)

= Création d’'un correspondant ayant pour nom “nomade_entreprisea” en nomade IKEv2

MONITORING CONFIGURATION EVA1 VMSNSXO09KD639A9

»

S v VPN / VPN IPSEC

& POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

[t =

Tir Q, Entrer un filtre... = aITE W B o

a= Passerelles distantes (1) + Ajouter ¥ | Nouvelle passerelle distante

= = Actions 4 I Nouveau comespendant mobile I

s Commentaire:

+ Passerelle distante: Fw_B v &

@ Adresse locale: Any v
Profil IKE: IKE_Phasel =
Version IKE: IKEvZ =

m

CREER UN CORRESPONDANT MOBILE

SELECTIONNER LA PASSERELLE - ASSISTANT DE CREATION DE CORRESPONDANT

Mom: nomade_entreprisea

Version IKE: IKEvZ2 -

X ANNULER < PRECEDENT

Metreau Nicolas - Lab 10 - Page 4



CREER UN CORRESPONDANT MOBILE

STORMSHIELD

IDENTIFICATION DU CORRESPONDANT - ASSISTANT DE CREATION DE CORRESPONDANT

Type d'authentification:

CREER UN CORRESPONDANT MOBILE

PARAMETRES D'IDENTIFICATION

O Certificat
O certificat et Xauth (iPhone)
® Clé pré-partagée (PSK)

¥ ANNULER % PRECEDENT

TUMNELS MOBILES : CLES PRE-PARTAGEES (PSK)

Q, Clé recherchée

Identite

=+ Ajouter

¥ Supprimer  # Editerla zélection 4. Exporterla

Cle

¥ ANMNULER % PRECEDENT
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EDITION DE LA CLE

Identifiant (adresse IR FQDM ou e-mail): | jsmith@a.net

Clé pré-partagée (ASCII):

Confirmer:

Saisir la clé en caractéres ASCII: 4

X ANNULER ~ APPLIQUER

CREER UN CORRESPONDANT MOBILE

PARAMETRES D'IDENTIFICATION

TUNNELS MOBILES : CLES PRE-PARTAGEES (PSK)

Q, Clé recherchée + Ajouter X Supprimer & Editer la sélection
|dentité Clé
jsmithiDa.net Ox4d6150534b021

X AMNULER # PRECEDENT

STORMSHIELD

X Exporterla

B SUNMANT
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CREER UN CORRESPONDANT MOBILE

RESUME - ASSISTANT DE CREATION DE CORRESPONDANT

Correspondant mobile

Mom: nomade_entreprizea

Identification du correspondant : clé pré-partagée

Les clés pré-partagées sont listées dans l'onglet Identification du module VPN IPsec

X ANNULER % PRECEDENT v TERMIMER
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= Suite a cela, nous changeons son profil IKE par un profil antérieurement créé
a0 VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

Q, Entrer un filtre. + Ajouter ~ NOMADE_ENTREPRISEA

O Passerelles distantes (1) Général

Site_Fw_A

B Correspondants maobiles (1) Commentaire

i Passerelle distante: Any
Adresse locale: Any -
Profil IKE: StrongEncryption| ‘ - ‘
Version IKE: IKEv2 =

Identification

USERS AND GROUPS
Méthade dauthentification: Clé pré-partagée (PSK) -
Local ID: Saisir un identifiant (optionnel)
ID du correspondant: Saisir un identifiant (optionnel)
Clé pré-partagée (PSK), Editer

~ Configuration avancée

CONFIGURATION EVA1 VM

o VPN / VPN IPSEC
%+ CONFIGURATION -

Rechercher, o POLITIQUE DE CHIFFREMENT - TUNNELS ~ CORRESPONDANTS  IDENTIFICATION  PROFILS DE CHIFFREMENT
H Ent filtre... + Ajouter ~ =
it svsTEME Q Entrer un filtre e NOMADE_ENTREPRISEA
sl RESEAU [ Passerelles distantes (1) Céneral
b Site_fw B
Interfaces
[ Correspondants mabiles (1) Commentaire:

Interfaces virtuelles
nomade._entreprisea

Passerelle distante: Any
Routage

Adresse locale: Any -
Routage multicast

Profil IKE: -
DNS

ynamique Versian IKE: IKEVZ -

DHCP
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» Le compte jsmith est bien spécifié

CONFIGURATION MSNSX09K0639A9

28 @ 4 )k o [ i

a0 VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

AUTORITE DE CERTIFICATION ACCEPTEES
+ Ajouter X Supprimer
cal

| TUNNELS MOBILES : CLES PRE-PARTAGEES (PSK) I

Q Clé recherchée -l: Ajouter X Supprimer
USERS AND GROUPS

jsmith@a.net

~ Configuration avancée

# Editer la sélection X Exportera liste des PSK
cle
0x4d6150534b21
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3. Création d’'une politiqgue Nomade

= Création d’'une nouvelle politique nomade (simple).

MONITORING CONFIGURATION EVA1 VMERELEEES

»
o an VPN / VPN IPSEC

o I POLITIQUE DE CHIFFREMENT - TUNNELS I CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

H #IPsec 01 (01) - = Actions ~ | @ & Deactivate policy
= SITE A SITE (GATEWAY-GATEWAY) IMOBILE- UTILISATEURS NOMADES I

e Q Entrer un filtre # | + Mouter ~ X Supprimer | T Monter & Descendre | [# Couper [# Copier ) Coller | @ Afficherlesdétails | [, Chercherdansleslogs 3 Chercherdansia:
2 Etat = fant Reseau distant Profil de chiffrement Made Configzv Keepalive | Commentaire

+ Nouvelle politiqus mobile Mode Config

@ Séparateur ({regroupement de régles)

o

m

=

a

ASSISTANT DE POLITIQUE VPN IPSEC NOMADE

Les ressources locales définies sont accessibles & tous les utilisateurs authentifigés au travers d'un tunnel IPsec
En mode standard, les utilisateurs distants présentent une adresse IP appartenant a un réseau qui leur est propre

RESSOURCES LOCALES Choeix du correspondant:
nomade_entreprisea = S

4+ Ajouter X Supprimer

| Network_dmz1 | = |=‘a|
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MONITORING | CONFIGURATION EVA1 VMSNSX09KD639A9

>

e ™ VPN / VPN IPSEC

& POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

H #1Psec 01 (01) ~ = Actions ~ | @ &, Deactivate policy

[

SITE A SITE (GATEWAY-GATEWAY) MOBILE - UTILISATEURS NOMADES

(L]

Q Entrer un filtre.. # | + Ajouter ~ X Supprimer | T Monter & Descendre | % Couper [# Copier ) Coller | @ Afficherles détails | E) Chercherdansleslogs 3 Chercherdansia:
2 Etat = C Profil de chiffrement Mode Configzv Keepalive  Commentaire
3 1 @ off o2 Network_dmz1 nomade_entreprisea m- StrangEncryption D oft Originally created on 202..
g
-
m

Nous créons un nouvel objet “réseau” qui sera le réseau distant

CREER UN OBJET
§ Machine
B Nom de 'objet: Net-IPSECVPN
fign Nom DNS (FQDN)
n{g e — Adresses IPvd
5.3 Plage d'adresses Adresse IP de réseau: 172.32.1.0/24)

T
o) Exemple 192.168.0.0/16 ou 192.168.0.0/255.255.0.0
25 Groupe

§ Protocole IP
¥ Port Commentaire:

14 Groupe de ports
== Groupe de régions

Objet temps
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» Modification du profil de chiffrement antérieurement créé

CONFIGURATION

a0 VPN / VPN IPSEC
&} CONFIGURATION

i o POLITIQUE DE CHIFFREMENT - TUNNELS ~ CORRESPONDANTS  IDENTIFICATION  PROFILS DE CHIFFREMENT
B sysTEME Bipsec 01 (01) + = Actions ~ | @ B Deactivate palicy
== RESEAU SITE A SITE (GATEWAY-GATEWAY)  MOBILE - UTILISATEURS NOMADES

Interfaces Q, Entrer un filtre. # & | 4 Aowar v X Supprimer | 4 Monter J Descendre | {4 Couper [# Copier W) Coller | @ Afficherles détsils | [, Chercherdanslesiogs F Chercher

Interfaces virtuelles Etat = Reéseau local Carrespondant Réseau distant Profil de chiffrement Mode Configzy Keepalive  Commentaire

1 - on 58 Network_dmz1 nomade_entreprises 8 NetIPSECVPN IPSECPhass2Nomsde | @D on 30 Originally created on 20.

Routage

* Nous activons le mode config

CONFIGURATION EVA] VMSNSX09K0639A9

:, o0 VPN / VPN IPSEC

o POLITIQUE DE CHIFFREMENT - TUNNELS ~ CORRESPONDANTS  IDENTIFICATION ~ PROFILS DE CHIFFREMENT

1 BPsec 01 (01) ~ = Actions - | @ 4, Deactivate policy

== SITE A SITE (GATEWAY-GATEWAY)  MOBILE - UTILISATEURS NOMADES

s Q Entrer un filtre... # " | + Ajouter » X Supprimer | T Monter § Descendre | i# Couper [# Copier '¥) Coller | ® Afficher lesdétails | 5, Chercherdanslesiogs [ Chercherdansla
Etat = Ci Réseau distant Profil de chiffrement Mode Config=y Keepalive Commentaire

+ 1 @ off o2 Network_dmz1 nomade_entraprisea off NetIPSECVPN IKE_Phase? &on Originally created on 202._.

g

m
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* Nous avons mis en place quatre régles de filtrage afin de sécuriser chaque étape de la

connexion VPN

-
‘=) VPN IPSEC LAB10 (contient 4 régles, de 31 4 34)
o ¥ isakmp e
3 @ on © passer B Any Firewall_out ¥ isakmp_natt [iPs] Créée le 2025-10-15 22:09:45, p..
3z w@on © passer [+ Firewall_out £ Any wpr-esp ips) Créee le 2025-10-15 22-10°26, p
A jsmith (@ =S NetIPSECYPN ¥ nitp
33 aon © passer Auth. par :VPN IPsec nlg Network_dmz1 ¥ ftp [1Ps] Créée le 2025-10-1522:11:07, p
wia Tunnel VPN IPsec ¥ dns
2 jsmith (@ =S NetIPSECVPN
34 & on © passer Auth. par VPN IPsec nﬁ Network_dmz1 B Any icmp (requéte Echq Créée le 2025-10-15 22:20:59, p...
wia Tunnel VPN IPsec

TRy —
VPN (contient 2 régles, de 35 & 36)

&« < | Page 1 surl| > » | 2

* Nous autorisons 'accés IPSEC pour l'utilisateur jsmith

CONFIGURATION

EVAI VMSNSX09K0639A9

Page courante 1 - 29 sur 29

STORMSHIELD V431
curity MONITORING

» .
it A& UTILISATEURS / DROITS D'ACCES

& ACCES PAR DEFAUT ACCES DETAILLE

i Rechercher. + Ajouter

ﬂ'! Etat Utilisateur - groupe d'utilisateurs
- 1 &0 Activé 2 jsmith@b.net

.

SERVEUR PPTP

X Supprimer | T Monter

& Descendre

VPN SSL Portail IPSEC

@ Interdire

© Autoriser

VPN SSL

© Autoriser

Parrainage Description

@ Interdire
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4. Client Windows 11 (installation du client VPN)

* Nous avions créeé le réseau Nat Network (192.36.253.0/24)
{53 WIN11 - Settings = m]

Basic M Search settings &€
E Général Réseau

Adapter 1 Adapter2  Adapter 3 Adapter 4
System
g Activer {interfaoe réseau

E] Affichage Attached to Réseau NAT v
Stockage MName MNatMetwork v
Adapter Type  Intel PRO/IC00MT Desktop (82540EM) v

('D] Audio ’

Promiscuous Mode Refuser N
'j ,
@ Ports séries @ virtual Cable Connected
ﬁb USB

Ports séries

lj Shared Folders

Port 1 Port 2 Port 3 Port 4

EI Interface utilisateur — )
[_J Activer le port série

Annuler Aide

* Nous attribuons une ip a la machine
Propriétés de: Protocele Internet version 4 (TCP/1Pv4) >
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
résegu le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
0 Utiliser I'adresse IP suivante :

Adresse IP : | 192. 36 .253. 11 |
Masque de sous-réseau ; | 255,255,255 . 0 |
Pazserelle par défaut : | 192 . 36 .253. 1 |

Obtenir les adresses des serveurs DMS automatiguement

O Utiliser I'adresse de serveur DNS suivante :

Serveur DNS preférd : |192.168. 1 . 1 |

Serveur DNS auxiliaire | . . . |

[ valider les paramétres en quittant Avancs. .
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= Création de I'objet machine “WIN11”
CREER UN OBJET

Machine
= Nom de 'objet: WINT1
rdin Nom DNS (FQDN) om de fonje b
Adresse IPv4: 192.36.253.11
DE Réseau
Adresse MAC: 01:23:45:67:89:2b (Facultatif)
0.8 Plage d'adresses
Résolution
&% Routeur
%8 Groupe ® Aucune (IP statique) O Automatique
§ Protocole IP
Commentaire:
§ Port

Y4t Groupe de ports
== Groupe de régions

Objet temps

Nous autorisons la machine WIN11 a joindre aux pages d’administrations du firewall

STORMSHIELD

INE 'K Secur MONITORING CONFIGURATION EVA1 VMSNSX09K0639A9

131 SYSTEME / CONFIGURATION
#F CONFIGURATION =

Rechercher. P CONFIGURATION GENERALE ADMINISTRATION DU FIREWALL PARAMETRES RESEAUX

4l sysTEME Accés & lnterface d'administration du Firewall

[ Configuration . L.
[ Autoriser le compte 'admin’  se connecter

Administrateurs Port découte: https v &

Licence Configurer le certificat SSL du service

Maintenance Délai maximal dinactivité (tous administrateurs): Illimité -

Active Update [ Activer |a protection contre les attagues par force brute
Haute disponibilité Tentatives d'authentification autorisées: 3 S
Management Center Durée du blocage (minutes) 1 =
Console CLI ACCES AUX PAGES D'ADMINISTRATION DU FIREWALL
B oo A AT S
S 0BJETS Foste - ' PR
- network_internals
Réseau
URL
Certificats et PKI Aver pour laccés a [ d'
< UTILISATEURS Fichier d'avertissement: - ® D
b POLITIQUE DE SECURITE 1 Supprimer le fichier davertissement
y Filtrage et NAT
Filtrage URL
Filtrage SSL

Accés distant par SSH

Filtrage SMTP
[® Activer laccés par SSH (]
Qualité de service ) )
= Autoriser l'utilisation de mot de passe
Régles Implicites O Uutiliser le shell nsrpc pour les administrateurs autres que le compte admin

@ PROTECTION APPLICATIVE Port découte: ssh =y

™ VPN
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* Nous avons déplacé le fichier .zip sur notre machine physique puis sur la machine win11
puis nous I'avons dézip pour en extraire I'exécutable TheGreenBow

B WiN11 [En fonction] - Oracle VirtualBox = (w] X

Fichier Machine Ecran Entrée Périphériques. Aide
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» Avant son exécution, nous réalisons une snapshot de la machine

' OVA_virtual lab a Instantanés g5 om
Debian-Training-Webmail A Nom Pris
2 En fonction |v 3 nstantané 1 18/10/2025 18:48 (3 minute(s) ago)

= Etat actuel (modifié)
648 Graphical_client_A (Init)
- '9 En fonction

FEZQ SNS VAT VA3 A (fin tp 6)
£ En fonction

Debian-Training-Webmail B (Instantané 1)
& En fonction

Graphical_client_B (Init)
$ U Enfonction

»—Ef SNS_EVA1 V4.3 B (fintp §)
& En fonction

64| WIN11-Workgroup-Adinv
L © Ercinte

6]

(=7

N
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5. Installation du client TheGreenBow

&# TheGreenBow VPN Client

Bienvenue

() Je veux activer le logiciel

Muméro de licence:

Email d'activation:

Je n'ai pas de licence ;

:I"—; Acheter une licence

LR

0 Je veux évaluer le logiciel

_ 30 jours restants

Dans 30 fours, vous me pourres plus viilser
ce kogiciel. 3 moins de Fachiver.

Connexions VPN

‘ TgbTest-TgbTest

X

W @
s &

s I;F[' E:]]):I 18:53 9

18/10/2025

&
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6. Activation du mode Config (adresse IP attribuée
par la passerelle)

& TheGreenBow VPN Client - [m] *

Configuration  Qutils 7

REENBOW Connexions Sécurisées

IKE V2 VPN CLIENT

[E] configuration VPN

Paramétres généraux

Configuration IKE V2

] 85L Ce dossier permet la création de tunnels IKE V2. Il est possible de créer
autant de SA IKE Auth et de SA "Child” que nécessaire. Le menu
contextuel {dic droit sur IKE V2) permet de créer, copier ou coller des
SA IKE Auth ou SA Child,

| Assistant de création de tunnel IKE v2

« Exporter tous les tunnels IKE ¥2

* Nous renseignons I'ip du routeur virtuel ou DNS publique en tant que passerelle distante
Assistant de Configuration VPN >

Caractéristiques du tunnel VPN

Entrer les caractéristiques suivantes du tunnel VPN

Adresse IP ou DNS publigue (externe) @ 192,.35.253.10
de |a passerelle distante

Valeur de |a clé partagée :  eewees|

Importer un Certificat. ..

Clé Partagée
Certificat ()

< Précédent Suivant = Annuler
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Assistant de Configuration VPN *

Résumeé de la configuration

La configuration du tunnel est correctement terminée :

Mom du tunnel : Tkev2Gateway
La passerelle est de type IKE V2
Mom ou adresse IP de la passerelle © 192.36.253.10

Clg partagée ;| *==%==

Vous pouvez modifier ces paramétres & tout moment directement dans
linterface prindpale.

< Précédent Terminer Annuler

& TheGreenBow VPN Client
Configuration  Outils 7

Connexions Securisees

VPN CLIENT

Ikev2Gateway: IKE Auth

[E] Configuration VPN Authentification  protocole  Passerelle  Certificat
P KE VL
i..[f] Paramétres généraux
Adresse routeur distant
Interface  Automatique >

TkevZTunnel
=l - TgbTest

‘e TghTest Adresse routeur distant  192.36.253.10
£ 581
Authentificati
© Cé Partagée seseen

Confirmer ssssss

(O Certificat
[@]=2 [ EAP popup
Login
Mot de passe [ Multiple AUTH support
Cryptographi:
Chiffrement  Auto ~
Authentification | Auto ~
Groupe de dé  Auto e
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» Dans I'onglet authentification nous renseignons les valeurs dans le champ Cryptographie
& TheGreenBow VPN Client

- O X
Configuration Outils 7
= =S = = ala
L) L
£\ D
| configuration vPN Authentification fProtocole  Passerelle  Certificat
= KEV1
Paramétres généraux
Ad, -
Interface  Automatique b
=0 TgbTest
Lo TgbTest Adresse routeur distant 192,356,253, 10
D 55L
Authentification
0 Clé Partagée snsnee
Confirmer ewesss
(O Certificat
O EAP | |EAP popup
Login
Mot de passe [ | Multiple AUTH support
Cryptographi:
Chiffrement  AES CBC 256 R
Authentification  SHA2 258 o
Groupe de dé  DH14 (MODP 2043) -~
& TheGreenBow VPN Client - [m] x

Configuration  Outils 7

Connexions Sécurisees

lkev2Gateway: IKE Auth VPN CLIENT

Authentification | Protocole | passerelle  Certificat

-3 Tkev2Gateway
@ TkevITunnel
TgbTest Local ID Email ~ | jsmith@a.net
- TgbTest
s ales Remote ID v
Foncti .

Fragmentation [ Taille des fragments  12a0|

PortIKE 500 || Activer l'offset NATT

Port NAT 4500

Initiation Childless [
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* Nous cochons “Obtenir la configuration depuis la passerelle”

& TheGreenBow VPN Client - O X

Configuration Outils 7

Ikev2Tunnel: Child SA VPN CLIENT

[E] Configuration VPN ChildSA  Avancé Automatisation Bureau distant
= KEVL
Paramétres généraux
= KEV2 Trafic sélect
23 TkevaGateway Adresse du Client VPN
-
=3 TgbTest
.o TghTest Type dadresse  Adresse réseau
£ s8L

|
2
-
-

Adresseréseaudisiant| o .0 .0 .0 |

Masqueréseau| o .0 .0 .0 |

@ Cbtenir la configuration depuis la passerelle

Cryptographi

Chiffrement  Auto ~

Intégrité  Auto I

Diffie-Hellman | Auto i

Muméro de séquence étendu  Auto e
Durée de vie

Durée de vie Chid SA 1300 SeC.

» Nous constatons que le tunnel s’est bien créé ainsi que dans la console VPN

TheGreenBow VPN Client — [m) x

iguration

Qutils 2

Ikev2Tunnel: Child SA & Console VPN ACTIVE

Eonfiguration VPN Chid SA  avancé  Automatisation Bureau distant
F= KE V1 Stop Effacer Reset IKE
*-[£] Paramétres généraux

Trafic sé 52:789 Reading configuration...
[ ke Vki 52:780 IKEv1 configuration detected
o0 Tkev2Gateway 52:789 No SSL configuration
i Adr du Client VPN 172.32 .1 . 1
i ¥ TkevZTunnel resse duClen 52:789 Default IKE daemon is removing SAs...
b= TabTest 52:789 Default reinitializng daemon

Type dadresse . 52:789 TIKEV2_TgbTest configuration OK

b © TgbTest e Adresse réseau 52:735 TIKEV2 Tkev2Gateway configuration OK

32:032 TIKEV2 Jkev2Gateway SEND IKE_SA_INIT [HDR][5A][KE] [NONCE] [N(N
32:043 TIKEV2 Jkev2Gateway RECY IKE_SA_INIT [HDR][5A] [KE][NONCE] [N(N
32:043 TIKEV2 Tkev2Gateway IKE 5A 1-5P1 0 1E84FAD53 11ED25 R-5P1 CA1FOK
32:043 TIKEV2 Tkev2Gateway SEND IKE_ALTH [HDR] [Di] (N(INITIAL_CONTAC
32:107 TIKEV2 Tkev2Gateway RECY IKE_AUTH [HDR] [N (AUTHENTICATION_F:
) ) 32:107 TIKEV2_Ikev2Gateway Remote endpoint sends errar AUTHENTICATION
18 Cbteni la configuration depuis la passerelie 20251018 19:20:00:293 TIKEVZ_Tkev2Gateway SEND IKE_SA_INIT [HDR][SA] [KE][NONCE] [N{(N
Cryptographie 20251018 19:20:00:305 TIKEV2_Ikev2Gateway RECV IKE_SA_INIT [HDR] [SA] [KE][MONCE] [N(N
:00:305 TIKEV2_Tkev 2Gateway IKE SA I-SPI IAF2EEAAT3FDE20D R-SPI 14472

Adresse réseau distant i72. 16 . 1 .0

Masque réseau | 255 . 255 . 255 . O

Chiffrement  Auto i 00:305 TIKEV2_Ikev2Gateway SEND IKE_AUTH [HDR] [IDi] [N(INITIAL_CONTAC

L 00:334 TIKEV2_Tkev2Gateway RECV IKE_AUTH [HDR] [IDr] [AUTH] [CPT[SA] [TSi

Integrite | Auto ~ 00:334 TIKEV2_lkev2Gateway Outbound SPI C8760399 172.32.1.1/255.255.2

00:334 TIKEV2_Tkev2Gateway Inbound SPIBOBSATAF 172.15,1.0/255.255.2!

Diffie-Hellman  Auto ~ 00:334 TIKEV2_Tkev2Gateway IKE CHILD renewal in 1540 seconds (19:45:40)

00:334 TIKEV2_Tkev2Gateway IKE AUTH renewal in 17925 seconds (00:18:45)

huméro de séquence étendu Auto ™ 20251018 19:20:00:359 TIKEV2_Tkev2Gateway [Virtuallt] Virtual Interface properly configured
[Ligne courante : % |Lignes max. : 10000

Durée de vie

Durée de vie Chid SA 1800 sec.
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= Nous constatons I'obtentions de I'adresse IP cliente

irtual Miniport

» Nous constatons que le tunnel a bien été créé dans les logs

Qadmin ~
STORMSHIELD w4311 EVAI = ECRI
Network Security MONITORING | CONFIGURATION VMSNSX09K0639A9 2] LOGS : ACCES COMPLET
= heure - B Actualiser | eTE » Recherche avancee = Actions ~
RECHERCHE DU - 18/10/2025 20:24:18 - AU - 18/10/2025 21:24:18 DETAILS DE LA LIGNE DE LOG 3
: Enregistré @ Message Utilisateur Nom de la source Réscaulocal | Nom de destination Réscau distant_ Configuration
£
18/10/2025 21:19:56  User authenticated in ASQ Firewall_out 172.16.1.0/24 WINTT 172.32.1.1/32 Nom de la régle 199f8508d16_1
-l 18/10/202521:19:56  IPSEC SA established Firewall_out 172.16.1.0/24  WINT1 1723211732 | Type de regle mobile
18/10/2025 2119556 IKE SA established Firewall_out TR ——
0/20252119:56  NoIDr confiqured, fall back o Firewall_out WINT1 Envegistré 18/10/2025 211956
072025 21:19:56  User allowed Firewall_out WINTT
Date et heure 18/10/2025 211956
0/202521:19:56  INITIAL-CONTACT received Firewall_out WINTY
IO Décalage GMT +0200
0/20252119:56  Received unknown vendor D Firewall_out WINTT
202521:19:41  Charon configuration reloaded (=TT
2025211941 Reloading charon configurati Nom de destination WINTT
202521:10:17  IPSEC SA deleted Firewall_out 192.168.120.0. Fv B 192.168.120.1..  Destination 192.36.253.11

eadmin -
STORMSHIELD va311

. [ ECRITURE
Network Security MONITORING | CONFIGURATION EVAT wsnscosrosssns 5] LGS : ACCES COMPLET

» . Y cr
*- MONITOR / TUNNELS VPN IPSEC I
@ ) Actualiser  Configurer le service VPN IPs
=) POLITIQUES
. Type Etat Extrémité de trafic locale Passerelle locale Local ID Passerelle distante 1D du correspon. Extrémité de trafic distante
all
& Type : Tunnels site & site (1)
el olfra @ 0K Firewall_VTI|_vers_A Firewall_out 192.36.253.10 Fw_B 192.36.253.20 IP_VTIB
E Type : Tunnels mobiles (1)
—Fa @OK Network_dmz1 any %any
El Type : Politigues dexception (bypass) (1)
Bypass 1fc5735_loopback localhost localhost any
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& TheGreenBow VPN Client

Configuration  Qutils 7

[E] Configuration vPN

Paramétres généraux
[P IKE V2
- Tkev2Gateway
YOI} kv ZTunnel
-] TgbTest
[ TgbTest
£ 550

Connexions Sécurisees

Ikev2Tunnel: Child SA

Avanceé  Automatisation Bureau distant

Trafic sél

STORMSHIELD

VPN CLIENT

Adresse du Client VPN

Type d'adresse
Adresse réseau distant

Masque réseau

|1?2.32.1.1|

Adresse réseau v

|1?2.16.1.0|

|255.255.255. 0 |

B obtenir la configuration depuis la passerelle

Cryptographi
Chiffrement  Auto ~
Intégrité  Auto I
Diffie-Hellman  Auto e
Numéro de séquence étendu  Auto ~
Durée de vie
Durée de vie Chid 54 1300 SEC,
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7. Affichage de la table de routage sur Windows 11

&# TheGreenBow VPN Client - O X

Configuration Qutils I

IkevZ2Tunnel: Child SA VPN CLIENT
[E] Configuration VPN chigsal Avancé  hutomatisstion Bureau distant | IPV6 |
= KE V1
Lo[E] Paramétres généraux
== IKE V2 Serveurs alternatifs

-3 Tkev2Gateway

B Suffixe DNS

-1 TgbTest
O TgbTest Serveurs alternatifs | Type  Adresse IP

T ssL DNS  172.16.1.10 ®

Test de trafic dans le tunnel
Periodicité et adresze IF de la machine distante & pinger:

AdresseIPv4| O . 0 . 0 . 0O

Fréquence de test 0 sec.

Autres

[CIBloquer les flux non chiffrés

= Nous avons activé le mode Config afin que la passerelle distribue automatiquement
'adresse IP au client. Cela simplifie la gestion du réseau.

ES Administrateur : Invite de commandes — [m] x

MT Desk

on-link
On-link
Llink

On-1ink
On-link
On-link
On-link
on-link
On-link
On-link
on-link
On-link
On-link
On-link
On-link
on-link
On-link

que réseau Adre
6.0.0.0

Metreau Nicolas - Lab 10 - Page 25



STORMSHIELD

= Nous avions essayé de joindre le serveur web www.a.net

B winiig né 1) [Er — o X
B (3 Taining server x |+ = X

&« G A Non sécurisé a vg 1= 3

Welcome to the www.a.net lab server!

If you expected to reach your WEBMAIL, click ] wanted to reach my WEBMAIL |

You won't find anything really useful here. just a bunch of RFCs... Feel free to read them, you might find some mnteresting informations
there.

REC 791 Internet Protocol

REC 792 Internet Control Message Protocol

REC 793 Transmission Control Protocol

REC 821 Simple Mail Transfer Protocol

REC 894 A Standard for the Transmission of IP Datagrams over Ethemet Networks
REC 939 File Transfer Protocol (FTP)

REC 1321 The MD3 Message-Digest Algorithm

REC 1323 TCP Extensions for High Performance

REC 1436 The Internet Gopher Protocol

REC 1945 Hypertext Transfer Protocol -- HTTP/1.0

REC 2428 FTP Extensions for IPv6 and NATs

REC 2616 Hypertext Transfer Protocol -- HTTP/1.1

REC 2617 HTTP Authentication: Basic and Digest Access Authentication
REC 2818 HTTP over TLS

REC 3330 Special-Use IPv4 Addresses

REC 3659 Extensions to FTP

REC 3977 Network News Transfer Protocol (NNTP)

Little Red King - A Pleasant Sunset Free CC Licenced MP3 from Opsound.org

Virus Test files The official EICAR files for download

Logs Collected syslog logs
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8. Test FTP

= Enfin, nous avons testé la connexion en lancant une commande FTP. Le test a confirmé
que le VPN fonctionne comme prévu.

= Pour finir, nous avons effectué un ping vers I'un des serveurs de la DMZ.

BX Administrateur : Invite de commandes - a X

Minimum

C: \Window
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