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▪ Tout d’abord nous avons supprimé les deux serveurs dns déjà présents pour éviter qu’il y 
ait un conflit 
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1. Création des profils de chiffrement (phase 1 IKE 
/ phase 2 IPsec) 
▪ Création de nouveaux profils de chiffrement phase 1(ike) et de phase 2(ipsec) 
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2. Création du correspondant 
“nomade_entreprisea” (IKEv2) 
▪ Création d’un correspondant ayant pour nom “nomade_entreprisea” en nomade IKEv2 
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▪ Suite à cela, nous changeons son profil IKE par un profil antérieurement créé 
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▪ Le compte jsmith est bien spécifié 
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3. Création d’une politique Nomade 
▪ Création d’une nouvelle politique nomade (simple). 
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▪ Nous créons un nouvel objet “réseau” qui sera le réseau distant 
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▪ Modification du profil de chiffrement antérieurement créé 

 
 
 
▪ Nous activons le mode config 
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▪ Nous avons mis en place quatre règles de filtrage afin de sécuriser chaque étape de la 
connexion VPN 

 
 
 
▪ Nous autorisons l’accès IPSEC pour l’utilisateur jsmith 
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4. Client Windows 11 (installation du client VPN) 
▪ Nous avions créé le réseau Nat Network (192.36.253.0/24) 

 
 
▪ Nous attribuons une ip à la machine 
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▪ Création de l’objet machine “WIN11” 

 
 
▪ Nous autorisons la machine WIN11 à joindre aux pages d’administrations du firewall 
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▪ Nous avons déplacé le fichier .zip sur notre machine physique puis sur la machine win11 
puis nous l’avons dézip pour en extraire l'exécutable TheGreenBow 
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▪ Avant son exécution, nous réalisons une snapshot de la machine 
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5. Installation du client TheGreenBow 
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6. Activation du mode Config (adresse IP attribuée 
par la passerelle) 

 
 
▪ Nous renseignons l’ip du routeur virtuel ou DNS publique en tant que passerelle distante 
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▪ Dans l’onglet authentification nous renseignons les valeurs dans le champ Cryptographie 
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▪ Nous cochons “Obtenir la configuration depuis la passerelle” 

 
 
▪ Nous constatons que le tunnel s’est bien créé ainsi que dans la console VPN 
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▪ Nous constatons l’obtentions de l’adresse IP cliente 

 
 
▪ Nous constatons que le tunnel a bien été créé dans les logs 
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7. Affichage de la table de routage sur Windows 11 

 
 
 
 
▪ Nous avons activé le mode Config afin que la passerelle distribue automatiquement 
l’adresse IP au client. Cela simplifie la gestion du réseau. 
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▪ Nous avions essayé de joindre le serveur web www.a.net 
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8. Test FTP 
▪ Enfin, nous avons testé la connexion en lançant une commande FTP. Le test a confirmé 
que le VPN fonctionne comme prévu. 

 
 
▪ Pour finir, nous avons effectué un ping vers l’un des serveurs de la DMZ. 
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