STORMSHIELD

Lab 11 — PKI
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STORMSHIELD

1. Autorité de certification

= Création d’'une autorité racine

MONITORING | CONFIGURATION EVAT vusnsxoskoszans

»
+. |2 osuets/cerTiFicats eTpa|
o Q Entrer un filtre EIFiltre : Tous ~ # o ||+ Ajouter ~ X Hevoquer = Actions = | [§ Télécharger = | ® Vérifier lutilisation A Configuration check CRL automatic
) B 5 sshvprull-defauit-authority C3  Autorité racine
i IEVOCATION (CRL) PROFILS DE CERTIFICATS
[B openvpnserver | Sous-autorite -
= 3 openvpnciient Identité utilisateur
s (3 SSL proxy default authority

Jan 3 17:36:26 2020 GMT
Identité serveur

@

@ ldentité smartcard
&
3

Importer un fichier Jan7 17:36:26 2030 GMT

G e

AJOUTER UNE AUTORITE RACINE A LA PKI

PROPRIETES DE LAUTORITE DE CERTIFICATION

Mom (CN): entreprisea

Identifiant: entreprisea

Attributs de 'autorité

Organisation (0): entreprisea

Unité d'organisation {OU): entreprisea

Ville (L): Saint-Raphael

Etat (ST): France

Pays (C): | France] | - |

X ANNULER % PRECEDENT B SUIVANT
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STORMSHIELD

* Nous y spécifions le mot de passe 123AZEqsd!
AJOUTER UNE AUTORITE RACINE A LA PKI

PROPRIETES DE LAUTORITE DE CERTIFICATION

Mot de passe de 'aurs--=*
123AZEqsd!

bt appree® [ k2
Confirmer le mot | ,.....ueee
de passe:
L Eellent |
E-rmail:
Validité (jours): 3650 -
Type de clé: RSA -
Taille de clé (bits): 4096 -

¥ ANMNULER % PRECEDENT B SUIVANT
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STORMSHIELD

AJOUTER UNE AUTORITE RACINE A LA PKI

POINTS DE DISTRIBUTION DES LISTES DE REVOCATION DE CERTIFICATS

Utilisez la grille ci-dessous pour gérer la liste des points de distributions. Lordre dans cette grille est
important.

+ Ajouter ¥ Supprimer ¥ Monter 3 Descendre

URI (address)

Metreau Nicolas - Lab 11 - Paoge 4



STORMSHIELD

AJOUTER UNE AUTORITE RACINE A LA PKI

RESUME

Terminez cet assistant afin de créer ldentité Autorité ci-dessous

Mom: entreprizea
Identifiant: entreprisea
Organisation (0): entreprisea
Unité d'organisation (OU): entreprisea
Ville {L): Saint-Raphagl
Etat (ST): France

Pays (C): FR

Adresse e-mail (E):
Type de clé: RSA
Taille de clé: 4096

Valide jusque Tue Oct 16 2035 21:12:51 GMT+0200 (Central European Summer Time) soit 3650 jours

X AMMULER % PRECEDENT v+ TERMINMER
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STORMSHIELD

TORMSHIELD

EVA1 VMSNSX09K0639A9

ork Sect CONFIGURATION

S OBJETS/ CERTIFICATS ET PKI

& Q Entrer un filtre.. E3 Filtre : Tous * o | + Aouter ~ X Révoquer == Actions ~ | [§ Télécharger ~ | ® Verifier Iutilisation A Configuration check CRL automatic
B (3 sshvpn-full-default-authority F .
DETAILS REVOCATION (CRL) PROFILS DE CERTIFICATS
[B cpenvpnserver »
n &} openwpnclient I Validité
s [ S5 proxy default autharity b
(3 entreprisea ¥ Emis le Oct 11 21:15:22 2025 GMT

.

Expiration: Oct 16 21:15:22 2035 GMT
+
v

Emis pour
=]
m Sujet: C=FR,ST=France L=Saint-Raphael O=entreprisea, OU=entreprisea,CN=entreprisea
E] Nom (CN): entreprisea
3 Nom de ['organisation (0): entreprisea

Nom de ['unité (QU): entreprisea

Nom du lieu (L): Saint-Raphael

Nom de ['état ou de la province (ST): France

Pays (C): FR

E-mail:

Somme de contrle: 93d5ca22

Emetteur

Emetteur: C=FR ST=France L =Saint-Raphael O=entreprisea, Oli=entreprisea,CN=entreprisea
Nom (CN): entreprisea

Nom de l'organisation (0) entreprisea

Nom de ['unité (QU): entreprisea

Nom du lieu (L) Saint-Raphael

Nom de ['état ou de la province (ST): France

Pays (C) FR

E-mail:

Somme de contrle: 93d5ca22
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STORMSHIELD

* Nous avons téléchargé le certificat CA au format DER

CONFIGURATION EVA1 VMSNSX0IK0639A9

:. S OBJETS/ CERTIFICATS ET PKI

& Q Entrer un filtre EIFilire - Tous ~ & | + Aputer ~ X Révoguer = Actions ~ | [§ Télécharger ~ | J® Verifier lutilisation A Configuration check CRL automatic
. B [ ssivpn-full-default-authority [ certificat | Auformat PEM

4 DETAILS ~ REVOCATION (CRL)
(i cpenvonserver P — { 1| 10entite » | Auformat DER
&} openvpnclient i Validité { &% cr » |
£

g

[9 SSL proxy default authority

=
s 2
[ entreprizea Emis le: Oct 11 21:15:22 2025 GMT
-
Expiration: Oct 16 21:15:22 2035 GMT
. d

TELECHARGEMEMT DE FICHIER

Le fichier est disponible via le lien ci-dessous.
(Remarque : ces téléchargements ne supportent pas les extensions de téléchargement
inztallées sur le navigateur)

Télécharger entreprizea.der

rﬁ entreprisea.der ~ Showall | x
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.pem — certificat X509 texte
.der — certificat X509 binaire

STORMSHIELD

.p12 conteneur PKCS#12 protégé par mot de passe — certificat binaire + clé privée

Identité = certificat + clé privée

Certificat serveur Stormshield A : (correction ci-dessous => sns.a.net)

STORMSHIELD

Network Sec y MONITORING | CONFIGURATION 1) [Resm—

>

*- S OBJETS/ CERTIFICATS ET PKI
Q, Entrer un filtre: E3 Filtre : Tous * # ™ | + Ajouter v X Révoquer = Actions v | [§ Télécharger » | @ Verifier lutilisation A Configuration check CRL automatic.

. [ sslvpn-full-default-authority 03 Autorité racine .

i IEVOCATION (CRL) PROFILS DE CERTIFICATS

[3 88L proxy default autharity Sous-autorité

== I etz @ dentité utilisateur

=] B3 ldentité smartcard

Oct 1121:15:22 2025 GMT

.

' & Importer un ficher Oct 1621:15:22 2035 GMT

.'\z;

Emis pour

w

m Sujet: C=FR.ST=France,=Saint-Raphael O=entreprisea, OU=entreprisea CN=entreprisea
s Nom (CN): entreprisea

i) Nom de l'organisation (0) entreprisea
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STORMSHIELD

2. ldentité serveur

= création d’'une d’une identité de serveur
CREER UNE IDENTITE SERVEUR

OPTIONS DE LIDEMTITE - ASSISTANT DE CREATION

Mom de domaine qualifié (FODN): sns.a.net

Identifiant: sns.a.net

X ANNULER <« PRECEDENT B SUIVANT
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CREER UME IDENTITE SERVEUR

OPTIONS DE LIDENTITE - ASSISTANT DE CREATION

Sélectionnez l'autorité parente

Autorité parente: 123AZEqsd!

STORMSHIELD

* X

Mot de passe de la CA:

7

Attributs de 'autorité

Organisation (0): entreprisea
Unité d'organisation (OU): entreprisea
Ville (L): Saint-Raphael
Etat (ST): France

Pays (C): France

X AMNULER « PRECEDENT

B SUIVANT
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STORMSHIELD

CREER UME IDENTITE SERVEUR

OPTIONS DE LIDENTITE - ASSISTANT DE CREATION

Validité (jours): | 365 -
Type de clé: RSA -
Taille de clé (bits): 2048 -

¥ ANMULER % PRECEDENT » SUIVANT

CREER UME IDENTITE SERVEUR

AJOUT D'ALIAS - ASSISTANT DE CREATION

+ Ajouter ¥ Supprimer + Monter J Descendre

LRI (address)

X ANNULER & PRECEDENT
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STORMSHIELD

CREER UNE IDENTITE SERVEUR

RESUME

Terminez cet assistant afin de créer l'identité serveur ci-dessous
MNom: sns.a.net
Identifiant: sns.a.net
Autorité parente: entreprisea
Organisation (0): entreprisea
Unité d'organisation (OU): entreprisea
Ville {L): Saint-Raphael
Etat (ST): France

Pays (C): FR

Type de clé: RSA

Taille de clé: 2048

Valide jusque Sun Oct 18 2026 21:33:44 GMT+0200 (Central European Summer Time) soit 365 jours

X ANMULER <« PRECEDENT v+ TERMINER

CONFIGURATION

S OBUETS/ CERTIFICATS ET PKI
&+ CONFIGURATION

[Remerw . Q Entrer un filtre... B Filtre : Tous v & | + Ajouter - X Réwoquer = Actions - | [} Télécharger - | ® Verifier lutifisation A Configuration check CRL automatic
B[ sshvpnfull-default-author
# systeme S . i'“ ’ DETAILS REVOCATION (CRL} PROFILS DE CERTIFICATS
(3 S5L proxy default suthority
s REseAu 5 9 entreprisea £ Validite =
= oot (B sns.anet F
L - Emis e Oct 17 21:34:29 2025 GMT
Réseau
Expiration @t 18 21:34:20 2026 GMT
URL
Certificats et PKI
Emis pour
2 UTILISATEURS
b POLITIQUE DE SECURITE Sujet C=FRST=FranceL=SaintRaghas| O=emreprisea, OlU=entreprisea CN=sns. anet
' PROTECTION APPLICATIVE N o
W ey Nom de Forganisation (0 entreprisea
@ noTFicaTIONS Nom de Tunité (OU): entreprises
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STORMSHIELD

= dentité et a télécharger au format .P12 afin de I'importer par la suite dans SNS B (Lab 13)

CONFIGURATION

'S
4} CONFIGURATION

#t sysTEME

I

RESEAU

[

OBJETS

I Certificats et PKI
& UTILISATEURS
=k PoLITIQUE DE SECURITE

PROTECTION APPLICATIVE

Rechercher -

S OBJETS/ CERTIFICATS ET PKI

Q Entrer un filtre. ElFiltre : Tous - & 2 | + Mouter ~ X Réwoquer = Actions - A Configuration check CRL automatic
B[ ssivpn-full-default-authori Certificat
e o s oerans  mevocarion(cf ® faTIEICAT
[3 SSL proxy default autharity F @ Hentits b | AuformetPEM
86 . -
entreprisea £ Validit S » [ format D12
(B sns.sner I3
Emis le Oct 17.21:3420 2025 GMT
Expiration Oct 18.21:3420 2026 GMT
Emis pour
Sujet €=FR,ST=France L =Saint Raphael 0-entreprisea,0Ui=entreprisea,CNi=sns anet
Nom (CN) sns.a net
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