STORMSHIELD

Lab 12 — Nomade VPN IPsec avec certificat
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VM WIN11 réseau natnetwork (@IP 192.36.253.11)

& WiN11 (instantané 1) [En fonction] - Oracle VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide

l@ Jt. 1923625310 Administration X | =

& @] ANonsécuriséIh’e&ps://192.36253.10/admin/ I e T 2

AR

STORMSHIELD

Network Security

Identifiant

Mot de passe

O Sauthentifier en utilisant un certificat SSL

‘SECONNECTER

~ Options

Metreau Nicolas - Lab 12 - Page 2



STORMSHIELD

Configuration du serveur VPN

1. Modification de la méthode d’identification

* Nous changeons la méthode d'authentification en la remplagant par certificat

eﬂm'n -
Ev Al [ EcRiture
MONITORING CONFIGURATION R 0 oss accése
> r
* - o VPN / VPN IPSEC
o POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT
i . . —
" Entrer un fiftre + Ajouter ~
Qen NOMADE_ENTREPRISEA
e El Passerelles distantes (1) ..
General
- Site_fw_B
n Bl Correspondants mobiles (1) Commentaire:
+ EIEERE ST Passerelle distante: Any
] Adresse locale: Any -
- Profil IKE: IKEphase1Nomade i
Version IKE IKEvZ <
i
=
Identification
-
Méthode d'authentification: Clé pré-partagée (PSK) ‘ - |
Local ID: Clé pré-partagée (PSK)
Certificat
ID du correspondant: oy
CIé pré-partagée (PSK): Editer
Identification
Méthode d'authentification: Certificat =
Certificat: I | x
Local ID: (3 SSL proxy default authority F
3 sslvpn-full-default-autherity P
1D du correspondant:
B 5 egiraprisea F
Clé pré-partagée (PSK):
(B sns.anet P
> 1
Yio a VPN / VPN IPSEC
& POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT
] . + Ajouter - =
Q Entrerun filce.. foter NOMADE_ENTREPRISEA
= Passerelles distantes (1) Général
s site_fw_6
s E Correspondants mobiles (1) Commentaire:
_]_ [ TR RS Passerelle distante: Any
] Adresse locale: Any -
- Profil IKE: IKEphase1Nomade b
= Version IKE: IKEv2 2
=
Identification
2
Méthode d'authentification Certificat ~
Certificat: entreprisea:sns.a. net\ | - | x |
Local ID: Saisir un identifiant (optionnel)

ID du correspondant: Saisir un identifiant (optionnel)

Clé pré-partagée (PSK): Editer

* Configuration avancée
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2. Définition de l'autorité de certification

= Définition de II'autorité de certification dans Identification pour les certificats qui vont se
présenter au SNS

/s STORMSHIELD va311
v

f“-]E!T"-.-‘-.-’D rl’, qlzr: u I'iJ[':,,-’ MONITORING CONFIGURATION EV.A] VMSNSXOIKDE3I9AT

a) VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT
L AUTORITE DE CERTIFICATION ACCEPTEES
am + Ajouter ¥ Supprimer
= Ca
-
o
7]
La]

EVA1 = e ?
MONITORING CONFIGURATION R 0 LoGs : AcCES RESTREINT

@ VPN / VPN IPSEC

> -
o POLITIQUE DE CHIFFREMENT - TUNNELS ~ CORRESPONDANTS  IDENTIFICATION  PROFILS DE CHIFFREMENT
# AUTORITE DE CERTIFICATION ACCEPTEES
= X Suprimer
- CA
entreprisea
2
[ certificat -[x

+ (3 SSL proxy default authority F

(3 sshpn-fulldefault-authori .
7]

[ entreprisea #|
-
@

TUMNFI & MORIIFS - I FS PRF-PARTAGFFS (PSK)

Metreau Nicolas - Lab 12 - Page 4



STORMSHIELD

= Nous définissons 'autorité de certification comme autorité par défaut en cliquant droit sur
I'autorité entreprisea dans Certificats et PKI

&Pg} STORMSHIELD v4.311
Vv Network Security

MOMNITORING CONFIGURATD

» - .
* - = 0OBJETS / CERTIFICATS ET PKI

o Q, Entrer un filtre... E3 Fitre : Tous AT N

" (3 sslvpn-full-defauli-authority F

o ["&] entreprizea I F

s [ ssL proxy default authority F

=

-

<}

@
L&}

1]

b - )

* = OBJETS / CERTIFICATS ET PKI

o Q, Entrer un filtre... E3 Filtre : Tous - A& & | + Ajputer ~ X Révoguer

(9 sslvpn-full-default-authority F ) )

il _ DETAILS REVOCA]

) 3 entreprisea + Ajouter b

= (5 SSL. proxy default authority & Veérifier lutilisation Validite

= 31 =

= [} Telécharger J o

s = Actions »§ &% CréerlaCRL

-} X Révoguer B3 erla CRL

< (3 Définir comme défaut
ol = LOAF

o Sujet:

= Mom (CN):

2 Mom de I'organisation
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= Aprés l'avoir définie par défaut il apparait en vert

hd

R S OBJETS / CERTIFICATS ET PKI
& Q, Entrer un filtre... E Fittre - Tous - & S|+
" (3 sslvpn-full-default-authority F
i (3 entreprizea F
uls (8] S5L proxy default authority F
=
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3. Création du certificat utilisateur

= Création du certificat de I'utilisateur John Smith

'I_’ STORMSHIELD . '.'4:3.11
vV Network Secu r|’[y MONITORING CONFIGURATION EVA1 VMSNSX09K0639
» -
> - = OBJETS / CERTIFICATS ET PKI
& Q, Entrer un filtre._.. B3 Filtre : Tous - & & | + Ajouter ~ X Révoguer = Actic
i1 | sslvpn-fulIﬁefadlt—authc-rity 8 Autorité racine EVOCATION (CR
[(3 entreprisea Saus-autorits
== (3 551 proxy default authority m —
Identité utilisateur I

= Identite smartcard
] E R
2 [B 1dentité serveur

X Importer un fichier
+}
7

COMFPFTE CERTIFICAT MEMBRE DES GROUPES

Pas de certificat pour cet utilisateur.

eadmin -

Q B | [ ECRITURE
Network Security MONITORING | CONFIGURATION |1/, Je— [] LGS : ACCES RESTREINT

STORMSHIELD v43.11

» 7
*- 2 UTILISATEURS / UTILISATEURS
o Rechercher. 2 Utilisatewrs ~ | + Ajouterunutilisateur  + Ajouterungroupe X Supprimer @ Verifier utilisation
€n
P p— 2 jsmith (Smith John)
— 2 Wood PETER:
o COMPTE  CERTIFICAT  MEMBRE DES GROUPES
¥ Creerlidentite X Supprime:
.
- Pas de certificat pour cet utilisateur
P

CREATION DE LIDENTITE UTILISATEUR x

e ® = 2

Le mot de passe de 'autorité de certification (CA) est nécessaire & la création d'un certificat
utilisateur.

Protection du certificat pour sa publication (export)

Mot de passe (8 car. min):  sssssssses

Confirmez le mot de passe:  «

Mot de passe de l'autorité de certification

Mot de passe:  |reeneneee ‘,}‘{

X ANNULER + CREER LIDENTITE
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& UTILISATEURS / UTILISATEURS

o Rechercher... & utilisatewrs ~ | + Ajouterun utiisateur  + Ajouterungroupe X Supprimer @ Vérifier [utilisation
B e
i T A jsmith (Smith John)
ek 2 Wood PETER@a net
- COMPTE CERTIFICAT MEMBRE DES GROUPES
=
=
£} Créerlidentite X Supprimer
s
Validité a
i
@ Emis e Oct 18 00:21:42 2025 GMT
(=1 Expiration: Oct 19 00:21:42 2026 GMT
]
= Emis pour
2
Sujet: JC=FR/ST=France/L- p prises, N=John
Smith/emailAddress=jsmith@a.net
Nom (CN): John Smith
Nom de l'organisation (0): entreprisea
Nom de ['unité (OU): entreprisea
Nom du lieu (L): Saint-Raphael

Nom de [état ou de la province (ST):  France

Pays (C): FR

E-mail. jsmith@a.net
Autres informations:

Somme de controle:

ORMSHIELD

rk t CONFIGURATION EVA1 VMSNSX09K0639A9
L S OBJETS/ CERTIFICATS ET PKI
& Q, Entrer un filtre. E3 Filtre : Tous ~ & & | + Ajouter ~ X Révoquer = Actions ~ | [§ Télécharger = | @ Verifier lutilisation A Configuration check CRL automatic.
2 ssivprefull-default-authority Vd N
DETAILS REVOCATION (CRL) PROFILS DE CERTIFICATS
O = entreprisea b
e [ sns.anet 4 validité
s A} John Smith rd
[21 SSL proxy default authority Fa Emis e Oct 18 00:21:42 2025 GMT
.
Expiration: Oct 19 00:21:42 2026 GMT
i
9
Emis pour
m Sujet C=FR,ST=France,L=Saint-Raphael O=entreprisea,OU=entreprisea,CN=John
e

Remiithy crrcil A i co—tmrr
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4. Configuration des droits et pare-feu

= Configuration des régles de pare-feu

IS

a

2 UTILISATEURS / DROITS D'ACCES

ACCES PAR DEFAUT

ACCES DETAILLE

SERVEUR PPTP

+ Ajouter X Supprimer | ¥ Monter J Descendre
Etat Utilisateur - groupe dutilisateurs VPN SSL Portail | IPSEC
1 &0 Activeé 2 jsmith@a.net @ Interdire © Autoriser
@ con © passer B Any Firewall_out
& on © passer B Any Firewall_out
& jsmith @ =S NetIPSECVPN
& on © passer Auth. par VPN IPsec nﬁ Network_dmz1
via Tunnel VPN IPsec
& jsmith (@ o Net-IPSECVPN
@ on © passer Auth. par VPN IPsec 8 Netwark_dmz1

via Tunnel VPN IPsec

VPN SSL Parrainage Description
© Autoriser @ Interdire
isakmp
i s
¥ isakmp_natt
Any vpn-esp ips]
¥ nttp
¥ fie [1>s]
¥ dns_udp
3 Any icmp (requéte Eche [E8

STORMSHIELD

Créée le 2025-10-18 16:37:18, pa...

Créée le 2025-10-18 16:37:18, pa...

Créée le 2025-10-18 16:38:36, pa...

Créée le 2025-10-18 16:38:36, pa
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Configuration du client VPN
5. Importation du certificat utilisateur

= Téléchargement de l'identité de jsmith au format p12
ENTREZ UN MOT DE PASSE POUR PROTEGER LE CERTIFICAT JOHN SMIL...

Entrez le motdepasse: [revveeeee e
Confirmer: | .......... ey |

"3 Telécharger le certificat (P12) X Annuler

Téléchargements Q-

- John Smith (1).p12

Owvrir un fichier

Afficher plus

= Configuration d’un profil IKEv2 a l'aide de I'assistant de création de tunnel IKEv2

VPN CLIENT

[E] configuration VPN KEVZ
B IKE V1
Paramétres généraux

Configuration IKE V2

Assistant de création de tunnel IKE v2

4@ Exporter tous les tunnels IKE V2
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TheGreenBow YPM Client >

Importer un nouveau Certificat.

Choisir d-dessous le format du Certificat :

() Farmat PEM

O Format P12

[ suvant> |  Annuler |

Assistant de Configuration VPN x

Caractéristiques du tunnel VPN

Entrer les caractéristiques suivantes du tunnel VPN :

Adresse IP ou DNS publique (externe) : 192,356,253, 10|
de |a passerelle distante

Mom Commun du Certificat  <Utilisez le bouton importer =

| Imparter un Certificat,.,

Clé Partagée ()
Certificat €

| < Précédent | Suivant > | Annuler

Metreau Nicolos - Lab 12 - Page 11



STORMSHIELD

& Ouvrir

Reqarder dans : | i Téléchargements

v © & =@
' Nom Modifiéle Type
Aujourd’hui (2)
Acces rapide

% John Smith 19/10/2025 00:42 Echar
- @sr\sa.net 19/10/2025 00:37 Echar

Bureau

[

—
Biblictheques

Ce PC

L

Réseau

Nom dufichier : | John Smith M

Types de fichiers . Certificates P12 PFX " p12." pfx)

[) Ouvrir en lecture seule

TheGreenBow YPM Client X

Mot de passe du fichier PKCS12

% Veuilez entrer le mot de passe du fichier

ci-dessous :

Ok Annuler
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TheGreenBow VPN Client x

Importer un nouveau Certificat.

Importer un Certificat P12 dans le fichier de Configuration VPMN.

Certificat P12 C:'Users'Localddmin\Downloads\, |  Parcourir

| < Précédent oK © annuler

Assistant de Configuration VPN

Résumé de la configuration

STORMSHIELD

La configuration du tunnel est correctement terminée @

Mom du tunnel : Tkev2Gateway(1)
Le tunnelest de type IKE V2
Mom ou adresse IP de |a passerelle : 192.36.253.10

Mom commun du certificat : John Smith

Wous pouvez modifier ces paramétres & tout moment directement dans
linterface principale.

|« Précédent |[ Terminer ] | Annuler
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6. Paramétrage du VPN

& TheGreenBow VPN Client

» Nous constatons que les paramétres définis antérieurement ont bien été pris en compte

Configuration  Outils 7

=] Configuration VPN

- KEV1

P Paramétres généraux

IKE V2

2 Tkev2Gateway

Lo TkevZTunnel
(1)

- o TkevZTunnel(1)

[ TgbTest

ey TgbTest

@ VPN prét

Connexions Sécurisées

lkev2Gateway(1): IKE Auth VPN CLIENT

Authentification  Protocole Passerelle  Certificat

Interface  Automatique

Adresse routeur distant  192,36.253.10

Authentification

() Clé Partagée
Confirmer
O Certificat
O EAP EAF popup
Lagin
Mot de passe

Multiple AUTH support

Cryptograp

Chiffrement  Auto
Authentification  Auto

Groupe de dé Autoiv
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. eGreenBow ient —
TheG Bow VPN CI (] >

Configuration Outils 7

Ikev2Gateway(1): IKE Auth VPN CLIENT

[E] Configuration VPN Authentification Protocole Passerelle | Certificat
= IKE V1
Paramétres généraux

Veuillez chaisir un Certificat dans |a liste d-dessous, ou sélectionner un nouveau Certificat en diguant sur le bouton
‘Importer un Certificat...".

Mom Commun du Certificat Délivré par Expire le
[=l Fichier de Configuration VPN
@) John Smith entreprisea 13/10/2026

» La connexion a été établie

Q) TheGreenBow VPN Client - o
Configuration  Qutils

Ikev2Tunnel(1): Child SA VPN CLIENT

Child SA  Avancé Automatisation Bureau distant

[E] configuration VPN
= KEV1

Paramétres généraux
2 ke v2 Trafic sélecteurs

£ Tkev2Gateway

Adresse du Client VPN | 172 . 32 . 1 . 1
@ TkevZTunnel
-3 Tkev2Gateway(1) CREEMNBOW
¥ TkevZTunnel{1)
(=3 TgbTest
© TghTest Adre
sl

Crvptograp |:|

Connexion sécurisée établie.

Numéro

Durée de vi

Du

Tunnel ouvert,

\Yels]eYeYoYeYeYo e
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& TheGreenBow VPM Client — ] >

Configuration Qutils 7

Connexions Sécurisees

Ikev2Tunnel(1): Child SA VPN CLIENT

=] Configuration VPN

: Child 5A  Avancé  Automatisation Bureau distant
Sy KEVL

- Paramétres généraux
B KEV2 Trafic sélecteurs
1 Tkev2Gateway

@ TkevZTunnel
-3 Tkev2Gateway(1)

Adresse du Client VPN | 72 .32 . 1 . 1 |

Type d'adresse  Adresse réseau ~
-] TgbTest
...... o TgbTest Adresse réseau distant | 72 . 16 . 1 . 0 |
- sst Masque réseau | 255 , 255 . 255 . O |
@ cbtenir la configuration depuis |a passerelle
Cryptographi:
Chiffrement  Auto -
Intégrité | Auto el
Diffie-Hellman  Auto i
Muméro de séquence étendu  Auto w~
& TheGreenBow VPN Client - O X

Configuration Outils 7

Connexions Sécurisees

Ikev2Tunnel(1): Child SA VPN CLIENT

[E] Configuration vPN Child 5A Avancé  Automatisation Bureau distant

- IKE V1

Paramétres générax

Serveurs al tifs
- Tkev2Gateway

@ TkevITunnel Suffixe DNS

Tkev2Gateway(1)

¥ TkevZTunnel(1) Serveurs alternatifs | Type  Adresse IP

=13 TgbTest DNS  172.16.1.10 ®
@ Ajout DNS
Ajout WINS

Test de trafic dans le tunnel

Periodicité et adresse IP de la machine distante & pinger:

Adresse IPV4 o .0 .0 .0

Fréguence de test 0 sec

[l Bloquer les flux non chiffrés
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= Nous constatons dans les logs VPN l'authentification par certificat

© MONITOR / TUNNELS VPN IPSEC

2 Actusliser g

POLITIQUES

Twe | Bt Extrémite de trafic locele Passerellz locaie Local D } Passerelle distante D du carrespon... | Extrémité de trafic distante

9 Type : Tunnels site & site (1)

— @ Aucuntun. Firawal_WTl_vers_A Firawall_out 19236.252.10 Fu_B PVTLE
1 Type : Tunnels mahiles (1)
—Ga @Ok Netwark_dimz1 C=FR, ST=France, L=Saint Raphael, O=ntreprisea, OU=entreprisaa, CN=5ns.anet Rany
E Type : Politiques dexception (|
Bypass e lacalhast localhast any

= En affichant la table de routage a 'aide de la commande netstat -rn, nous pouvons voir
gu’une route s’est ajoutée.

B Invite de commandes

W
c

Masque
8.0.
2]

[ R )
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7. Tests de connectivité

= Nous testons I'accés au serveur web

| At VMSNSX09KO639A2@192.36.25 X B Training server

&= C A Non sécurisé | www.a.net

&

Welcome to the www.a.net lab server!

If you expected to reach your WEBMAIL, click [ wanted to reach my WEBMAIT !

You won't find anything really useful here. just a bunch of RFCs... Feel free to read them, you might find some

interesting informations there.

REC 791
REC 792
REC 793

REC 821

REC §94

REC 959

REC 1321
RFC 1323
RFC 1436
REC 1945
REC 2428
REC 2616
REC 2617
REC 2818
REC 3330
REC 3659
REC 3977
Little Red King - A Pleasant
Sunset

Virus Test files
Logs

Internet Protocol

Internet Control Message Protocol
Transmission Control Protocol
Simple Mail Transfer Protocol

A Standard for the Transmaission of IP Datagrams over Ethemet
Networks

File Transfer Protocol (FTP)

The MD5 Message-Dhigest Algorithm
TCP Extensions for High Performance
The Internet Gopher Protocol

Hypertext Transfer Protocol -- HTTP/1.0
FTP Extensions for [Pv6 and NATs
Hypertext Transfer Protocol -- HITP/1.1
HTTP Authentication: Basic and Digest Access Authentication
HTTP over TLS

Special-Use IPv4 Addresses

Extensions to FTP

Network News Transfer Protocol (NNTP)

Free CC Licenced MP3 from Opsound.org

The official EICAR files for download
Collected syslog logs

= Test de la connexion transfert via FTP (commande ftp ftp.a.net)

 J—
BN Selection Invite de commandes - ftp ftp.a.net
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= Test de connectivité par ping du serveur dans la DMZ.

BH Invite de commandes — O %

recus . pe @ (perte
. les en millisecondes :
Minimum , = 7ms, Moyenne Ams

ppr
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