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Lab 12 – Nomade VPN IPsec avec certificat   
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VM WIN11 réseau natnetwork (@IP 192.36.253.11)  
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Configuration du serveur VPN 

1. Modification de la méthode d’identification 
▪ Nous changeons la méthode d'authentification en la remplaçant par certificat 
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2. Définition de l’autorité de certification 
▪ Définition de ll’autorité de certification dans Identification pour les certificats qui vont se 
présenter au SNS 
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▪ Nous définissons l’autorité de certification comme autorité par défaut en cliquant droit sur 
l’autorité entreprisea dans Certificats et PKI 
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▪ Après l’avoir définie par défaut il apparaît en vert ​
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3. Création du certificat utilisateur 
▪ Création du certificat de l’utilisateur John Smith 
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4. Configuration des droits et pare-feu 
▪ Configuration des règles de pare-feu 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Metreau Nicolas - Lab 12 - Page 9 



STORMSHIELD 

 

Configuration du client VPN 
5. Importation du certificat utilisateur 
▪ Téléchargement de l'identité de jsmith au format p12 

 

 
 
▪ Configuration d’un profil IKEv2 à l’aide de l’assistant de création de tunnel IKEv2 
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6. Paramétrage du VPN 
▪ Nous constatons que les paramètres définis antérieurement ont bien été pris en compte 
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▪ La connexion a été établie 
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▪ Nous constatons dans les logs VPN l’authentification par certificat 

 
 
▪ En affichant la table de routage à l’aide de la commande netstat -rn, nous pouvons voir 
qu’une route s’est ajoutée. 
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7. Tests de connectivité 
▪ Nous testons l’accès au serveur web 

 
 
▪ Test de la connexion transfert via FTP (commande ftp ftp.a.net) 
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▪ Test de connectivité par ping du serveur dans la DMZ. 
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