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Lab 13 — VPN IPsec Site a Site avec
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STORMSHIELD

1. Configuration du serveur VPN

= Nous créons la CRL

Qadmin ~
STORMSHIELD va.3m C# EcRITURE
L Network Sact i
Vv Network Secur ity MONITORING CONFIGURATION EVAI VMSNSX09KO639A9 [ LGS : ACCES RESTREINT E
» - .
B - £ OBJETS/ CERTIFICATS ET PKI
o Q Entrer un filtre... E3 Fiitre : Tous + A | + Ajouter v X Révoquer = Actions v | [§ Télécharger » | @ Vérifier lutilisation A Configuration check CRL automatic
(3 ssivpn-fulldefault-authority P oF Créerla CRL L
# DETAILS REVOCA E CERTIFICATS
B [ entreprisea P | aCR
sl (B sns.anet b Validité =
- 4} John Smith P o
(3 sSL proxy default authority » Emis le T N:15:222025GMT
. - 2 LDAP
Expiration: Oct 16 21:15:22 2035 GMT
o
g

Emir nanr

* Nous attribuons comme mot de passe de la CA 123AZEqgsd! et nous exportons au format
.PEM

» Téléchargement de la CRL (fichier au format PEM) afin de l'importer ultérieurement sur le
Firewall distant FwB
TELECHARGEMENT DE FICHIER
Le fichier est disponible via le lien ci-dessous.
(Remargue : ces téléchargements ne supportent pas les extensions de téléchargement
inztallées sur le navigateur)

Télécharger entreprisea-crl. pem

Téléchargements F a - 5P

entreprisea-crl (1).pem
Duwrir um fichier

entreprisea-crl.pem
| Duerir um fichier
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= Création du certificat du Firewall distant depuis I'autorité de certification (FWA)

a

/ ‘.1 STORMSHIELD va3in
“\» Network Security MONITORING | CONFIGURATION EVAT vususxoskosssns
»
P S OBJETS / CERTIFICATS ET PKI
-] Q, Entrer un filtre E3 Filtre - Tous ~ & & | + Ajouter + X Révoquer = Actions ~ | [§ Télécharger = | @ Vérifier lutilisation A Configuration check CRL automatic
- [ sslvpn-full-defaut-authority 03 Auoritérecine |
i 'EVOCATION (CRL) PROFILS DE CERTIFICATS
a Entreprisea Sous-autorité
‘® b sns.aner & Identité utilisateur
John Smith

=] © @B Ientité smartcard

[ SSL proxy defautt authority 0ct 11 21:15:22 2025 GMT
3

T ——— 0ct 16 21:15:22 2035 GMT
P
9
Emis pour

®
o) Sujet C~FRST-France| ~Saint-Raphael O-entreprisea,OU-entreprisea CN-entreprisea

CREER UNE IDENTITE SERVEUR

OPTIONS DE LIDENTITE - ASSISTANT DE CREATION

Nom de domaine gualifié (FODN): sns.b.net

Identifiant: | SNs.D. neﬂ

X ANNULER ¢ PRECEDENT % SUIVANT
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Mot de passe de la CA : 123AZEqsd!

CREER UNE IDENTITE SERVEUR

OPTIONS DE LIDENTITE - ASSISTANT DE CREATION

Sélectionnez l'autorité parente

Autorité parente:

Mot de passe de la CA:

Attributs de l'autorité

Organisation (0):

Unité d'organisation (OU):

Wille (L):
Etat (ST):
Pays (C):

CREER UNE IDENTITE SERVEUR

entreprisea v K

entreprises
entreprisea
Saint-Raphael
France

France -

X ANNULER & PRECEDENT % SUIVANT

OPTIONS DE LIDENTITE - ASSISTANT DE CREATION

Validité (jours):
Type de clé:

Taille de clé (bits):

365

4Pk

RSA =

2048 S

X ANNULER ¢ PRECEDENT B SUINANT
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CREER UNE IDENTITE SERVEUR

AJOUT D'ALIAS - ASSISTANT DE CREATION

+ Ajouter X Supprimer 1 Monter 4 Descendre

URI (address)

X ANMULER < PRECEDENT
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CREER UNE IDENTITE SERVEUR

RESUME

Terminez cet assistant afin de créer lidentité serveur ci-dessous

Mom: sns_b net
Identifiant: sns.b.net
Autorité parente: entreprisea
Organisation (0): entreprisea
Unité d'organisation (0OU): entreprisea
Ville (L): Sain-Raphasl
Etat (ST): France

Pays (C): FR

Type de clé: RSA

Taille de clé&: 2048

Valide jusque Mon Oct 19 2026 12:07:09 GMT+0200 (heure d'été d'Europe centrale) soit 365 jours

* ANNULER & PRECEDENT + TERMIMER

* Nous téléchargeons l'identité du site distant B (format P12) :

‘:_ S O0BJETS / CERTIFICATS ET PKI
o Q, Entrer un filtre... E3 Filtre : Tous ~ & & | + Ajouter + X Révoguer
4] 3 sslvpr-full-defaul-authority F DETAILS REVOC
B (& entreprisea F
ale B sns.anet F Validité
- &} John Smith F
- [ sns.bnet P Emis le:
- (3 551 proxy default autharity + Ajouter ’ F o
_']_‘ @& Vérifier l'utilization Expiration:
[§ Télécharger »  f} Cenificat *
7 = Actions PO Identine b | Auformat PEM
* Révoguer &t CRL ¥ f Au format P12
[ Sujet:
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* Nous y spécifions le mot de passe 123AZEqsd!
ENTREZ UN MOT DE PASSE POUR PROTEGER LE CERTIFICAT SNS.B.NET

Entrez le mot de passe: | """"" |3?|

Confirmer: | sesememens

"% Telecharger le certificat (P12) ¥ Annuler
Téléchargements P Q e P

snsb.netpl2
Ourvrir un fichier
» Nous ajoutons la CA dans les autorités de certification acceptées
0 VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

AUTORITE DE CERTIFICATION ACCEPTEES
+ Ajouter X Supprimer

cat

entreprisea

» Nous modifions le correspondant IPSec (Site_FW_B) : certificat a présenter a B

) VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

Q, Entrer un filtre... + Ajouter ~

SITE_FW_B
= Passerelles distantes (1) L
Général
O Correspondants mobiles (1) Commentaire
TG Passerelle distante: Fw_B ML
Adresse locale: Any
Profil IKE: IKE_Phasel >
Version IKE: IKEv2 o

Identification

Méthode d'authentification Certificat =
Certificat entreprisea sns.a ne(| | = | x ‘
Local ID: Saisir un identifiant (optionnel)

1D du correspondant: Saisir un identifiant (optionnel)

Clé pré-partagée (PSK): semsssemeeeneenssns | % 5 EdiER

= Configuration avancée
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= Nous sélectionnons la politique de chiffrement et nous vérifions la présence du tunnel VPN

MONITORING

a VPN / VPN IPSEC

CONFIGURATION

EVA1 'VMSNSX09KDE39A9

* -
& POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT
# #1Psec 01 (01) - = Actions - | @
2 SITE A SITE (GATEWAY-GATEWAY)  MOBILE - UTILISATEURS NOMADES
g Q, Entrer un filtre.. & " | + Ajouter + X Supprimer | T Monter § Descendre | {# Couper [ Copier
B Ezat v  Réseaulocal Correspondant Réseau distant
A =) LAB 13 (contient 1 régles, de 2.4 2)
2 &on o2 Network_in Site_fw_B oS Lan in B
@ = VTI {contient 1 régles, de 4 & 4)

) Coller | @ Afficherles détails | [, Chercher dans les logs

Profil de chiffrement

IKE_Phase2

Qyadmin >
[ Ecrimure 2
[ Los  Accés REsTREINT

%, Deactivate policy

E3 Chercherdansla s

Keepalive Commentaire

30 Originally created on 2025-0

» Nous vérifions la présence des régles de filtrage pour un test ftp + ping (B vers A)

=l Régle Ipsec (contient 4 regles, de 4 4 7)

Lan_in_B
DMZ_in_B

via Tunnel VPN IPsec
Lan_in_B
DMZ_in_B

via Tunnel VPN IPsec

& on © passer

& on © passer

Network_in
Network_dmz1

srv_ftp_priv ¥ fip
srv_web_priv ¥ hitp

icmp (requéte Eche TR Créée le 2025-10-02 13:21-02, p.

= Créeée le 2025-10-02 13-40-06, p
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