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1. Ajout des objets réseaux 
▪ Afin d'ajouter les objets requis, nous allons dans le menu Configuration � Objets � Objets 
réseaux :  
– Firewalls distants 

Fw_B en 192.36.253.20 
– Réseaux distants 

Lan_in_B en 192.168.2.0 / 255.255.255.0 
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Même chose pour A :  
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2. Ajout d’un nouveau service TCP 
▪ Nous ajoutons un nouveau service basé sur TCP fonctionnant sur le port 808, appelé 
webmail. 
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3. Création de l’objet “pc_admin” 
▪ Création d’un objet « pc_admin » aveĐ l’adresse 192.168.1.2 et 192.168.2.2 :  
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4. Création de l’objet “srv_dns_priv” 
▪ Création de l’objet « srv_dns_priv » dont l'adresse IP est 172.16.1.10 et 172.16.2.10 
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5. Création de l’objet “srv_web_priv” 
▪ Création de l’objet « srv_web_priv » dont l'adresse IP est 172.16.1.11 et 172.16.2.11 
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6. Création de l’objet “srv_ftp_priv” 
▪ Création de l’objet « srv_ftp_priv » dont l'adresse IP est 172.16.1.12 et 172.16.2.12 
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7. Création de l’objet “srv_mail_priv” 
▪ Création de l’objet « srv_mail_priv » dont l'adresse IP est 172.16.1.13 et 172.16.2.13 
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8. Création d’un groupe d’objets 
▪ Création d’un groupe d'objets qui contiendra les 4 serveurs que nous venons de définir. 
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9. Configuration des passerelles et DNS 
▪ Création de la gateway de A et B 

 

 
 
▪ Pour les serveurs DNS du firewall, nous devons aller dans : Configuration => 
Système => Configuration => onglet Paramètres réseaux => Liste des serveurs DNS 
utilisés par le firewall.  

 
Nous pouvons le remplacer par celui du FAI de Orange, la passerelle donnée par 
stormshield ou celle du routeur cisco 
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Bonus 
▪ Nous devons utiliser les boutons Exporter et Importer pour modifier la base objets depuis 
un fichier csv. Le fichier importé est dans le dossier /home/user/Downloads.  

 
 
pour B :  
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▪ Création d’un autre fichier CSV contenant deux objets machines :  
• « srv_ftp_pub » : 192.36.253.12 et 192.36.253.22 
• « srv_mail_pub » : 192.36.253.13 et 192.36.253.23  
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▪ Nous devons importer le fichier créé dans la base d’objets réseaux 

 

 
 
Et pour B 
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