STORMSHIELD
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STORMSHIELD

1. Désactivation des routes statiques du lab
précédent

» Désactivation des routes statiques ajoutées dans le lab précédent.
désactivation des routes statiques pour A et pour B

Etat =r Réseau de desting

I D off Lan_in_B
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STORMSHIELD

2. Copie et activation de la politique de
filtrage/NAT

= Copie de la politique de filtrage/NAT (10) Pass all vers la politique numéro 4. Nous
renommons la politique numéro 4 « Lab_4 ».
Ensuite, nous activons cette politique.

i__‘_'-JI STORMSHIELD ] '.'-1:3.11
v* Network Security MONITORING | CONFIGURATION
B - .
&~ -r]» POLITIQUE DE SECURITE / FILTRAGE ET NAT
o (10) Pass all = || Editer = | "3 Exporter | (@
) Renommer
1l FILTRAGE NAT
ale Rechercher..
= Etat =
1 & on
a
“}
@
| (4) Lab_ - | Editer = | "3 Exporte
Renommer
FILTRAGE MAT
— Reinmtialiser
Rechercher.. | + Copiervers b &

Fa_a - [ - - [ TR
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STORMSHIELD

3. Ajout d’'une regle de NAT de sortie

= Ajout d’'une régle de NAT afin que les machines de nos réseaux internes puissent accéder
a Internet sans que leur IP privée n’y soit vue.
Ensuite, nous testons I'accés a Internet depuis notre poste.

1‘3,(4] Lab_4 = | Editer = | "3 Exporter |

FILTRAGE NAT

Rechercher... | 4+ Mouvellerzgle ~ X Supprimer | * & | & & | {? Couper [# Copier %) Coller =
. =r Trafic original (avant translation) Trafic aprés translation
Etat Protocaole Op
Source | Destination | Port dest. Source | Port src. Destination | Port dest.
&8 Internet o
1 [==s] on 25 Net Any . [ Fire An
© uaa interface: ou E3 Any = E3 Any

Test du fonctionnement

L
R e e d
Tous  Actualités Images \Vidéos Vidéoscourtes Web Livres Plus - Qutils -

Donald Trump

45e et 47e président des Etats-Unis

Looking for results in English? x
Change to English
Continuer en Frangais

Paramétres de langue

Alaune

Donald Trump, de son nom complet
Donald John Trump, né le 14 juin 1946 &
New York, est un homme d'affaires
milliardaire, animateur, producteur de
télévision et homme d'Etat américain.

& LeFigaro

Trump met en garde
Isragl aprés son
attaque au Qatar

Wikipédia
ily a7 heures
RN DatelLieu de naissance : 14 juin 1946
ED Le Monde.fr : B Euronews.com (Age: 79 ans), Jamaica Hospital Medical
En direct, Gaza : Donald Trump Trump demande & Center, New York, Etat de New York,
conseille & Israél de « faire attention ~ ISra€l d'étre prudent Brats-Unis
- . -~ . aunr cnn "Aarand alli Famiima o Linlanin Trmme fae AAACY
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= Test du bon fonctionnement pour B :

STORMSHIELD

H Graphical_client_B (Init) [En fonction] - Oracle VirtualBa

£

e - Recherche Google - Chromium

A VMSNSX09K0639A9@1° x

@ e-Recherche Google x| +

< > C 8 google.com/search?q=e&oq=e&aqs=chrome..69i57.195j0j15&sourceid=chrome&ie=UTF-8&sei=BsHLal.. B & .

B SNSv4

Google

Tous  Images

Q9

Rad

Deg

sin

cos

tan

EXP

Vidéos courtes  Actualités

2.71828182846

x! ( )
In i 8
log 4 5
+ 1 2
xf 0

Solutionneur mathématigue >

Livies Web  Plus -

% AC
9 =
6 X
3 =

S

Commentaires

Looking for results in English? X
Change to English
Continuer en Frangais

Paramétres de langue
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STORMSHIELD

4. Mise en place de NAT statique pour les
serveurs DMZ.

* Nous disposons de 2 adresses IP publiques supplémentaires « 192.36.253.x2 » et «
192.36.253.x3 » réservées respectivement a nos serveurs FTP et MAIL situés en DMZ.
Nous ajoutons les regles de NAT statique (bimap) qui permettent de joindre chaque serveur
depuis le réseau externe grace a son adresse IP publique.

Pour A :
+ Mouvellerégle = X Supprimer Tt 1 & 2 | i# Couper [# Copier =
= Trafic original (avant translation) Trafic aprés translation
Etat
Source Destination Port dest. Source Port src Destination = Port dest.
o & Internet o
[ ] ) of B srv_ftp_priv_A Any = . @8 [{ srv_ft
« ~Htp-privA interface: out B Any Bl -h-p
&b Internet - -
2 on 3y of EEE [§ srv_ft Any - g srv_ft
« interface: out e g Any _Ttp_
o & Internet o
3 3 or H srv_mail_priv Any = . EEF [|§ srv_mail
« = interface: out B Any Bl -
&5 Internet - = .
4 ) or EEE |§ smv_ma Any - § srv_mai
= interface: out ! -ma £ Any -

ALAL1

B T s
.16.1.12
.16.1.11
.16.1.11

R Y T Rty §

.1668.1.2
.16.1.11
.16.1.11
.16.1.12
.16.1.13

L168.1.254

.253.
.253.
.253.
.253.
.Ea3.
.253.
.253.
. 253 .

lncalhnst

lncalhn=t . a.net
mail.a.net a.net
ftp.a.net
Wi . a.net
webmail.a.net
puridl .d. el
pc-admin.a.net
WuW.a.net
wehmail.a.net
ftp.a.net
mail.a.net
nortal.a.net
wwi.b.net
webmail .b.net
ftp.b.net
mail.b.net
portal.b.net
www.c.net
webmail.c.net
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Pour B :
+ MNouvellerégle * X Supprimer T 1§

L = Trafic original (avant translation)
s Source Destination Port dest.
o Suem, g v B
ol or E srv_mail_priv_B I%;rl__-::::m Any
& on I?E:___;:::m srv_mail_pu Any
D or 55, Network_internals I?erl"—al:::ul Any

GHU mano 2.8.7 File: setc/hosts

localhost localhost.b.net

mail.b.net b.net
ftp.b.net

W . h.net
webmail .b.net
portal.b.net

N pc-admin.b.net
.253.18 www.a.net
.253.1A webmail.a.net
.253.12 ftp.a.net
.253.13 mail.a.net
.253.18 portal.a.net
.2.11 www.b.net
.2.11 webmail .b.net
2.12 ftp.b.net
.2.13 mail.bh.net

.168.2.254 portal.b.net
.36.253.38 wuw.c.net
.36.253.30 webmail.c.net
.36.253.32 ftp.c.net

STORMSHIELD

o " _" Couper E_" Copier
Trafic aprés translation
Source Port src. Destination
N [E srv_ftp_pub_B
B sr_fip
. IE srv_mail_pub_B
E STV_mal
. [ Firewall_out B Any

Port dest
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STORMSHIELD

5. Mise en place d’'un NAT par port pour le serveur
WEB

» Nous ajoutons une régle de NAT statique par port afin que notre serveur WEB situé en
DMZ soit joignable grace a une redirection de port via I'adresse IP publique portée par votre
firewall « 192.36.253.x0 ».

Capture d’écran de la régle ainsi que le test pour A :

=l STATIC NAT (Bimap et Mail) (contenant 4 régles, de 1 & 4) (contient 4 régles, de 14 4)
&8 Internet

1 [==al B ftp_priv_A Al s [ fty
& on s ftppriv A e out B Any = . [(ER srv_ftp_p
2 oo & on © Intemet srv_fip. [ An - srv_ft,
’ interface: out . ks y " H -TiP-
3 =D & on srv_mail_priv ® Intemet B An - srv_mail
. —mat_pri.. interface: out y - . —~matl
& Internet - o .
4 om & on srvoma B Any - srv_mai

interface: out
= NAT DYNAMIC (contenant 1 régle, de 5 & 5) (contient 1 régles, de 54 5)

&8 Internet

A = . [§ Firewall_out ephemeral_fw A
interface: out B Any = ¥er B £ Any

5 [as] & on B8 Network_inter

=l NAT STATIC PAR PORT {contenant 1 régle, de 6 & 6) (contient 1 régles, de & & &)

&8 Internet

6 & on D d— Firewal_ou ¢ hitp = . 0 Any srv_wel
H Graphical_client_A (Init) [E C Oracle o = a
Fic
E. Trainingserver Chromium mER
A, VMSNSX09K0639A9@1° x | @ Training server X +
€ > C A Notsecure | b.net T .
SNSv4

Welcome to the www.b.net lab server!

If you expected to reach your WEBMAIL, click I wanted to reach my WEBMAIL !

You won't find anything really useful here, just a bunch of RFCs... Feel free to read them, you might
find some interesting informations there.
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STORMSHIELD

Capture d’écran de la régle ainsi que le test pour A :

Rechercher.. | 4 Nouvellerégle * X Supprimer | ¥ & | & & | {# Couper [* Copier #) Coller | [Z Chercher dans les logs =
= Trafic original (avant translation) Trafic aprés translation
Etat Prot:
Source Destination Port dest. Source Port src. Destination Port dest.
= STATIC MAT (Bimap et Mail) (contenant 4 régles, de 1 & 4) (contient 4 régles, de 1 a 4)
- - & Internet -
1 =0 & on snv_ftp_priv_B g B any - arv_ftp_pub_B
2 ao & Intemet fippub. [ A - Fip_priv_B
& on interface: out [ srv_fip_pub ny . H srv_ftp_priv_|
31 = « iLpriv_B (3 O aa - iI_pub_B
on H =rv_mal v, I . H srv_maill ul
§ sn-mallpri- intarface: out J - I
4 oo & on & Intemet arv_mail_pu E An - srv_mail_priv_B
imterface: out - -malp ¥ . H _mail_priv_|
- NAT DYNAMIC (contenant 1 régle, de 5 & 5) (contient 1 régles, de 5 & 5)
am . & Internet o
5 & on aga Metwork_internals imterface: gut B Any - Firewall_out ¥ ephemera B Any
-] NAT STATIC PAR PORT (contenant 1 régle, de 6 & 6) (contient 1 régles, de 6 a 6)
& Intemet — .
(] oo & on interface: out Firewall_out ¥ htp =. B Any srv_web_priv_B
B {Init) [En fonction] - Oracle VirtualBox = O *

i Graphical_client

E

2. VMSNSX09K0639A9@1° x | @ Training server X | +
&€ > C A Notsecure | anet r &
B SNSvd

Welcome to the www.a.net lab server!

If you expected to reach your WEBMAIL, click | wanted to reach my WEBMAIL !

You won't find anything really useful here, just a bunch of RFCs... Feel free to read them, you might
find some interesting informations there.
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STORMSHIELD

6. Tests d’acces inter-entreprises

» Avec l'autre entreprise, nous testons l'accés a I'ensemble des ressources .
= Test sur la machine A :

) mail.b.net ESMTP F

&  webmail.a.net:808

@ SquirrelMail - Login - webmail.a.net:808

E SquirrelMail- Login Chromium A=)
4 VMSNSX09K0639A9 x | @ Training server x | @ SquirrelMail1.4.15 x | @ SquirrelMail - Login x| +

& C A MNotsecure | webmail.a.net:808 s s
SNSv4

A SquirrelMail

webrmail
for
nucs

SquirrelMail version 1.4.15
By the SquirrelMail Project Team

SquirrelMail Login

Name: | user |

Password: [+« |

| Login |
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Current Folder: INBOX
.%dd]'esses Folders Options Search Help
Move Selected To:

| INBOX v || Move || Forward |

THIS FOLDER IS EMPTY

STORMSHIELD

At VMSNSX09K0639A%9 x | @ Training server X

& > C A Notsecure | webmail.a.net:808/src/webmail.php

SNSv4

Folders
Last Refresh:
Thu, 2:16 pm
(Check mail)

Trash

Current Folder: INBOX
Compose Addresses Folders Options Search Help

@ SquirrelMail 1.4.15 x | @ SquirrelMail1.4.15

T0:|user@b.net

Cc:

Bec:|

ject:[ TEST 4

riority| Normal v| Receipt: [ On Read () On Delivery
[ signature || Addresses || Save Draft || Send |I

x | +

Sign Out
SquirrelMail

NICOLAS

Attach: No file chosen (max. 2 M)

= Test sur la machine B:

user@client-training: ~

| send |
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STORMSHIELD

&« - C A Notsecure | webmail.b.net:808/src/webmail.php ¥

&
SNSwv4
Folders Current Folder: INBOX Sign Out
Last Refresh: Compose Addresses Folders Options Search Help SquirrelMail
Message List | Delete Previous | Next Forward | Forward as Attachment | Reply | Reply All

Subject: TEST 4
From: user@a.net
Date: Thu, September 18, 2025 2:22 pm
To: user@b.net
Priority: Normal
D[IﬁllI]S: View Full Header | View Printable Version | Download this as a file

NICOLAS
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