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1. Désactivation des routes statiques du lab 
précédent 
▪ Désactivation des routes statiques ajoutées dans le lab précédent.  
désactivation des routes statiques pour A et pour B 
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2. Copie et activation de la politique de 
filtrage/NAT 
▪ Copie de la politique de filtrage/NAT (10) Pass all vers la politique numéro 4. Nous 
renommons la politique numéro 4 « Lab_4 ».  
Ensuite, nous activons cette politique.  
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3. Ajout d’une règle de NAT de sortie 
▪ Ajout d’une règle de NAT afin que les machines de nos réseaux internes puissent accéder 
à Internet sans que leur IP privée n’y soit vue.  
Ensuite, nous testons l’accès à Internet depuis notre poste.  

 
 
Test du fonctionnement 
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▪ Test du bon fonctionnement pour B :  
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4. Mise en place de NAT statique pour les 
serveurs DMZ.  
▪ Nous disposons de 2 adresses IP publiques supplémentaires « 192.36.253.x2 » et « 
192.36.253.x3 » réservées respectivement à nos serveurs FTP et MAIL situés en DMZ. 
Nous ajoutons les règles de NAT statique (bimap) qui permettent de joindre chaque serveur 
depuis le réseau externe grâce à son adresse IP publique.  
 
Pour A :  
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Pour B :  
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5. Mise en place d’un NAT par port pour le serveur 
WEB 
▪ Nous ajoutons une règle de NAT statique par port afin que notre serveur WEB situé en 
DMZ soit joignable grâce à une redirection de port via l’adresse IP publique portée par votre 
firewall « 192.36.253.x0 ».  
 
Capture d’écran de la règle ainsi que le test pour A : 
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Capture d’écran de la règle ainsi que le test pour A : 
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6. Tests d’accès inter-entreprises 
▪ Avec l’autre entreprise, nous testons l'accès à l'ensemble des ressources .  
▪ Test sur la machine A :  
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▪ Test sur la machine B:  
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