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1. Acces interne vers la DMZ

» Dans cette étape, je configure des régles de filtrage pour autoriser le réseau interne
192.168.y.0/24 a accéder aux serveurs de la DMZ (DNS, WEB — ports 80 et 808 pour le
webmail — FTP et SMTP).

=l intermal traffic I[N to DMZ (contient & régles, de 1 & 6)

1 om & on © passer :E MNetwark_in E srv_dns_priv_A ¥ dns_udp [
2 [sus] & on © passer =9 MNetwork_in B =rv_web_priv_a ¥ hiip [
2 (s & on © passer EE MNetwork_in B srv_web_priv_a ¥ webmail [
5 [miws] & on © passer ':‘E Network_in B =rv_fip_priv_A ¥ fip I
6 & on Q passer 42 Metwaork_in E srv_mail_priv_s [ smMtp I
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2. Navigation Internet restreinte (blocage
géographique)

= Je configure une régle permettant 'accés HTTP et HTTPS a Internet, tout en bloquant les
connexions vers les sites situés en République de Corée (ex. www.visitkorea.or.kr).
EDITION DE LA REGLE N° 1

Geénéral DESTIMATION |
Action
Source GEMERAL GEOLOCALISATION / REPUTATION CONFIGURATION AVANCEE
Destination
Général
Part # Protocole
Inspection . )
Machines destinations: + Ajouter X Supprimer S~
intermet
EDITION DE LA REGLE N° 1
Géneral DESTINATION 8
Action
Source GENERAL GEOLOCALISATION / REPUTATION: COMNFIGURATION AVANCEE
Destination

Géolocalization
Port f Protocole

Inspection . . o
Sélectionnez une région: Corée du Sud 5
Réputation des adresses IP publiques
Sélectionnez une catégorie -
de réputation:

" & Internet hitt
r
1 & on & bloguer Hg Metwaork_in erme ¥ P [

geo % Coréedu Sud | 4 hitps
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€ - X @ nsservice.gokr

STORMSHIELD

w A
SNSv4
This site can’t be reached
ns.service.go.kr took too long to respond.
Try:
+« Checking the connection
+« Checking the proxy and the firewall
ERR_CONNECTION_TIMED_OUT
=3
Q & on © passer EE Metwork_in & Imernet § hp [
10 & on © passer 42 Metwork_in £ Imternet ¥ hitpa [
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3. Blocage d’un site spécifique par FQDN

= Je mets en place une régle qui empéche 'accés au site https://www.cnn.com

depuis le réseau interne, en utilisant un objet FQDN.

PROPRIETES

Adresse |Pvd par défaut: 151.101.131.5

Commentaire:

2 & on ﬁ bloguer 42 Metwork_in

¥ hitp

FEOH wWwW.CIIN.COMm
- ¥ https

A WMSNSX09K0639A9@1° x WWW.Cnn.com

& > X @ cnncom
SNSv4

=]

This site can’t be reached

www.cnn.com took too long to respond.

Try:
+« Checking the connection

+« Checking the proxy and the firewall

ERR_TIMED_OQUT
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4. Acces FTP sortant

= Je permets aux postes internes de se connecter aux serveurs FTP sur Internet.
= intermal traffic IN to DMZ (contient 1 régles, de 1 & 1)

1 [5ss] & on © passer :{E Network_in B =rv_fip_priv_A ¥ fip [
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5. Interdiction FTP pour un poste spécifique

= Je bloque I'accés FTP pour la machine du stagiaire (192.168.y.200) tout en laissant les
autres postes accéder au FTP.
= intemnal traffic IN to DMZ (contient 2 régles, de 1 & 2)
o & on © passer oE Metwork_in E srv_ftp_priv_A ¥ fip I
2 "®@on & bloguer "@ pc_200 I Any ¥ fip [
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6. Autorisation Ping sortant

= Je configure le firewall pour autoriser le ping (ICMP) vers Internet.

= Outgoing traffic (contient 6 régles, de 73 12)

£ Internet ¥ hitp
T = & on bloguer =28 Metwork_in . .

e q = geo % Corée duSud | § hitps I

] B ¥ hitp
B = & on @ bloguer oy Metwork_in FEOM Wiany NN COM |

¥ hitps
] = - on © passzer =28 Metwork_in & Internet ¥ hnp |
0 = - on © passzer =28 Metwork_in & Internet ¥ hips |
11 oo - on © passzer =28 Metwork_in & Internet ¥ fip |
i L4 L4 LA ) r. ~ L
2 - on & passer 25 Network_in Any Any icmip (requéte Eche |

= Test du bon fonctionnement :
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7. Acces SSH vers d’autres firewalls

= Je permets aux postes internes d’établir des connexions SSH vers les firewalls distants.

13 & on © passar =5 Network_in & Internet § ==h [
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8. Restriction DNS sortant au seul serveur interne

= Seul le serveur DNS interne (172.16.y.10) peut effectuer des requétes DNS vers I'extérieur.

14 & on © paszser B =rv_dna_priv_A & Internet ¥ dns_udp I

=l incomming traffic (Me contient pas de régles)
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9. Envoi de mails par le serveur SMTP

= J'autorise le serveur de messagerie interne a envoyer des mails vers I'extérieur.

15 & on © passer B =rv_mail_priv_A & Internet ¥ =mip [
=l incomming traffic {Me contient pas de régles)
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10. Acceés entrant Web et FTP tracé

= Jautorise les réseaux externes a joindre les serveurs Web et FTP internes, et je configure
le tragage de ces événements.
= incomming treffic (contient 2 regles, de 16 & 17)
16 oo & on & posser & Internet E Firewsll_out ¥ hup

17 & on & passer &8 Internet B =rv_ftp_pub_A ¥ fip
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11. Réception d’e-mails entrants

= JJautorise les serveurs de messagerie externes a transmettre des e-mails vers le serveur

interne.
=l incomming traffic (contient 3 régles, de 16 a 18)
16 om & on © passer & Internet
17 om & on © passer & Internet
18 "&oon " © passer " & Internet

B Firewall_out
B =v_ftp_pub_a
" B srv_mail_pub_a

STORMSHIELD

¥ hmp
¥ fip

" ¥ smp r
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12. Ping externe sur interface OUT + alarme
mineure

= JJautorise le ping depuis I'extérieur vers I'interface OUT du firewall, avec génération d’une
alarme mineure.

Rechercher | + Nouvelle régle = X Supprimer | T ' s | a Fa | ad Couper [= Copier '#) Coller |§, Chercher dans les logs =
Etat = Action = Source Destination Port dest. Protocole Inspection de sécurité -» Commentaire

= FW Adriministration from &dmin PC (contient 1 régles, de 13 1)

1 B eoon © passer pc_admin_& Firewall_in ¥ https 1P 5] Créée le 2025-09-...

19 & on © passer & Intemnet Firewall_out B Any icmp (requéte Eche [ Créée le 2025-09-..
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13. Accés SSH et Web sur le firewall + alarme
majeure

» Les réseaux externes peuvent accéder au firewall via I'interface Web et en SSH, avec

s - wr pasam = W v rsen iy i L
e ¥ https -
71 oo & on © passer & Intemet Firewall_out ¥ == = Créée le 2025-09-..
ssl

P a a1 ] L )
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14. Vérification et tests des flux

= Je teste tous les trafics sortants et fais tester les trafics entrants par des pairs. Ensuite, je
consulte les logs pour confirmer :

- que chaque flux passe bien par la régle correspondante,

- que les événements sont bien tracés,

- que les alarmes se lévent correctement.

i Graphical_client_A (Init) [En fonction] - Cracle VirtualBox

Fichier achine Ecran Entrée Périphériques Aide

A VMSNSX09K0639A9 x | @ Training server

<« - C A Notsecure\
B SNSv4

Welcome to the www.a.net lab server!

1f you expected to reach your WEBMAIL, click | wanted to reach my WEBMAIL !

You won't find anything really useful here, just a bunch of RFCs... Feel free to read them, you might
find some interesting informations there.

E Graphical_client_B (Init) [En fonction] - Oracle VirtualBox = O *
Tiraining server - Chromium =) [=)[2)
S WVMSNSX09K0639A9@1° x | @ Training server * | +
& > (@ A Notsecure | b.net P K3
B SNSv4

Welcome to the www.b.net lab server!

If you expected to reach your WEBMAIL, click I wanted to reach my WEBMAIL !

» Accés au webmail : http://172.16.y.11:808

H Graphical_client_A (Init) [En fonction] - Oracle VirtualBox = O x

SquirrelMail - Login'- Chromium =)=
Z1. VMSNSX09K0639A% x | @ Training server x | @ SquirrelMail - Login ~ x | @ SquirrelMail - Login % | +
&« > C A Notsecure|172.lG.l.ll:SOS.*rc."login.php o a
B SNSv4

SquirrelMail

webrmail
for
nuts

SquirrelMail version 1.4.15
By the SquirrelMail Project Team

SquirrelMail Login

Name: | |

Password: | |

Login
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Machine Ecran Entrée Péri

Fichier

4. VMSNSX09K0639A9@1° x | @ Training server

i Graphical_client_B {Init) [En fonction] - Oracle VirtualBox

phériques Aide
SquirrelMail’- Login’- Chromium

@ SquirrelMail - Login

x

S

¢« > C
SNSv4

A Not secure [|172.16.2.11:808/§rc/login.php

« Utilisateur : user
* Mot de passe : user

SquirrelMail
webrnail
for

nucs

SquirrelMail version 1.4.15
By the SquirrelMail Project Team

SquirrelMail Login
Name: |
Password: | |

SquirrelMail

webhrmail
for
nuts

SquirrelMail version 1.4.15
By the SquirrelMail Project Team

SquirrelMail Login
Name |user I |
Password] [sse | |

SquirrelMail

webrmail
for
nuts

SquirrelMail version 1.4.15
By the SquirrelMail Project Team

MName:
Password:

SquirrelMail Login

| user |

| e
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» Adresses email : user@x.net

To: | user@b.net
Cc|
Bec: |
Subject:|1ab 5 q14

Compose Addresses Folders Options Search Help SquirrelMail

Priorityl Normal v| Receipt: () On Read () On Delivery
| signature || Addresses || Save Draft || Send |

test au bon Tonctionnement

SNSv4

- INBOX ()

& > C A Notsecure | 172.16.2.11:808/src/webmail.php o a

Compose Addresses Folders Options Search Help SquirrelMail
Subject: lab 5 ql4

From: user@a.net
Date: Mon, September 29, 2025 12:49 pm
To: user@b.net
Priority: Normal
Options: View Full Header | View Printable Version | Download this as a file

test au bon fonctionnement
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