STORMSHIELD

Lab 6 — Filtrage de contenu (HTTP et
HTTPS)
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3. Mise en place du filtrage URL et SSL........cccccoiiiiiimmminiiserrr s sssnenne s 5
4. Test d’accés et analyse du comportement de blocage...........ccceeivimmmriiiinniciineneeennn, 7
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1. Copie et activation de la politique Lab 6

= Dans un premier temps, nous avons copié la politique de filtrage/NAT du Lab 5 afin de
créer une nouvelle politique nommée « Lab_6 ».

i Graphical_client_B {Init) [En fonction] - Oracle VirtualBox = O *

Fichier Machine Ecran Entrée Périphériques Aide

VMSNSX09K0639A9@192.168.2.254 Administration - Chromium
J’\t,- VMSNSX09K0635A%@1" X | +

€ - C A Notsecure | 192.168.2.254/admin/admin.html#urlgroup % &

SNSv4

EVA1 VMSNSX09K0639A9

MONITORING CONFIGURATION
£ O0BJETS/URL

URL NOM DE CERTIFICAT (CN) GROUPE DE CATEGORIES BASE D'URL

# Fournisseur de base dURL : Base URL embarquée b
sls Base URL embarquée

= OBJETS I‘lentaire

= Réseau Fsité et Ensei Supérieur

+ URL sité

9 Certificats et PKI

stions financiéres

business Commerce et Finances
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2. ldentification des catégories des sites

» Ensuite, j’ai utilisé la base d’'URL embarquée pour rechercher les catégories des sites
suivants :

- twitter.com

- www.netbsd.org

- www.mozilla.org

- neverssl.com

i Graphical_client_A (Init} [En fonction] - Oracle VirtualBox = O X

Fichier Machine Ecran Entrée Périphériques Aide

¥ VMSNSX09K0639A9@192.168.1.254 Administration - Chromium

/|/ S, VMSNSX09K0639A9 x \|\ @ Training server x | @ SquirrelMail 1.4.15 x | @ SquirrelMail - Login =~ x | +
€ > C A Notsecure | 192.168.1.254/admin/admin.html#urlgroup % =
B SNSv4

MONITORING CONFIGURATION EVA1 VMSNSX09K0639A9

» =
. = O0BJETS/URL
& URL NOM DE CERTIFICAT (CN) GROUPE DE CATEGORIES BASE D'URL
H Ajouter une catégorie personnalisée | Supprimer | Vérifier Futilisation 'twmemom @ Classifier I
.
(11 ] Catégorie dUR.. Commentaire Caractéres autorisés
vpnssl_owa . -
= P Les caractéres autorisés sont :**'7" /""" """ [a-z] [A-Z] [0-9]
authentication...
-
- antivirus_bypa... Exemple d'URL : www.google.com/* ou *.yahoo.comy/*
}
@ VEUILLEZ SELECTIONNER UNE CATEGORIE
[0 Ajouter une URL Supprimer
@ URL = Commentaire
=
-
-
| Page 1|sur1 | | & Page courante 1-2 sur 2
.
Catégorie(s) de I'URL : twitter.com
I
online
!
Catégorie(s) de I'URL : www.netbsd.ong
it
e
Catégorie(s) de 'URL : www.maozilla.org
B it
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RECHERCHE DE LURL :

ﬁ LURL n'est référencée dans aucune catégorie.
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3. Mise en place du filtrage URL et SSL

» Nous avons configuré une politique de filtrage URL ainsi qu’une politique de filtrage SSL
afin de bloquer :

- les sites listés au point 2,

- les sites appartenant aux catégories « shopping » et « news ».

URL NOM DE CERTIFICAT (CN) GROUPE DE CATEGORIES BASE DURL

Ajouter une catégorie personnalisée | Supprimer | & Verifier lutilisation

Catégorie de noms de certificat (CN) Commentaire Caractéres autorisés

Black-list = - o "

— Les caractéres autorisés sont :*' - [a-z] [A-Z] [0-9] et *
White-list Le caractére ¥ nest valide que s'il est placé en début d'URL et
praxyss|_bypass immédiatement suivi d'un point.

CATEGORIE DE CERTIFICATS : WHITE-LIST
Ajouter un nom de certificat Supprimer

MNom de certificat (CH) « Commentaire
* bbc.co.uk
* bbc.com

* bbci.co.uk

URL NOM DE CERTIFICAT (CN) GROUPE DE CATEGORIES BASE D'URL

Ajouter une catégorie personnalisée | Supprimer | &® Verifier Mutilisation

Catégorie de noms de certificat (CN) Commentaire Caractéres autorisés

Black-list = - . '

_— Les caractéres autorisés sont : "' - [a-z] [A-Z] [0-9] et *
White-list Le caractére ¥ n'ast valide que s'il est placé en début d'URL et
proxyss|_bypass immeédiatement suivi d'un point.

CATEGORIE DE CERTIFICATS : BLACK-LIST

Ajouter un nom de certificat Supprimer

Mom de certificat (CN) « Commentaire
*mozilla.org
*.X.com
2% ECRITURE ?
MONITORING CONFIGURATION VMSNEKIEIES 7] LOGS : ACCES RESTREINT

:- +p POLITIQUE DE SECURITE / FILTRAGE SSL
o

(0) SSLFilter_00 - | Editer = | @ Fournisseur de base URL : Base URL embarquée

Bl + Ajouter X Supprimer | 4 Monter  § Descendre | [ Couper [# Copier ¥ Coller | + Ajouter toutes les catégories prédéfinies | Q, \érifier

1 Etat = | Action = | URL-CN Commentaire
I 1 &on Oﬂ Passer sans déchiffrer White-list
= 2 ®on @a Bloguer sans déchiffrer E3 Black-list
2 3 &on @E Bloquer sans déchiffrer E shopping
4 @on @E Bloquer sans déchiffrer B news
~]~ 5 @Don Qn Passer sans déchiffrer Any
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i Graphical_client_A (Init) [En fonction] - Oracle VirtualBox — (] X

4, VMSNSX09K0639A9@1° x | = BBCHome - BreakingNe: x | +

« > C & bbc.com o a
SNSv4

Moldova's pro-EU party wins vote
mired in claims of Russian
interference

The election was seen as critical for
Moldova's EU path, and President Maia
Sandu warned the country's future was in
danger.

52 minsago | Europe Death toll rises to four after Michigan church
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4. Test d’acces et analyse du comportement de
blocage

» Dans cette partie, j'ai testé I'accés au site cnn.com, puis a euronews.com.
- Pour cnn.com, aucune page de rejet SSL ne s’affiche car le site est déja bloqué par
une régle antérieure basée sur un objet FQDN.
- Enrevanche, pour euronews.com, la page de blocage apparait correctement
lorsqu’on tente d’y accéder via HTTP, et le filtrage SSL intervient pour les connexions
HTTPS.

=l Outgaing traffic (contient 10 régles, de 8 4 17)

) & Internet ¥ http
oo f
8 & on @ bloguer nfg Network_in geo 190 Corée duSud ¥ ntips ips]
- https
9 oo & on @ bloquer n{g Netwark_in FEDN /W, CIIN.COM ; httg {IPs]
10 =o & on © passer n{ﬁ Network_in & Internet § http s
&4 Filtrage URL - URLFilt
=« - :
g & on 7 déchiffrer ﬂﬁ Network_in & Internet ¥ http: Filtrage SSL : SSLFilt
12 oo & on © passer H{E Network_in & Internet ¥ fip [IPs]
A VMSNSX09K0639A9@1° X cnn.com x | Bl Latestbreaking newsava X | +
&€ > X @ cnn.com ¥ =
B SNSv4

=]

This site can’t be reached
cnn.com took too long to respond.

Try:
« Checking the connection
« Checking the proxy and the firewall

ERR_TIMED_OUT
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/. VMSNSX09K0639A9@1° x | @ Blocked URL x| +
& > C A Notsecure | euronews.com W oA
SNSv4

Access to this website is forbidden in accordance with the internet access policy of your company.
User:
Website: www.euronews.com/
Category: Nouvelles et Information

If you believe it is an error, please contact your network administrator by clicking on the following link: Request access to this website
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