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1. Création de la politique Lab_7 
▪ Nous avons commencé par copier la politique de filtrage/NAT « Lab_6 » afin de créer une 
nouvelle politique baptisée « Lab_7 ». Cette étape permet de reprendre la configuration 
précédente comme base pour les nouvelles règles liées à l’authentification. 
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2. Mise en place du service LDAP interne 
▪ À l’aide de l’assistant LDAP, j’ai créé une base LDAP interne avec : 

-​ Nom de l’organisation : x 
-​ Domaine : net 

Le profil d’authentification interne a ensuite été activé sur l’interface « IN », avec enrôlement 
des utilisateurs. Un test d’accès au portail captif via l’adresse https://192.168.x.254/auth 
 a permis de valider cette étape. 
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3. Création manuelle d’un utilisateur John Smith 
▪ Un premier utilisateur « John Smith » a été ajouté manuellement avec : 

-​ Identifiant : jsmith 
-​ Mot de passe : password 
-​ Adresse email : jsmith@x.net 
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4. Enrôlement d’un utilisateur Peter Wood 
▪ Ensuite, nous avons utilisé la fonction d’enrôlement pour créer le compte de « Peter Wood 
» avec le mot de passe password. 
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5. Tests d’authentification 
▪ J’ai testé l’authentification de chacun des deux comptes via le portail captif. 

-​ Les deux comptes ont permis une connexion réussie. 
-​ Les journaux d’authentification affichent les entrées correspondantes. 
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6. Filtrage ICMP réservé à John Smith 
▪ Une règle de filtrage a été ajoutée pour que seul l’utilisateur « John Smith » soit autorisé à 
envoyer des pings (ICMP) depuis le réseau interne. 

-​ Cette règle génère systématiquement une alarme mineure à chaque utilisation. 
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7. Redirection des utilisateurs non authentifiés 
vers le portail captif 
▪ Nous avons adapté la politique de filtrage pour que tout utilisateur non authentifié soit 
redirigé vers le portail captif lors de l’accès à des sites HTTP, à l’exception de ceux 
appartenant à la catégorie « it ». 
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8. Test de la redirection et accès à un site “it” 
▪ J’ai testé l’accès à un site classé dans la catégorie « it » pour vérifier qu’il est accessible 
sans authentification, tandis que les autres sites HTTP déclenchent bien une redirection vers 
le portail captif. 
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9. Attribution des droits de supervision à John 
Smith 
▪ Nous avons ensuite attribué au compte jsmith les droits de supervision sur le pare-feu. 
Cette étape permet d’autoriser cet utilisateur à accéder aux menus d’administration. 
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10. Connexion au pare-feu avec le compte John 
Smith 
▪ Enfin, je me suis connecté à l’interface d’administration du pare-feu avec le compte jsmith 
afin de valider l’accès aux différents menus. Une authentification sur le portail captif a 
également été testée avec succès. 
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