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Lab 8 – VPN IPsec (Site à site) 
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1. Ajout d’une règle de filtrage générale 
▪ Nous avons commencé par créer une règle de filtrage « Pass any any any » placée en tête 
de la politique existante. 
Cette règle permet de laisser transiter tous les flux le temps de la configuration du tunnel 
VPN IPsec, afin d’éviter tout blocage lors des phases de test et de négociation. 
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2. Configuration d’un tunnel IPsec avec 
authentification PSK 
▪ J’ai ensuite configuré un tunnel IPsec site à site entre notre réseau interne 192.168.x.0/24 
et celui du site distant. 
Pour cela, nous avons utilisé une clé pré-partagée (PSK) comme méthode d’authentification, 
avec les profils de chiffrement par défaut (StrongEncryption). 
Cette étape établit la première liaison sécurisée entre les deux réseaux. 
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3. Génération de trafic et observation des 
négociations de tunnel 
▪ Afin de vérifier le bon fonctionnement du tunnel, nous avons généré du trafic entre les deux 
extrémités (par exemple via un ping entre deux machines internes). 
J’ai ensuite observé les journaux IPsec et les menus de supervision pour suivre la 
négociation des phases IKE et l’établissement du tunnel IPsec. 
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4. Extension du tunnel aux réseaux internes et 
activation du keep-alive 
▪ Nous avons modifié la configuration pour relier les réseaux internes IN et DMZ de notre 
site à ceux du site distant. 
Cette étape étend la portée du tunnel afin de permettre la communication complète entre les 
deux infrastructures. 
Ensuite, j’ai activé la fonction keep-alive pour maintenir le tunnel actif même en absence de 
trafic, garantissant ainsi une meilleure stabilité. 
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5. Application de nouvelles règles de filtrage 
spécifiques 
▪ Une fois le tunnel validé et opérationnel, j’ai désactivé la règle temporaire “Pass any any 
any”. 
Nous avons ensuite ajouté des règles ciblées permettant au site distant de joindre nos 
réseaux internes, de ping nos machines locales et d’accéder à nos serveurs FTP et Web. 
Cela assure un filtrage plus précis et conforme aux bonnes pratiques de sécurité. 
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6. Création de nouveaux profils de chiffrement 
personnalisés 
▪ Nous avons ensuite défini de nouveaux profils de chiffrement plus robustes : 
Phase 1 (IKE) : 

-​ DH Group : DH15 MODP 
-​ Durée de vie : 21600 s 
-​ Authentification : SHA2_512 
-​ Chiffrement : AES 256 bits 
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▪ Phase 2 (IPsec) : 
-​ PFS : DH15 MODP 
-​ Durée de vie : 3600 s 
-​ Authentification : HMAC_SHA512 
-​ Chiffrement : AES 256 bits 
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7. Application des nouveaux profils et tests de 
connectivité 
▪ Une fois les profils créés, nous les avons appliqués au tunnel VPN existant. 
J’ai ensuite effectué des tests de connectivité (ping entre les machines des deux sites) pour 
vérifier la stabilité et la performance du nouveau chiffrement. 
Les journaux IPsec ont été analysés pour confirmer la bonne négociation avec les nouveaux 
paramètres. 

 
 
▪ Test également du bon fonctionnement sur B :  
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▪ Application du profil de phase 2 :  
Test également du bon fonctionnement sur A :  

 
 
Test également du bon fonctionnement sur B :  
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▪ Nous effectuons plusieurs ping depuis la machine de B vers les machines de la DMZ de A :  

 
 
Nous effectuons plusieurs ping depuis la machine de A vers les machines de la DMZ de B :  
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▪ Nous affichons les log IPsec VPN tunnels  
Log de A :  

 
 
Log de B :  
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8. Mise en place d’un tunnel basé sur des 
interfaces VTI 
▪ Pour aller plus loin, nous avons réalisé une interconnexion via des tunnels VTI (Virtual 
Tunnel Interface). 

 
 
Et B :  
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Chaque pare-feu a reçu une adresse IP spécifique sur l’interface VTI, appartenant à un 
réseau distinct de ceux déjà configurés. 
 
▪ Création des machines IP VTI A et B :  
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▪ Création des réseaux IP VTI A et B :  

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Metreau Nicolas - Lab 8 - Page 19 



STORMSHIELD 

Nous avons ensuite configuré des routes statiques (ou du routage par politique - PBR) pour 
rediriger les flux utilisateurs à travers ces tunnels. 
• Sur le correspondant A 

 
 
• Sur le correspondant B 

 
 
▪ Enfin, des règles de filtrage adaptées ont été appliquées sur chaque VTI pour contrôler le 
trafic. 
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▪ Des tests de ping ont confirmé la bonne communication entre les deux extrémités via les 
interfaces virtuelles. 
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