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Suricata Partie 1: IDS/IPS (Installation, 
configuration et simulation)  
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SURICATA 

1. Travail à faire. 
1. Configurer Kali 2025 ; 
2. Installation de Suricata, du serveur SSH et du serveur Web sur la VM Suricata ; 
3. Configurer Suricata ; 
4. Importer l’ensemble des règles ET Open (fichier suricata.rules) ; 
5. Tester le bon fonctionnement de Suricata en tant que HIDS (cf. commande curl et la règle 
sid 
2100498 ainsi que les logs fast.log et eve.json) ; 
6. Créer 2 règles personnalisées (fichier custom.rules) déclenchant une alerte (ICMP et 
SSH). 
Tester et vérifiez les 2 logs ; 
7. Configurer Suricata en tant que HIPS (utiliser le FW netfilter IPtables). 
8. Remplacer l’action Alert par Drop dans la règle avec le sid 2100498 puis tester avec la 
commande curl. Par ailleurs, les pings doivent dorénavant être supprimés. 
9. Lire attentivement les échanges entre Victor Julien et Nurchaliza. Créer une règle 
permettant 
de bloquer une attaque DOS (SYN Flood) sans bloquer les requêtes http légitimes. Tester 
avec 
l’outil Hping3 (réaliser une capture de trames : segments SYN). 
10. Installer Suricata sur la VM pfSense. Configurer Suricata en tant que NIPS (le mode IPS 
activé sur l’interface WAN). Lancer, à l’aide de hping3, une attaque DOS depuis la machine 
Kali en accès pont déplacée côté WAN. 
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SURICATA 

1) Configuration de la machine Kali 2025 :  
La VM kalilinux a été récupérée 

 
 
Utilisateur : kali ; Mot de passe : kali 
Nous saisissons kqli sur le clavier que ce soit pour l’utilisateur et le mot de passe 

 
 
Les additions invités sont déjà ajoutées à la VM. 
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▪ Nous allons mettre l’interface graphique en Français : 
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Au redémarrage, nous devons saisir de nouveau kqli comme le clavier est encore en qwerty.  

 
 
▪ Nous allons mettre le clavier en Français : 
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SURICATA 

▪ Nous procédons par un redémarrage de la VM 

 
 
▪ Nous lançons la machine kaili normalement 
La configuration du clavier a été réalisée avec succès 
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▪ Nous allons activer le compte root : 
Tout d’abord nous allons procéder par un  (apt-get update avant) 
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Mot de passe de root : Azerty0  
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SURICATA 

▪ Configuration des propriétés IPv4 de la carte réseau : cliquer droit sur l’icône Connexion 
réseau.  

 
 
Ne pas oublier la passerelle. 
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SURICATA 

▪ Création d’un réseau NAT appelé NatNetworkSuricata (192.168.2.0/24) et nous modifions 
le mode d’accès réseau de la VM : 

 
 

 
 
▪ Nous vérifions les paramètres : 
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2) VM Suricata : installer Suricata et jq (json 
query).  
▪ Configuration de la carte réseau.  
Fait 
 
▪ Nous modifions les fichiers /etc/hosts et /etc/hosname puis nous effectuons un reboot pour 
appliquer les changements 
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▪ Faire un apt-get update et installer suricata :  

 

 
 
Suricata n’est pas démarré : 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Metreau Nicolas - Suricata p1 - Page 17 



SURICATA 

3) Modification du fichier de configuration 
/etc/suricata/suricata.yaml : 
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SURICATA 

 
 
▪ Nous devons ajouter à la fin du fichier de configuration pour ne pas avoir à redémarrer le 
service Suricata après avoir ajouté, supprimé ou modifié des règles :  

 
 
▪ Vérification du fichier de configuration :  
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▪ Démarrage de Suricata et nous vérifions son état : 

 
 
▪ Nous activons le service Suricata pour qu’il soit démarré automatiquement à chaque 
démarrage de la VM : 
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4) Importer les règles Emerging Threat Open 
▪ Nous consultons l’emplacement et le nom du fichier des règles spécifié dans le fichier de 
configuration :  

 
 
▪ Par défaut, la commande suricata-update, saisie sans avoir défini préalablement une autre 
source, récupère l'ensemble des règles de « Emerging Threats », soit plus de 60 000 règles, 
dans /var/lib/suricata/rules/suricata.rules.  
Procédons à l’importation des règles :  

 

 
 
▪ Nous vérifions la présence du fichier suricata.rules : 
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▪ Nous utilisons la commande kill figurant ci-dessous pour prendre en compte les règles 
importées (ou créées) sans avoir à redémarrer le service Suricata : 

 
 
▪ Affichage du contenu du répertoire /var/log/suricata : 

 
▪ Nous affichons le log suricata.log avec la commande tail -f /var/log/suricata/suricata.log et 
nous redémarrons dans un second terminal le service Suricata : 
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5) Test du bon fonctionnement en mode IDS de 
Suricata (détection trafic suspect) :  
▪ Installation de curl : 

 
 
▪ Test de la règle sid 2100498 (cf. Suricata Quickstart) : 
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▪ Nous vérifions la présence de l’alerte dans le log /var/log/suricata/fast.log :  

 
 
▪ Nous vérifions la présence de l’alerte dans le log eve au format json avec la commande jq 
(permet d’extraire et de lire des données json) :  
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6) Créer 2 règles personnalisées :  
▪ Consulter une règle ICMP du fichier suricata.rules (recherche ctrl + F dans Nano avec 
itype:8). Etudier de nouveau sa construction. On constate qu’elle est commentée : 

 
 
▪ Spécification d’un fichier pour nos propres règles dans le fichier de configuration 
suricata.yaml : 
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▪ Nous créons une règle pour déclencher une alerte suite à la réception d’une requête ICMP 
type 8 : 

 

 
 
▪ Test de la règle avec les commandes ping, hping3 puis nmap depuis la VM Kali 
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Nous effectuons un apt-get update et apt-get install wireshark :  
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▪ Nous lançons une capture avant commande nmap depuis Kali 

 

 
 
▪ Nous créons une seconde règle, destinée à déclencher une alerte suite à un flux SSH, à 
l’aide des keyword ssh.proto et content.  
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▪ Test d’une connexion ssh depuis Kali au serveur suricata :  
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7) Basculer Suricata en mode IPS :  

a) Configuration de Suricata : 
▪ Nous vérifions dans le fichier /etc/default/suricata que la directive LISTENMODE soit déjà 
égale à nfqueue et non pas à af-packet : 

 
 
▪ Pour activer le mode nfqueue manuellement (à saisir à nouveau au prochain redémarrage 
du serveur) : 
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▪ Pour activer automatiquement le mode nfqueue à chaque démarrage du service suricata : 
Systemctl edit suricata 

 
 
▪ Nous rechargeons systemd puis nous redémarrons suricata et pour ainsi vérifier son état : 
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b) Configurer IPtables (NFQUEUE) 
▪ Nous effectuons apt-get install iptables  

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Metreau Nicolas - Suricata p1 - Page 32 



SURICATA 

8) Test du bon fonctionnement du mode IPS :  
▪ Nous modifions l’action de la règle concernant les trames ICMP Echo Request : 

 

 
 
▪ Nous effectuons un ping depuis Kali et nous vérifions dans le log fast.log que l’action Drop 
a bien été effectuée par Suricata :  
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▪ Modification dans le fichier suricata.rules l’action de la règle dont le sid est 2100498 (cf. 
test page 21) : 

 
 

 
 
▪ Test avec la commande curl : 
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▪ Vérification de l’action Drop dans le log fast.log : 
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9) Créer une règle permettant de bloquer une 
attaque DOS (SYN Flood) sans bloquer les 
requêtes http légitimes : 
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▪ Nous démarrons une capture de trames sur la machine Suricata puis démarrer l’attaque 
DOS SYN Flood avec hping3 et nous vérifions la suppression des paquets ainsi que la 
disponibilité de la machine Suricata : 
Nous vérifions également avec l’application Moniteur système l’utilisation des ressources 
CPU/RAM de la machine Suricata. 
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