SURICATA

Suricata Partie 1: IDS/IPS (Installation,
configuration et simulation)
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SURICATA

1. Travail a faire.

1. Configurer Kali 2025 ;

2. Installation de Suricata, du serveur SSH et du serveur Web sur la VM Suricata ;

3. Configurer Suricata ;

4. Importer 'ensemble des régles ET Open (fichier suricata.rules) ;

5. Tester le bon fonctionnement de Suricata en tant que HIDS (cf. commande curl et la regle
sid

2100498 ainsi que les logs fast.log et eve.json) ;

6. Créer 2 régles personnalisées (fichier custom.rules) déclenchant une alerte (ICMP et
SSH).

Tester et vérifiez les 2 logs ;

7. Configurer Suricata en tant que HIPS (utiliser le FW neffilter IPtables).

8. Remplacer I'action Alert par Drop dans la régle avec le sid 2100498 puis tester avec la
commande curl. Par ailleurs, les pings doivent dorénavant étre supprimés.

9. Lire attentivement les échanges entre Victor Julien et Nurchaliza. Créer une regle
permettant

de bloquer une attaque DOS (SYN Flood) sans bloquer les requétes http Iégitimes. Tester
avec

I'outil Hping3 (réaliser une capture de trames : segments SYN).

10. Installer Suricata sur la VM pfSense. Configurer Suricata en tant que NIPS (le mode IPS
activé sur l'interface WAN). Lancer, a l'aide de hping3, une attaque DOS depuis la machine
Kali en accés pont déplacée coté WAN.
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1) Configuration de la machine Kali 2025 :

La VM Kalilinux a été récupérée

V3 Oracle VirtualBox - Gestionnaire de machines - O
; .
o {3 4@ =
| Mouvelle Open  Configuration Afficher
| -]
ks4f | AD m| Détails & @ = [
a B e —
einte
=] Général /=] Prévisualisation
E_J.J 64 OCSDEBIAN12avecAdinv Mom : kali-linux-2025.3-
fJ @ Eteinte virtualbox-amdéd
Ej Systéme d'exploitation: Debian (84-bit)
__)] i System
C Mémaoire vive : 2048 Mo
= Processeurs: 2
"-J Ordre d'amorgage: Disque dur, Optique
Accélération : Pagination imbriquée, PAE/NX
, Paravirtualisation KVM

Utilisateur : kali ; Mot de passe : kali
Nous saisissons kqli sur le clavier que ce soit pour l'utilisateur et le mot de passe

kali

Cancel

Les additions invités sont déja ajoutées a la VM.
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* Nous allons mettre I'interface graphique en Francais :

[sudo] password for kali:

Configuring locales
Locales are a framework to switch between multiple languages and
allow users to use their language, country, characters, collation
order, etc.

Please choose which locales to generate. UTF-8 locales should be
chosen by default, particularly for new installations. Other
character sets may be useful for backwards compatibility with older
systems and software.

Please note that the C, C.UTF-8 and POSIX locales are always
available and do not need to be generated.

Locales to be generated:

.UTF-8 UTF-8
UTF-8

.UTF-8& UTF-8
.UTF-8& UTF-8

<0k <Cancel>
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Package configuration

Configuring locales
Many packages in Debian use locales to display text in the correct
language for the user. You can choose a default locale for the system
from the generated locales.

This will select the default language for the entire system. If this
system is a multi-user system where not all users are able to speak
the default language, they will experience difficulties.

Default locale for the system environment:
None

C.UTF-8
en_US.UTF-8

fr_FR.UTF-8

<Cancel>

locales

Generating locales (this might take a while) ...

en_US.UTF-8 ... done
fr_FR.UTF-8 ... done
Generation comp
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Au redémarrage, nous devons saisir de nouveau kqgli comme le clavier est encore en qwerty.

Mettre a jour les dossiers standards vers la langue actuelle ?

Vous vous etes connecte avec une nouvelle langue. Vous pouvez mettre a jour les
dossiers standards de votre dossier personnel dans cette nouvelle langue. La mise
a jour maodifierait les dossiers suivants :

Mom de dossier actuel Nouveaunom de dossier
[home/kali/Desktop fhome/kali/Bureau
[home/kali/Downloads /home/kali/Télechargements
[home/kali/Templates /home/kali/Modéles
[home/kali/Music fhome/kali/Musique
[home/kali/Pictures fhome/kali/lmages
fhome/kali/Videos fhome/kali/Vidéos
Sachez que le contenu existant ne sera pas deplace.

Ne plus me poser la question

Conserver les anciens noms Mettre a jour les noms

* Nous allons mettre le clavier en Francais :
p- ] kali@kali: ~

Session Actions Editer Vue Aide

: keyboardéconfiguration
[sudo] Mot de passe de kali :

dpkg-query: le paguet « 1 » Nn'e as i alle et aucune
information n'est disponible

Utilisez dpkg —info (= dpkg-deb —info) pour examiner les fichier ‘archive

o~

keyboard-configuration
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kalif@kali: ~

Session Actions Editer Vue Aide

Outil de configuration des paguets

NEC SK-1308@
NEC SK-2508@
NEC SK-6208@
NEC SK-7188

OLPC

PC-98

PC générigue

PC géenérigue
geneérique
genérigue

Modele du clavier

181
182
104
104

Configuration de keyboard-configuration
Veuillez choisir le modéle du clavier de cette machine.

Microsoft Wireless Multimedia 1.0A

Northgate OmniKey 101

Ortek MCK-88@ Multimédia/Internet

touches
touches
touches
touches
touches

avec touche Entrée en L

<Annuler:>
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kali@kali: ~
Session Actions Editer Vue Aide

Outil de configuration des paguets

Configuration de keyboard-configuration
Veuillez choisir la disposition qui correspond au clavier de cette
machine.

Disposition du clavier

Anglais (US) - Anglais (Macintosh)

T
Anglais (US) - Anglais (Norman)
Anglais (US) - Anglais (US, Euro sur le 5)
1
4

Anglais (US) - Anglais (US, internat., avec touches
Anglais (US) - Anglais (US, symbolique)

Anglais (US) - Anglais (US, variante internat.)
Anglais (US) - Anglais (Workman)

Anglais (US) - Anglais (Workman, internat., avec
Anglais (US) - Cherokee

Anglais (US) - Hawaien

Anglais (US) - Russe (US, phonétique)

Anglais (US) - Serbo-Croate (US)

<0k <Annuler>

: kali@kali: ~

Session Actions FEditer Vue Aide

Outil de configuration des paguets

Configuration de keyboard-configuration
La disposition des claviers varie selon les pays. Dans certains pays,
il peut méme exister plusieurs dispositions possibles. Veuillez
choisir le pays d'origine du clavier de cette machine.

Pays d'origine du clavier

Espagnol (Amérique latine)
Espéeranto

Estonien

Féroien

Filipino

Finnois

Francais (Canada)

Frangais (Républigue démocratigque du Congo)
Frangais (Togo)

Géorgien

Grec

<Annuler>
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kali@kali: ~

Session Actions Editer Vue Aide

Outil de configuration des pagquets

Configuration de keyboard-configuration
Veuillez choisir la disposition qui correspond au clavier de cette
machine.

Disposition du clavier

Frangais Frangais (Macintosh)

Francais Frangais (obsoléte, variante)

Francais Francais (obsoléte, variante, sans touche
Frangais Frangais (sans touche morte)

Frangais - Frangais (US)

Frangais Frangais (variante)

Francais Frangais (variante, Latin-9 uniquement)
Francais Frangais (variante, sans touche morte)
Frangais French (Ergo-L)

Frangais French (Ergo-L, IS0 variant)

Frangais - Géorgien (France, AZERTY Tskapo)
Francais - Occitan

Autre

<Annuler>

= kali@kali: ~

Session Actions Editer Vue Aide

Outil de configuration des paquets

1 Configuration de keyboard-configuration

Avec certaines dispositions de claviers, ALtGr est une touche de
modification utilisée pour entrer de nombreux caracteres,
principalement ceux qui n'appartiennent pas a la langue correspondant
a la disposition du clavier, comme les symboles des devises
etrangeres et les lettres accentuées. Ces caractéres sont
généralement indiqués sous forme de symboles supplémentaires sur les
touches.

Touche destinée a se substituer a AltGr

Disposition par defaut pour le clavier
Pas de touche AltGr

Touche Alt de droite (AltGr)

Touche Ctrl de droite

Touche « logo » de droite

Touche Menu

Touche Alt de gauche

Touche « logo » de gauche

<0k> <Annuler:

SURICATA

Metreau Nicolas - Suricata p1 - Page 9



SURICATA

de contiguratlon des paguets

Configuration de keyboard-configuration
La touche « compose » (encore appelée « touche multi ») sert a
indiguer gque les touches utilisées ensuite doivent étre combinees de
facon a produire un caractére gui n'existe pas sur le clavier.

Sur les consoles en mode texte, la touche « compose » ne fonctionne
pas en mode Unicode. 5i 1'on n'est pas en mode Unicode,
independamment de ce gue vous avez choisi ici, vous pouvez toujours
utiliser la combinaison Ctrl+point comme touche « compose ».

Touche « compose »

touche « compose »
Touche Alt de droite (ALltGr)
Touche Ctrl de droite
Touche « logo » de droite
Touche Menu
Touche « logo » de gauche
Verrouillage Majuscule

<Annuler:

. kali@kali: ~
Session Actions Editer Vue Aide

Outil de configuration des paguets

Configuration de keyboard-configuration |

Par defaut, la combinaison de touches Ctrl+Alt+Ret.Arr.
(« Ctrl+Alt+Backspace ») n'a pas d'action. Vous pouvez choisir de
l'utiliser pour arréter le serveur X.

Faut-il uwtiliser Control+Alt+Ret.Arr. pour arréter le serveur X ?

<0ui>
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= Nous procédons par un redémarrage de la VM
= kali@ kali: ~

Session Actions Editer Vue Aide

keyboardéconfiguration

« keyboardéconfiguration » n'est p installe et aucune
isponible
(

= dpkg-deb —info) pour examiner les fichiers d'archive

fusr/sbin/dpkg-reconfigure: keyboardéconfiguration n'est pa

installe

keyboard-configuration

» Nous langons la machine kaili normalement
La configuration du clavier a été réalisée avec succés

kali

e .

Annuler

Se connecter
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= Nous allons activer le compte root :
Tout d’abord nous allons procéder par un (apt-get update avant)

[sudo] Mot de pa
Reception de : : .kali.org/kali kali-rolling InRelease [3

eption de : 2 e .kali.org/kali kali-rolling/main amd64 Packa
,9 MB]
eception de : 3 ://archive-4.kali.org/kali kali-rolling/main amd64 Conte
nts (deb) [51,8 MB]

Reception de : ://archive-4.kali.org/kali kali-rolling/contrib amd64 Pa
ckages [115 kE]
eception de
ntents (deb)
Réception de
ackages [187
eception de
ontents (deb)
Réception de
e amdé4 Packag

Réception de
amdé4 Contents
Mo réeceptionné

(%3]

archive-4.kali.org/kali kali-rolling/contrib amdé4 Co

(%]

archive-4.kali.org/kali kali-rolling/non-free amdés4 P

archive-4.kali.org/kali kali-rolling/non-free amdés4 C

B ] et ORLA

,_,
oh o
W

T 0O =

archive-4.kali.org/kali kali-rolling/non-free-firmwar

om
+

.kali.org/kali kali-rolling/non-free-firmwar

A

=1

T

—3% sudo apt-get install kali-root-login
Lecture des listes de paguets... Fait
Construction de 1'arbre des dépendances ... Fait
Lecture des informations d'état... Fait
Les NOUVEAUX paquets suivants seront installées
kali-root-legin
® mis a jour, 1 nouvellement inmstallés, @ a enlever et 808 non mis a jour.
Il est néecessaire de prendre 6 776 B dans 1
Aprés opération, 33,8 ko d'espace disque supplémentaires seront utilise

5

Ign : 1 http://mirror.es.cdn-perfprod.com/kali kali-relling/main amdé4 kali-r
oot-login all 2819.4

Réception de : 1 http irror.es.cdn-perfprod.com/kali kali-rolling/main amd
64 kali-root-login all 2@19. [6 776 B]

6 776 o réceptionnés en 21s (316 o/fs)

417218 fichiers et répertoires deja install

ge de .../ /kali-root-login_2019.4.0_all.deb
« détournement de /etc/gdm3/daemon.conf en fetc/gd aemon.conf.ori
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Mot de passe de root : Azerty0

Nouveau mot de passe
Retapez le nouveau
passwd : mot de

Déconnexion de kali

CEER TN

Deconnexion Redemarrer Eteindre

© -

Mise enveille Changer d'utilisateur

Annuler

_a root
—
LS

SURICATA
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= Configuration des propriétés IPv4 de la carte réseau : cliquer droit sur I'icbne Connexion
réseau.

¥ Activer les notifications

Informations sur la connexion

C Modification de Connexion filaire 1

Nom de la connexion  Connexion filaire 1
Général Ethernet Sécurite 802.1X DCB roxy Paramétres IPv4 Parametres IPv6
Methode Manuel

Adresses

Adresse Masque de réseau Passerelle Ajouter

192.168.2.103 24 192.168.2.1 .
Supprimer

Serveurs DNS

Domaines de recherche

Requiert un adressage IPv4 pour que cette connexion fonctionne

Annuler
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= Création d'un réseau NAT appelé NatNetworkSuricata (192.168.2.0/24) et nous modifions
le mode d’accés réseau de la VM :

General Options Redirection de ports

Mom: NatMetworkSuricata

1Pwd Prefix: |1 92.1 68.2.0_;‘24'

(") Enable DHCP

(") Enable IPvé

1P Prefix:

[:I Annoncer |a route IPvE par défaut

| ‘{:‘j} kali-linux-2025.3-virtualbox-amdé4 - Settings — O

Basic M Search settings &
E Général Réseau
Adapter 1 Adapter2  Adapter 3 Adapter 4
System P P P P

$% Activer linterfooe réseau
W Asfichage

Attached to Réseau NAT o

@ Stockage Mame MNatMetworkSuricata ~
: Adapter Type  Intel PRO/T000 MT Dieskrop (82540EM) e

(i Audio pter Iyp P
| Promiscuous Mode  Refuser v

|:| Réseau

MAC Adeiress  0B00271FB723 a

@ Rotesaries Virtual Cable Connected

= Nous vérifions les parameétres :

-] reot@kali: ~

Session Actions Editer Vue Aide

ip a
1: <LOOPBACK,UP, LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group def
ault glen 1088@
Link/loopback 00:00:00:00
inet
valid_1ft for
/128 sco
d 1ft forever
P,LOWER_UP> mtu 1588 gdisc fq_codel state UP g

Q=

link/ether @8:00
inet

dev atic metric 100
proto kernel sc link src metric 100
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2) VM Suricata : installer Suricata et jq (json
query).

= Configuration de la carte réseau.
Fait

* Nous modifions les fichiers /etc/hosts et /etc/hosname puis nous effectuons un reboot pour
appliquer les changements

sio@DebSuricata: ~ Q = x
GNU nano 8.4 /etc/hostname

Suricata

sio@DebSuricata: ~ Qll = X

nano 8.4 Jetc/hosts

127.0.0.1 localhest

127.0.1.1 Buricata

# The following lines are desirable for IPvé capable hosts

:1 localhost ip6-localhost ip6-loopback

ffe2::1 ip6-allnodes
ffe2::2 ip6-allrouters

Annuler Filaire Appliquer

Détails Identité |Pvd |Pvi Securité

Méthode IPv4 Automatique (DHCP) Reéseau local seulement

o Manuel Deésactiver

Partagee avec d'autres ordinateurs
Adresses

192.168.2.101 255.255.255.0 192.168.2.1 ®

DNS

172.17.254.1
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= Faire un apt-get update et installer suricata :

oot@Suricata:~# apt-get update

tteint : 1 http://deb.debian.org/debian trixie InRelease

tteint : 2 http://deb.debian.org/debian trixie-updates InRelease

éception de : 3 http://security.debian.org/debian-security trixie-security InRelease [43,4 kB]
3,4 ko reéceptionnés en 0s (141 ko/s)

ecture des listes de paquets... Fait

oot@Suricata:~# I

root@Suricata:~# apt—gét_install suricata jq

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

jg est déja la version la plus récente (1.7.1-6+debl3ul).

jq passé en « installé manuellement =».

Les paquets supplémentaires suivants seront installés
isa-support libevent-core-2.1-7t64 libevent-pthreads-2.1-7t64 libfdtl libhiredisl.1.® libhtp2
libhyperscan5 l1ibluajit-5.1-2 libluajit-5.1-common libnetl libnetfilter-logl libnetfilter-queue:
librte-bus-pci25 librte-bus-vdev25 librte-eal25 librte-ethdev25 librte-hash25 librte-ip-frag25
librte-kvargs25 librte-log25 librte-mbuf25 librte-mempool25 librte-meter25 librte-net-bond25
librte-net25 librte-pci25 librte-rcu25 librte-ring25 librte-sched25 librte-telemetry25 libxdpl
python3-yaml sse3-support ssed4.2-support suricata-update

Paquets suggérés
libtcmalloc-minimal4

Paquets recommandés
snort-rules-default

Les NOUVEAUX paquets suivants seront installés
isa-support libevent-core-2.1-7t64 libevent-pthreads-2.1-7t64 libfdtl libhiredisl.1.0 libhtp2

Suricata n’est pas démarré :

root@suricata:~# systemctl status suricata
x suricata.service - Suricata IDS/IDP daemon
Loaded: loaded (/usr/lib/systemd/system/suricata.service; enabled; preset: enabled)
Active: failed (Result: exit-code) since Thu 2825-10-16 12:23:59 CEST; 26s ago
Duration: 132ms
Invocation: cde88fd21e7346e292d877103e156986
Docs: man:suricata(s)
man:suricatasc(s)
https://suricata.io/documentation/
Process: 3844 ExecStart=/usr/bin/suricata -D --af-packet -c /etc/suricata/suricata.yaml --pidfile E
Main PID: 3845 (code=exited, status=1/FAILURE)

oct. 16 12:23:59 Suricata systemd[1l]: suricata.service: Scheduled restart job, restart counter is at 5.
oct. 16 12:23:59 Suricata systemd[1]:

oct. 16 12:23:59 Suricata systemd[1]:

oct. 16 12:23:59 Suricata systemd[1]: Failed to start suricata.service - Suricata IDS/IDP daemon.

lines 1-15/ (END)
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3) Modification du fichier de configuration
/etc/suricata/suricata.yaml :

GNU 1
%YAML 1.1

—
—

a

Couper
Coller

GNU nano

# enaple/disable

# oeed Valle ToT

d feature.

values are

add

X-F

Ml Executer
B Justifier

@ Chercher
Remplacer

Ecrire
Lire fich.

Alde
i Quitter

Couper
Coller

Emplacementy Annuler
Aller lignejgd Refaire
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GNU nant

below for more options, includin

Netmap

the number of cores

will Lload Dalance packets based on 7Tlow

can load Dbalance per Tlow or per hash.
2 7

A

AF PACKET

nux Kernel =

same socket

* Nous devons ajouter a la fin du fichier de configuration pour ne pas avoir a redémarrer le
service Suricata aprés avoir ajouté, supprimé ou modifié des régles :

SIENT etc icat rica yaml
lassification Jetc/suricata/classification.config
reference-config Jetc/suricata/reference.config

suricata/thresholad. contig

Incluge other cont

# be handled in-lined
# be
# s configu You may
# absolute pathnames too.
#include:
# - Includel.yaml
# - clude2. yaml
etect-engine

13 lignes écrites ]
Couper Ml Executer
Ml Coller M Justifier

@l Chercher
Remplacer

Aide
Quitter

Emplacement Annuler

i Lire fich. Aller lignellls Refaire

Vérification du fichier de configuration :

sio@Suricata: ~ Q

11}
x

root@Suricata:~# suricata -T -c /etc/suricata/suricata.yaml -v

Notice: suricata: This is Suricata version 7.8.18 RELEASE running in SYSTEM mode
Info: cpu: CPUs/cores online: 3

Info: suricata: Running suricata under test mode

Info: suricata: Setting engine mode to IDS mode by default

Info: exception-policy: master exception-policy set to: auto

Info: logopenfile: fast output device (regular) initialized: fast.log

Info: logopenfile: eve-log output device (regular) initialized: eve.json

Info: logopenfile: stats output device (reqular) initialized: stats.log

Warning: detect: No rule files match the pattern /var/lib/suricata/rules/suricata.rules
root@Suricata:~#
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= Démarrage de Suricata et nous vérifions son état :

root@Suricata:~# systemctl start suricata
root@suricata:~# systemctl status suricata
® suricata.service - Suricata IDS/IDP daemon
Loaded: loaded (/usr/lib/systemd/system/suricata.service; enabled; preset: enabled)
Active: active (running) since Thu 2825-18-16 12:30:00 CEST; 7s ago
Invocation: d9feB87263da9420f9ecBadeabbclals?
Docs: man:suricata(8)
mar catasc(8)
https://suricata.io/documentation/
Process: 3885 ExecStart=/usr/bin/suricata -D --af-packet -c /etc/suricata/suricata.yaml --pidfile E
Main PID: 3886 (Suricata-Main)
Tasks: 9 (limit: 4635)
Memory: 41.8M (peak: 42.4M)

CPU: 109ms
CGroup: /system.slice/suricata.service
L3886 susr/bin/suricata -D --af-packet -c /etc/suricata/suricata.yaml --pidfile /run/surf§

oct. 16 12:29:59 Suricata systemd[1]: Starting suricata.service - Suricata IDS/IDP daemon...
oct. 16 12:30:80 Suricata suricata[3885]: i: suricata: This is Suricata version 7.0.10 RELEASE runningE
. 16 12:30:00 Suricata systemd[1]: Started suricata.service - Suricata IDS/IDP daemon.

T [ p—

* Nous activons le service Suricata pour qu’il soit démarré automatiquement a chaque
démarrage de la VM :

root@Suricata:~# systemcrl enable suricata

-bash: systemcrl : commande introuvable

root@suricata:~# systemctl enable suricata

Synchronizing state of suricata.service with SysV service script with /usr/lib/systemd/systemd-sysv-ins
tall.

Executing: /usr/lib/systemd/systemd-sysv-install enable suricata

root@suricata:~#
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4) Importer les regles Emerging Threat Open

» Nous consultons 'emplacement et le nom du fichier des régles spécifié dans le fichier de
conflguratlon

atech NTPL documentati

N1s parameter nas no er fect 1

ishmode: hash5tuplesorted

Configure Suricata to load Suricata-Update managed rules.

#* o 3
#* H 3

:Ee'a“ﬂi-f“ﬂe-;xi-: Jvar/lib/suricata/rules

.’T';i-’-%'.-:
- suricata.rules

= Par défaut, la commande suricata-update, saisie sans avoir défini préalablement une autre
source, récupére I'ensemble des regles de « Emerging Threats », soit plus de 60 000 régles,
dans /var/lib/suricata/rules/suricata.rules.

Procédons a lI'importation des regles :

root@Surlcata ~#Isur1cata updatel I
16/10/2025 1223220 - <Into> -- Using data-directory /var/lib/suricata.
16/18/2025 -- 12:32:20 - <Info= -- Using Suricata configuration /etc/suricata/suricata.yaml

16/18/2025 -- 12:32:20 - <Info= -- Using /etc/suricata/rules for Suricata provided rules.
16/10/2025 -- 12:32:20 - <Info> -- Found Suricata version 7.0.10 at /usr/bin/suricata.
16/18/2025 -- 12:32:20 - <Info= -- Loading /etc/suricata/suricata.yaml
16/18/2025 -- 12:32:20 - <Info= -- Disabling rules for protocol pgsql
16/18/2025 -- 12:32:20 - <Info= -- Disabling rules for protocol modbus
16/10/2025 -- 12:32:20 - <Info> -- Disabling rules for protocol dnp3
16/18/2025 -- 12:32:20 - <Info= -- Disabling rules for protocol enip
16/18/2025 -- 12:32:20 - <Info= -- No sources configured, will use Emerging Threats Open
16/10/2025 12:32:20 - <Info= -- Fetching https://rules.emergingthreats.net/open/suricata-7.0.18/emer
ging.rules.tar.gz.
100% - 5119959/5119959
16/10/2025 -- 12:32:29 - <Info= -- Done.
16/18/2025 -- 12:32:29 - <Info> -- Loading distribution rule file /etc/suricata/rules/app-layer-events.
rules

2025 -- 12:32:31 - <Info>» -- Backing up current rules.

2025 -- 12:32:31 - <Info> ——ﬁﬂriting rules to /var/lib/suricata/rules/suricata.rules: total: 61625; enal
45822; added: 61625; removed ©; modiftied: ©

2025 -- 12:32:32 - <Info» -- Writing /var/lib/suricata/rules/classification.config

2025 -- 12:32:32 - <Info> -- Testing with suricata -T.

2025 -- 12:32:51 - <Info>» -- Done.

uricata:~#

* Nous vérifions la présence du fichier suricata.rules :

F

sio@Suricata: ~ Q

0l
e

root@suricata:~# cd fvarfllbfsurlcatafrules
root@suricata: /var/lib; 1s
classification.config [suricata.rules
root@suricata:/var/1lib/
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= Nous utilisons la commande Kkill figurant ci-dessous pour prendre en compte les régles
importées (ou créées) sans avoir a redémarrer le service Suricata :

sio@Suricata: ~ Qi = X

root@suricata:/var/lib/suricata/rules# cd
root@Suricata:~# kill -usr2 $(pidof suricata)
root@suricata:~#

= Affichage du contenu du répertoire /var/log/suricata :
'

sio@Suricata: ~ Q

0l
b

root@Suricata:/var/lib/suricata/rules# cd
root@suricata:~# kill -usr2 $(pidof suricata)
root@sSuricata:~# 1ls -1 /var/log/suricata

total 580

-rw-r--r-- 1 root root 377246 16 oct. 12:35 eve.json
-rw-r--r-- 1 root root © 16 oct. 12:23 fast.log
-rw-r--r-- 1 root root 188836 16 oct. 12:35 stats.log

-rw-r--r-- 1 root root 13478 16 oct. 12:35 suricata.log
root@suricata:~# |j

* Nous affichons le log suricata.log avec la commande tail -f /var/log/suricata/suricata.log et
nous redémarrons dans un second terminal le service Suricata :
[3886 - Suricata-Main] 2025-10-16 12:35:57 Notice: detect: n
omplete
~C
root@Suricata:~# tail -f /var/log/suricata/suricata.log

sio@Suricata: ~ Q = x

sio@Suricata: ~ sio@5Suricata: ~ v

sio@Suricata:~%$ su - root
Mot de passe
*root@suricata:~# systemctl restart suricatal

[4327 - Suricata-Main] 2825-10-16 12:38:21 Info: logopenfile: fast output device (regular) initialized
: fast.log

[4327 - Suricata-Main] 2025-10-16 12:38:21 Info: logopenfile: eve-log output device (regular) initiali
zed: eve.json

[4327 - Suricata-Main] 2825-10-16 12:38:21 Info: logopenfile: stats output device (regular) initialize
d: stats.log

[4327 - Suricata-Main] 2825-10-16 12:38:28 Info: detect: 1 rule files processed. 45822 rules successfu
1ly loaded, @ rules failed, @

[4327 - Suricata-Main] 2825-10-16 12:38:28 Info: threshold-config: Threshold config parsed: @ rule(s)

found

[4327 - Suricata-Main] 2025-10-16 12:38:28 Info: detect: 45825 signatures processed. 963 are IP-only r
ules, 4414 are inspecting packet payload, 48217 inspect application layer, 109 are decoder event only

[4327 - Suricata-Main] 2025-10-16 12:38:39 Warning: af-packet: enp®s3: AF PACKET tpacket-v3 is recomme
Inded for non-inline operation

[4327 - Suricata-Main] 2825-10-16 12:38:39 Info: runmodes: enp@s3: creating 3 threads

[4327 - Suricata-Main] 2825-10-16 12:38:39 Info: unix-manager: unix socket '/var/run/suricata-command.
socket’

[4327 - Suricata-Main] 2025-10-16 12:38:40 Notice: threads: Threads created - W: 3 FM: 1 FR: 1 Engi
jne started.
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5) Test du bon fonctionnement en mode IDS de
Suricata (détection trafic suspect)

= |[nstallation de curl :

sio@Suricata: ~ Q= x
root@suricata:~# apt-get install curl
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les NOUVEAUX paquets suivants seront installés
curl

® mis a jour, 1 nouvellement installés, @ a enlever et @ non mis a jour.
Il est nécessaire de prendre 269 kB dans les archives.
Apres cette opération, 506 ko d'espace disque supplémentaires seront utilisés.
Réception de : 1 http://deb.debian.org/debian trixie/main amd64 curl amd64 8.14.1-2 [269 kB]
269 ko réceptionnés en @s (759 ko/s)
Sélection du paquet curl précédemment désélectionne.
(Lecture de la base de données... 143535 fichiers et répertoires deja installeés.)
réparation du dépaquetage de .../curl 8.14.1-2 amd64.deb
épaquetage de curl (8.14.1-2)
aramétrage de curl (8.14.1-2) .
raitement des actions différées (« triggers =) pour man-db (2.13.1-1)
oot@suricata:~#

» Test de la regle sid 2100498 (cf. Suricata Quickstart) :

GNU nano 8.4 suricata.ru

# alert dns $HOME NET any -> any any (msg:"ET ADWARE PUP DNS Query to CoinMiner Proxy Domain (xmrminingproxy
alert http $HOME_NET any -> $EXTERNAL NET any (msg:"ET ADWARE PUP Onestart AI Host Profile Checkin (POST)"; f
alert http $HOME_NET any -=> $EXTERNAL_NET any (msg:"ET ADWARE_PUP Onestart AI Program Version Checkin (POST)"

# alert udp $HOME NET any -> $EXTERNAL NET 69 (msg:"ET ATTACK RESPONSE Cisco TclShell TFTP Read Request"; con
alert udp $EXTERNAL_NET 69 -> $HOME NET any (msg:"ET ATTACK RESPONSE Cisco TclShell TFTP Download"; content:"
# alert tcp $EXTERNAL NET 102 -> $HOME NET 1024:65535 (msg:"ET ATTACK RESPONSE Metasploit/Meterpreter

alert tcp $HOME_NET 139 -=> $EXTERNAL NET any (msg:"ET ATTACK RESPONSE Weak Netbios Lanman Auth Challenge Dete
# alert tcp $EXTERNAL NET 1024:65535 -> $HOME NET 1024:65535 (msg:"ET ATTACK RESPONSE Metasploit/Meterpreter

alert tcp $HOME_NET any -= any any (msg:"ET ATTACK RESPONSE Possible M5 CMD shell opened on local system"; Tl
# alert ip $HOME NET any -> $EXTERNAL NET any (msg:"GPL ATTACK RESPONSE id check returned userid"; content:"u
alert udp $HOME_NET 580 -> $EXTERNAL_NET 500 (msg:"GPL ATTACK_RESPONSE isakmp login failed"; content:"|1@ @5|
Foalert top SHOME NET spv o <SEXTERNAL NET gow (meg-gbl ATTACK BESPONSE direciory Jdiciing . flow-eccighliched

GPL ATTACK RESPONSE id check returned root";

alert ip any any -> any any (ms uid—0|28|root|29|'
< ¥ y g: | ] > :
alert tcp $EXTERNAL_NET any -> $HOME_NET any (msg:"ET ATTACK RESPONSE python shell spawn attempt™; flow estab
alert tcp $HTTP_SERVERS any -> $EXTERNAL_NET any (msg:"ET ATTACK_RESPONSE Output of id command from HTTP serv
alert udp $HOME_NET 623 -= $EXTERNAL_NET any (msg:"ET ATTACK RESPONSE Possible IPMI 2.8 RAKP Remote SHA1l Pass
alert tcp $HOME_NET any -> $EXTERNAL NET any (msg:"ET ATTACK_RESPONSE Microsoft CScript Banner Outbound"”; flo
alert tcp $HOME_NET any -> $EXTERNAL NET any (msg:"ET ATTACK RESPONSE Microsoft WMIC Prompt Outbound”; flow:e
alert tcp $HOME_NET any -> $EXTERNAL_NET any (msg:"ET ATTACK RESPONSE Microsoft Netsh Firewall Disable Output
alert tcp $HOME_NET any -> $EXTERNAL NET any (msg:"ET ATTACK RESPONSE SysInternals sc.exe Output Outbound”; f
alert tcp $HOME NET any -> $EXTERNAL NET 25 (msg:"ET ATTACK RESPONSE Possible /fetc/passwd via SMTP (linux sty

sio@Suricata: ~ Q =

root@suricata:/var/lib/suricata/rules# cd

root@Suricata:~# curl http://testmynids.org/uid/index.html
uid=e(root) gid=e@({root) groups=@{root)

root@suricata:~# |
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* Nous vérifions la présence de 'alerte dans le log /var/log/suricata/fast.log :

F

sio@Suricata: ~ Q = x

root@Suricata:/var/lib/suricata/rules# cd

root@suricata:~# curl http://testmynids.org/uid/index.html

uid=0(root) gid=0(root) groups=0(root)

root@suricata:~# tail -f /var/log/suricata/fast.log

10/16/2025-12:39:42.589072 [#*#*] [1:2013504:6] ET INFO GNU/Linux APT User-Agent Outbound likely relate
d to package management [#*] [Classification: Not Suspicious Traffic] [Priority: 3] {TCP} 192.168.2.18
- == 14/ 75 118 13280

10/16/2025-12:46:41.715495 [**] [1:2100498:7] GPL ATTACK RESPONSE id check returned root [**] [Classi
fication: Potentially Bad Traffic] [Priority: 2] {TCP} 18.161.97.21:80 -=> 192.168.2.101:35186

* Nous vérifions la présence de I'alerte dans le log eve au format json avec la commande jq
(permet d’extraire et de lire des données json) :

sio@Suricata: ~ Q = )

root@Suricata:~# jq 'select(.alert .signature i1d==2100498)' /var/log/suricata/eve.json
{

"timestamp™: "2025-10-16T12:46:41.715495+8200",

"flow_id": 369534165693275,

"in dfacet. tenphc3t

"event_type": "alert”, I

STC 1P 10.101.97.21 7

"src_port": 80,

"dest_ip™: "192.168.2.101",

"dest_port": 35186,

"proto™: "TCP",

"pkt_src": "wire/pcap”,

"community id": "1:xLAQTX27A7FTVa7hWétFvVo/gS8=",

"tx_id": @,

I—ﬂ-ﬂ:guomd-ﬂ- true,
"alert": {

"action": "allowed",

M Ju, 7

"signature_id": 2100498,
Iuﬂipu. 7

"signature": "GPL ATTACK RESPONSE id check returned root",
"category": "Potentially Bad Traffic",
"severity": 2,
"metadata": {
"confidence": [
"Medium"
1,
"created_at": [
'2010 @9 23"
]!
"signature_severity": [
"Informational™”
]!
"updated_at": [
'2019 @7 26"
1

}

T T AT
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6) Créer 2 régles personnalisées :

= Consulter une régle ICMP du fichier suricata.rules (recherche ctrl + F dans Nano avec
itype:8). Etudier de nouveau sa construction. On constate qu’elle est commentée :

sio@Suricata: ~ Q

I
x

8.4 suricata.rules
$EXTERNAL NET any $HOME any (msg:"GPL ICMP Echo Reply"; icode:®; itype:0; classtypg
alert icm EXTERMAL NET any -> $HOME NET any (msg:"GPL ICMP Fragment Reassembly Time Exceeded"; icog
alert icmp $EXTERNAL NET any -=> $HOME NET any (msg:"GPL ICMP IPV6 I-Am-Here undefined code"; icode:=@g
alert icmp $EXTERNAL NET any -> $HOME NET any (msg:"GPL ICMP I-Am-Here"; icode:0; itype:34; clag
alert icmp $EXTERNAL NET any -=> $HOME NET any (msg:"GPL ICMP Where-Are-You undefined code"; icofg
alert icm EXTERMAL NET any -> $HOME NET any (msg:"GPL ICMP IPV6 Where-Are-You"; icode:®; ityp
alert icm EXTERNAL NET any -> $HOME NET any (msg:"GPL ICMP IRDP router advertisement”; ityp
alert icmp $EXTERNAL NET any -> $HOME NET any (msg:"GPL ICMP IRDP router selection"; itype:18; referg
alert icm EXTERMAL NET any -> $HOME NET any (msg:"GPL ICMP Information Request undefined code";

GNU nano
alert icm

Bl GO R R

alert dcmp GEXTERNAL NET any -> &HOME NET anv (ms grmatior et jcode-9. itype-158
| # atert icmp $EXTERNAL NET any -> $HOME (msg: "GPL Laretriever ping"; icodefRiESIRILERE] |
alel U LCUMP HEATERNAL _NCT 4dlly --= 3AUFCE_NCT ally (M5g. "OFL IUFMF Large LLUFF FdURCL ™, USLLZc =000, TCICTClg

alert icmp $EXTERNAL NET any -=> $HOME NET any (msg:"GPL ICMP Mo
alert icm EXTERMAL NET any -> $HOME NET any (msg:"GPL ICMP
alert icmp $EXTERNAL NET any -> $HOME NET any (msg:"GPL ICMP
alert icmp $EXTERNAL NET any -> $HOME NET any (msg:"GPL ICMP
alert icmp $EXTERNAL NET any -> $HOME NET any (msg:"GPL ICMP
alert icmp $EXTERNAL NET any -> $HOME NET any (msg:"GPL ICMP

Host Redirect undefined code"; ig
Host Redirect"; icode:@; itype:3kg
Registration Reply undefined codg
Registration Reply"; icode:®; itg

N I

alert icmp $EXTERNAL MNET any -> $HOME NET any (msg:"GPL ICMP PING BSDtype"; itype:8; content:" |08 09 og

¢ Aide B Ecrire Wi Chercher { Couper Exécuter e EmplacementgBll Annuler
B Quitter M Lire fich. Remplacer @lj Coller Justifier [ Aller lignej§d Refaire

= Spécification d’un fichier pour nos propres régles dans le fichier de configuration
suricata.yaml :

sio@Suricata: ~ Q = x

| GNU

ConTigure 5Surice

a to load Suricata-Update managed rules.

H*H W
#* H H

default-rule-path: /var/lib/suricata/rules

Auxiliary configuration files.

Jetc/suricata/classification.config
Jetc/suricata/reference.config
2214 lignes ecrites ]
{ Couper @l Executer
Ml Coller M Justifier

Chercher
Remplacer

Emplacement Annuler
Aller lignellS Refaire
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Nous créons une régle pour déclencher une alerte suite a la réception d’'une requéte ICMP
type 8

sio@Suricata: ~

Q

GNU nano 8.4 custom.rules
alert icmp $HOME_NET any -> 192.168.2.101 any (msg:"ICMP Echo Request"

sio@Suricata: ~

sio@Suricata: ~ sio@Suricata: ~

root@suricata:~# kill -usr2 $(pidof suricata)
root@suricata:~#

= Test de la régle avec les commandes ping, hping3 puis nmap depuis la VM Kali

root@ali: ~

16 oct. 15:12
Session Actions Editer Vue Aide

sio@Suricata: ~

sio@Suricata: ~ sio@Suricat:

root@suricata:~# tail -f /var/log/suricata/fast.log
10/16/2025-12:39:42.589072 [*+] [1:2013504:6] ET INFO GNU/Linux APT User-Agent Outbound likely related to
cation: Not Suspicious Traffic] [Priority: 3] {TCP} 192.168.2.101:43698 -> 146.75.118.132:80
— 192.168.2.101 ping 16/16/2025-12:46:41.715495 [**] [1:2100 1 GPL ATTACK RESPONSE id check returned root [++] [Classifica
ets transmitted, dority: 2] {TCP} 18.161.97.21:80 -> 192.168.2.101:35186

10/16/2025-15:00:46.
cation: Not Suspicios
10/16/2025-15:00:46..
cation: Not Suspiciot
10/16/2025-15:00:46.
cation: Not Suspiciot

127638 [**] [1:201350

ET INFO GNU/Linux APT User-Agent Outbound llkely related to

us Traffic] [Priority: 3] {TCP} 192.168.2.101:51780 -> 146.75.118.132:
136777 [**] [1:2013504:6] ET INFO GNU/Linux APT User-Agent Outbound llkely related to
us Traffic] [Priority: 3] (TCP) 192.168.2.101:51790 -> 146.75.118.132:
204923 [**] [1:201350: ET INFO GNU/Linux APT User-Agent Outbound llkely related to
us Traffic] [Priority: 3] {TCP} 192.168.2.101:51780 -> 146.75.118.132:80

6]

10/16/2025-15:00:46.213696  [++] [1:201 ET INFO GNU/Linux APT User-Agent Outbound likely related to
lcation: Not Suspicious Traffic] [Priority: 3] {TCP} 192.168.2.101:51790 -> 146.75.118.132:80

16/16/2025-15:10:24.362860 [+*] [1:1:0] ICMP Echo Request [+*] [Classification: (null)] [Priority: 3] {IC

o1:0
10/16/2025-15:10:25.371938 [++] [1:1:0] I0WP Echo Request [++] [Classification: (null)] [Priority: 3] {1c
fi0/16/2025-15: 10:26. 395021 [**] [1:1:0] ICMP Echo Request [**] [Classification: (null)] [Priority: 3] {IC

hping3: unrecognized option ' imptyped’ 1:0
hping3 —help 10/16/2025-15:10:27.422784  [+*] [1:1:0] ICMP Echo Request [**] [Classification: (null)] [Priority: 3] {ICI
16/16/2025-15:11:09.709771  [++] :0] ICMP Echo Request [++] [Classification: (null)] [Priority: 3] {IC

option " —imcptyp 01:0
16/16/2025-15:11:10.709669 [++] [1:1:0] ICMP Echo Request [++] [Classification: (null)] [Priority: 3] {IC

2.101
hping3: unrecognized option

Try hping3 —help

—icmp

.101): icmp mode

192
HPING 192.168
bytes

— 192.168.2.101 hping statistic
3 packets transmitted, 0 packets
round-trip min/avg/max 0/0.0

recei:
0.0 ms

100% packet 1

01:0
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Nous effectuons un apt-get update et apt-get install wireshark :

sio@Suricata:~$ su - root

Mot de passe :

root@suricata:~# apt-get update

Atteint : 1 http://deb.debian.org/debian trixie InRelease

Atteint : 2 http://security.debian.org/debian-security trixie-security InRelease
Atteint : 3 http://deb.debian.org/debian trixie-updates InRelease

Lecture des listes de paquets... Fait

root@suricata:~# apt-get install wiresharkl

sio@Suricata: ~ sio@Suricata: ~

Outil de configuration paquets

{ Configuration de wireshark-common

Dumpcap can be installed in a way that allows members of the "wireshark" system group to capture packe
the alternative of running Wireshark/Tshark directly as root, because less of the code will run with e’

For more detailed information please see fusr/share/doc/wireshark-common/README.Debian.gz once the pacl
Enabling this feature may be a security risk, so it is disabled by default. If in doubt, it is suggest:

Should non-superusers be able to capture packets?

sio@Suricata: ~

sio@Suricata: ~ sio@Suricata: ~

root@Suricata:~# usermod -aG wireshark sio
root@suricata:~# reboot]]

Wireshark
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= Nous langons une capture avant commande nmap depuis Kali

10/16/2025-15:14:00.4/8536  |**] [1:2013504:6] EI INFO GNU/LINUX AP1 User-Agent OuTbound Likely related
to package management [++] [Classification: Not Suspicious Traffic] [Priority: 3] {TCP} 192.168.2.101:36
Session Actions Editer Vue Aide B > 145.75.118,132:88
10/16/2025-15:14:00.893065 [**] [1:2013504:6] ET INFO GNU/Linux APT User-Agent Outbound likely related
to package management [**] [Classification: Not Suspicious Traffic] [Priority: 3] {TCP} 192.168.2.101:36

[**] [1:2013504:6] ET INFO GNU/Linux APT User-Agent Outbound likely related
[Classification: Not Suspicious Trafficl [Priority: 3] {TCP} 192.168.2.101:36

10/16/2025-15:14:02.120631 [**] [1:2013504:6] ET INFO GNU/Linux APT User-Agent Outbound likely related
to package management [++] [Classification: Not Suspicious Traffic] [Priority: 3] {TCP} 192.168.2.101:36
464 -> 146.75.118.132:80
10/16/2025-15:14:02.375053 [**] [1:2013504:6] ET INFO GNU/Linux APT User-Agent Outbound likely related
to package management [++] [Classification: Not Suspicious Traffic] [Priority: 3] {TCP} 192.168.2.101:36
464 -> 146.75.118.132:80
: [**] [1:2013504:6] ET INFO GNU/Linux APT User-Agent Outbound likely related
gement [**] [Classification: Not Suspicious Traffic] [Priority: 3] {TCP} 192.168.2.101:36
E 18.132:80
10/16/2025-15:14:03.442713 [**] [1:2013504:6] ET INFO GNU/Linux APT User-Agent Outbound likely related
to package management [**] [Classification: Not Suspicious Traffic] [Priority: 3] {TCP} 192.168.2.101:36

10/16/2025-15:21:15.176522 [**] [1:1:0] ICMP Echo Request [+*] [Classification: (null)] [Priority: 3] {
1CMP} 192.168.2.103:8 -> 192.168.2.101:0

34.811865460 .168 192.168.2.103 42 Echo (ping)
34.811877500 192.168.2.10: 192.168.2. 54 443 _ 38208
5 34.811886370 192.168.2.16: 192.168.2.1 54 80 — 38208

34.811894440 19%2.168.2.101 192.168.2. 193 54 Timestamp r¢
17 35.248737044 PCSSystemtec_1f:b7:.. Broadcast ARP 60 Who has 192
18 37.462332028 192.168.2.101 172.17.254.1 DNS 81 Standard que
19 37.4623566078 192.168.2.10601 172.17.254.1 DNS 81 Standard que
20 37.463107123 172.17.254.1 192.168.2.101 DNS 136 Standard qus
21 37.496891610 172.17.254.1 192.168.2.101 DNS 145 Standard que
22 37.497086187 192.168.2.101 172.233.248.179 NTP 90 NTP Version
23 39.912158151 PCSSystemtec_f@:c8:.. PCSSystemtec_1f:b7:.. ARP 42 who has 192
24 39.912388901 PCSSystemtec_1f:b7:.. PCSSystemtec_f@:c8:.. ARP 60 192.168.2. 1(

* Nous créons une seconde régle, destinée a déclencher une alerte suite a un flux SSH, a
I'aide des keyword ssh.proto et content.

—

sio@Suricata: ~ Ql = X

| GNU nano 8.4 custom.rules
alert icmp $HOME NET any -> 192.168.2.101 any (msg:"ICMP Echo Request";itype:8;sid:1;)
alert ssh any any -» 192.168.2.1081 any (msg:"SSH proto 2";ssh.proto;content:"2.0";sid:2;)I

Il
x

sio@Suricata: ~ Q

root@suricata:/var/lib/suricata/rules# cd
root@suricata:~# kill -usr2 $(pidof suricata)
root@suricata:~# [
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= Test d’'une connexion ssh depuis Kali au serveur suricata

sio@Suricata: ~ Q = x

ng

default none

# Logging
#SY

cility AUTH
INFO

#LoginGraceTime 2m
EermitRootLogin yes
#StrictModes

by default in future.
ithorized keys2

Exécuter
Tuetifiar

§ Chercher
Remnlarer

Ecrire
nuitter Iire firh

Emplacement
Aller Tiane

Couper
rnller

| [ MPPUYUST Ui L E U LY . S ]2 = ) .

root@kal
Vue Aide ® sio@Suricata: ~ Q = x

lelated to package management [**] [Classification: Not Suspicious Traffic] [Priority: 3] {TCP} 19
101 ing . . 2.168.2.101:36464 -> 146.75.118.132:80

16/16/2025-15:14:01.337162 [**] [1:2013504:6] ET INFO GNU/Linux APT User-Agent Outbound likely r
lelated to package management [**] [Classification: Not Suspicious Trafficl [Priority: 3] {TCP} 19
TG - T 2.168.2.101:36464 -> 146.75.118.132:80

10/16/2025-15:14:02.120631 [**] [1:2013504:6] ET INFO GNU/Linux APT User-Agent Outbound likely r
: 1 IP addr ed in 0.48 lelated to package management [+*] [Classification: Not Suspicious Traffic] [Priority: 3] {TCP} 19
2.168.2.101:36464 -> 146.75.118.132:80

16/16/2025-15:14:02.375053 [*+] [1:2013504:6] ET INFO GNU/Linux APT User-Agent Outbound likely r
lelated to package management [**] [Classification: Not Suspicious Trafficl [Priority: 3] {TCP} 19
2.168.2.101:36464 -> 146.75.118.132:80

10/16/2025-15:14:02.513158 [**] [1:2013504:6] ET INFO GNU/Linux APT User-Agent Outbound likely r
. lelated to package management [**] [Classification: Not Suspicious Traffic] [Priority: 3] {TCP} 19
This key is not kmown by any other names. 2.168.2.101:36464 -> 146.75.118.132:80

Are you sure you want to continue conr /no/[f ri )? 16/16/2025-15:14:03.442713 [**] [1:2013504:6] ET INFO GNU/Linux APT User-Agent Outbound likely r
lelated to package management [*#] [Classification: Not Suspicious Traffic] [Priority: 3] {TCP} 19
2.168.2.101:36464 -> 146.75.118.132:80

10/16/2025-15:21:15.176522 [**] [1:1:0] ICMP Echo Request [**] [Classification: (null)] [Priorit
ly: 3] {ICMP} 192.168.2.103:8 -> 192.168.2.101:0

10/16/2025-15:27:19.863942 [**] [1:1:0] ICMP Echo Request [**] [Classification: (null)] [Priorit
3] {ICMP} 192.168.2.103:8 -> 192.168.2.101:0

10/16/2025-15:36:42.451356 [ **] [1:2:0] SSH proto 2 [**] [Classification: (null)] [Priority: 31
{TCP} 192.168.2.103:47324 -> 192.168.2.101:22

(192.168.2.101)"

ED25519 key fimgerprint is SHA256: k/uk7oELAUYW!
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/) Basculer Suricata en mode IPS :

a) Configuration de Suricata :

* Nous vérifions dans le fichier /etc/default/suricata que la directive LISTENMODE soit déja
égale a nfqueue et non pas a af-packet :

r— —

sio@Suricata: ~ Q

M
x

GNU nano 8.4 VL efault/suricata
G Default config for Suricata

# set to yes to start the server in the init.d script
RUN=no

# Configuration file to load
SURCONF=/etc/suricata/suricata.yaml

Listen mode: pcap, nfqueue or af-packet

depending on this lue, only one of the two following options
will be used (af-packet uses neither).

Please note that IPS mode is only available when using nfqueue
LISTENMODE=nfqueue

ECEIETIET

# Interface to listen on (for pcap mode)
IFACE=ethe

# Queue number to listen on (for nfqueue mode)
NFQUEUE=0

& Ecrire
Mi Lire fich.

W€ Aide
@ Quitter

Wl Exécuter
BB Justifier

W8 Emplacement
Wi Aller ligne

= Pour activer le mode nfqueue manuellement (a saisir a nouveau au prochain redémarrage
du serveur) :

root@Suricata:~#Isuricata -c /etc/suricata/suricata.yaml -q ©

i: suricata: This 15 SuUrltora VETS10N 7.0.10 NLLCASE Tunming 1n SYSTEM mode
i: threads: Threads created -= RX: 1 W: 3 TX: 1 FM: 1 FR: 1 Engine started.
~Ci: suricata: Signal Received. Stopping engine.

i: nfg: (RX-NFQ Treated: Pkts @, Bytes 0, Errors ©

i: nfg: (RX-NFQ Verdict: Accepted ©, Dropped ©, Replaced 0
root@suricata:~# |
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= Pour activer automatiquement le mode nfqueue a chaque démarrage du service suricata :
Systemctl edit suricata

sio@Suricata: ~ Q = x

#override.confbfdaze5f6b174017

After=network.target network-online.target
Requires=n rk-online.target
Documentation=man:surica ) man:suricatasc(8)
Documentation=https://suricata.io/documentation/

s

[Servicel

ExecStart=

ExecStart=/usr/bin/suricata -c fetc/suricata/suricata.yaml --pidfile /run/suricata.pid -q © -wvvv
Type=simple

[ 20 lignes écrites ]
il Executer
M Justifier

Chercher
N Remplacer

Ecrire
il Lire fich.

Alde
{ Quitter

Emplacement Annuler

Ml Coller 4 Aller lignellls Refaire

» Nous rechargeons systemd puis nous redémarrons suricata et pour ainsi vérifier son état :

-

sio@Suricata: ~ afl = x

root@suricata:~# systemctl daemon-reload
root@suricata:~# systemctl restart suricata
root@suricata:~# systemctl status suricata
® suricata.service - Suricata IDS/IDP daemon

Loaded: loaded (/usr/lib/systemd/system/suricata.service; enabled; preset: enabled)

Active: active (running) since Thu 2025-10-16 15:54:25 CEST; 7s ago
Invocation: de@d®161a7bl4757b7c2745T4932a34b

Docs: man:suricata(s)
man:suricatasc(8)

ntips://sur: a.io/documentation/
Process: 2983 ExecStart=/usr/bin/suricata -D --af-packet -c /etc/suricata/suricata.yaml ——pidfileE
Main PID: 2985 (Suricata-Main)

Tasks: 1 (limit: 4635)
Memory: 300.3M (peak: 300.3M)
CPU: 7.591s
CGroup: /system.slice/suricata.service
2985 fusr/bin/suricata -D --af-packet -c /etc/suric r fSuE

oct. 16 15:54:25 Suricata systemd[1]: Starting suricata.service - Suricata IDS/IDP daemon...
oct. 16 15:54:25 Suricata suricata[2983]: i: suricata: This is Suricata version 7.0.10 RELEASE runninE
oct. 16 15:54:25 Suricata systemd[1]: Started suricata.service - Suricata IDS/IDP daemon.
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b) Configurer IPtables (NFQUEUE)

» Nous effectuons apt-get install iptables

sio@Suricata: ~ Q= x
root@suricata:~# apt-get install iptables
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les paquets supplémentaires suivants seront installes
libip4tc2 libip6tc2
Paquets suggérés
firewalld
Les NOUVEAUX paquets suivants seront installes
iptables libip4tc2 libip6tc2
8 mis a jour, 3 nouvellement installés, @ a enlever et @ non mis a jour.
Il est nécessaire de prendre 401 kB dans les archives.
Aprés cette opération, 2 599 ko d'espace disque supplémentaires seront utilises.
Souhaitez-vous continuer ? [0/n]
sio@Suricata: ~ Q= x

root@suricata:~# iptables -I INPUT -j NFQUEUE
root@suricata:~# iptables -I OUTPUT -j NFQUEUE
root@suricata:~# ||
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8) Test du bon fonctionnement du mode IPS :

* Nous modifions I'action de la régle concernant les trames ICMP Echo Request :

r . |

sio@Suricata: ~ Q = x

GHLU nano 8.4 /var/lib/suricata/rules/custom.rules
dropflicmp $HOME_NET any -> 192.168.2.101 any (msg:"ICMP Echo Request
alert ssh any any -= 192.168.2.181 any (msg:"SSH proto 2";ssh.proto;content:"2.8";sid:2;)

4] Exécuter

Alde K Ecrire Wi Chercher MY Emplacementg®>l Annuler
{ Quitter i Lire fich. g} Remplacer B Justifier g Aller lignej|gd Refaire
sio@Suricata: ~ Q = x

root@suricata:~# iptables -I INPUT -j NFQUEUE
root@suricata:~# iptables -I OUTPUT -j NFQUEUE
root@suricata:~# nano /var/lib/suricata/rules/custom.rules
root@suricata:~# kill -usr2 $(pidof suricata)
root@sSuricata:~#

» Nous effectuons un ping depuis Kali et nous vérifions dans le log fast.log que I'action Drop
a bien été effectuée par Suricata :

32.255332 [wDrop] I**] [1:1:@] ICMP Echo Request |**] |[Classitication: (null}] [Prio
92.168.2.103:8 -> 192.168.2.101:0
33.280377 [wDrop] [**] [1:1:@8] ICMP Echo Request [**] [Classification: (null)] [Prlol

92.168.2.103:8 -> 192.168.2.101:0

— 192.168.2.101 ping
3 packets transmitted, 0

ed, 100% packet loss, time 2047ms
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= Modification dans le fichier suricata.rules 'action de la régle dont le sid est 2100498 (cf.
test page 21) :

sio@Suricata: ~ Q =

$HOME_NET $EXTERNAL_NET 69 (
alert udp $EXTERNAL NET 69 -> $HOME NET any (ms ET ATTACKiRESPDNSE Clscn TCIShell TFTP annlnad H 54 63 6C 53 68 65 GC SC\
# alert tcp $EXTERNAL NET 1024: -> $HOME_NET 1024:6 5 (msg:"ET ATTACK _RESPONSE Metasploit/Meterpreter - Sending metsrv.dll to Co
alert tcp $HUME7NET 139 -> $EXTERNAL NET any (msg:"ET ATTACK RESPONSE Weak Netbios Lanman Auth Challenge Detected”; flow:from server; c

alert tcp $EXTERNAL NET 1024: $HOME NET 1024:65 (msg:"ET ATTACK RESPONSE Met: loit/Meterpreter - Sending metsrv.dll te Co
alert tcp $HOME_NET any -> any any (msg:"ET ATTACK_RESPONSE Possible MS CMD Shell opened on local syste flow:established; dsize
# alert ip $HOME NET a -> $EXTERNAL NET any (msg:"GPL ATTACK RESPONSE id check returned userid"; conte te test:5
alert udp $HOME_NET 500 -> $EXTERNAL_NET 500 (ms GPL ATTACK_RESPONSE isakmp login faile depth 2; offset:17;

sg:"GPL ATTACK RESPONSE directory 1i conten olume Ser

1p any any -=> any any (msg:"GPL ATTACK RESPONSE id check returned root"; content

$HOME NET any -> $EXTERNAL NET any (m

uid= 0|28 rnot|29\ classtype:bad-unknown;
alert tcp any any -= any any (msg:"ET ATTACK_RESPONSE Net User Command Response”; flow:established; content:"User accounts for |5C 5C|"
alert tcp $EXTERNAL NET any -> $HOME NET any (msg:"ET ATTACK RESPONSE python shell spawn attempt”; flow:established,to client; content:
alert tcp $HTTP_SERVERS any -> $EXTERNAL_NET any (msg:"ET ATTACK_RESPONSE Output of id command from HTTP server"; flow:established; con
alert udp $HOME NET 623 -> $EXTERNAL NET any (msg:"ET ATTACK RESPONSE Possible IPMI 2.0 RAKP Remote SHA1l Password Hash Retrieval RAKP m
alert tcp $HOME_NET any -> $EXTERNAL_NET any (msg:"ET ATTACK_RESPONSE Microsoft CScript Banner Outbound"; flow:established; content:"Wi
alert tcp $HOME_NET any -> $EXTERNAL_NET any (msg:"ET ATTACK_RESPONSE Microsoft WMIC Prompt Outbound"; flow:established; content:"wmic]|
alert tcp $HOME NET any -> $EXTERNAL NET any (msg:"ET ATTACK RESPONSE Microsoft Netsh Firewall Disable Output Outbound”; flow:establish
alert tcp $HOME_NET any -> $EXTERNAL_NET any (msg:"ET ATTACK_RESPONSE SysInternals sc.exe Output Outbound"; flow:established; content:"
alert tcp $HOME NET any -> $EXTERNAL NET 25 (msg:"ET ATTACK RESPONSE Possible /etc/passwd via SMTP (linux style)"; flow:established,to

[ 61625 lig
i Ecrire gl Chercher { Couper il Exécuter Emplacement Annuler | Marquer
Lire fich. Remplacer Coller B Justifier Aller ligne Refaire Copier
F l
sio@Suricata: ~ Q= x
root@Suricata:~# kill -usr2 $(pidof suricata)
root@suricata:~#
= Test avec la commande curl :
sio@Suricata: ~ Q= x
sio@Suricata: ~ sio@Suricata: ~ v

sio@Suricata:~%$ su -

Mot de passe

root@suricata:~# curl --max-time 5 http://testmynids.org/uid/index.html
curl: (28) Resolving timed out after 5000 milliseconds

root@suricata:~#
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= Vérification de I'action Drop dans le log fast.log :

i
x

sio@Suricata: ~ Q

sio@Suricata: ~ sio@Suricata: ~ v

root@suricata:~# kill -usr2 $(pidof suricata)

root@Suricata:~# tail -f /var/log/suricata/fast.log

18/16/2025-16:01:28.119998 [wDrop] [**] [1:1:8] ICMP Echo Request [**] [Classification: (null}] [Pri
ority: 3] {ICMP} 192.168.2.183:8 -> 192.168.2.101:0
10/16/2025-16:01:29.178231 [wDrop] [**] [1:1:0] ICMP Echo Request [**] [Classification: (null)] [Pri
ority: 3] {ICMP} 192.168.2.103:8 -> 192.168.2.101:0

10/16/2025-16:01:30.205266 [wDrop] [**] [1:1:0] ICMP Echo Request [**] [Classification: (null)] [Pri
ority: 3] {ICMP} 192.168.2.103:8 -> 192.168.2.101:0

18/16/2025-16:01:31.231786 [wDrop] [**] [1:1:8] ICMP Echo Request [**] [Classification: (null}] [Pri
ority: 3] {ICMP} 192.168.2.183:8 -> 192.168.2.101:0

10/16/2025-16:01:32.255332 [wDrop] [**] [1:1:0] ICMP Echo Request [**] [Classification: (null)] [Pri
ority: 3] {ICMP} 192.168.2.103:8 -> 192.168.2.101:0

10/16/2025-16:01:33.280377 [wDrop] [**] [1:1:0] ICMP Echo Request [**] [Classification: (null)] [Pri
ority: 3] {ICMP} 192.168.2.183:8 -> 192.168.2.101:0

18/16/2025-16:03:26.509928 [wDrop] [**] [1:1:8] ICMP Echo Request [**] [Classification: (null}] [Pri
ority: 3] {ICMP} 192.168.2.103:8 -> 192.168.2.101:0

10/16/2025-16:03:27.533204 [wDrop] [#**] [1:1:0] ICMP Echo Request [#*] [Classification: (null)] [Pri
ority: 3] {ICMP} 192.168.2.103:8 -> 192.168.2.101:0

10/16/2025-16:03:28.556840 [wDrop] [**] [1:1:0] ICMP Echo Request [**] [Classification: (null)] [Pri
ority: 3] {ICMP} 192.168.2.183:8 -> 192.168.2.101:0

10/16/2025-16:28:02.700639 [wDrop] [**] [1:2100498:7] GPL ATTACK RESPONSE id check returned root [**
] [Classification: Potentially Bad Traffic] [Priority: 2] {TCP} 18.161.97.95:80 -> 192.168.2.101:4337
2
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9) Créer une regle permettant de bloquer une
attaque DOS (SYN Flood) sans bloquer les
requétes http légitimes

r
sio@Suricata: ~ Q = x
sio@Suricata: ~ sio@Suricata: ~ sio@Suricata: ~ v

drop icmp $HOME_NET any -=> 192.168.2.101 any (msg:"ICMP Echo Request ;itype:8;sid:1;)
alert ssh any any -> 192.168.2.101 any (msg:"SSH proto 2";ssh.proto;content: "2 0";sid:2;)
alert tcp any any -> 192.168.2.101 80 (msg:"HPING3 DOS";ttl:64;flow:to_server;flags:5;classtype:attempted-dos;sid:3;rev:1;)

sio@Suricata: ~

sio@Suricata: ~ sio@Suricata: ~

Jetc/suricata/th old.conf

to reduce the number o
ds limit the number of time
time interval.

logged

S LT T

rate filter gen id 1, sig id 3, track by dst, count 100, seconds 5, new action drop, timeout 30

The syntax is the

threshold gen id =<gen id=, sig id =sig id=, type <limit|threshold|both=, track <by src|by dst= oun
event filter gen id <gen id>, sig id <sig id=, type <limit|threshold|both=, track <by src

55 gen sig id
"ess gen sig_id bnet
The options are documented at

S N T TR TR

Please note that thresholding

Alde Ecrire Emplacement RV Annuler
Quitter Lire fich. Aller ligne [J|48 Refaire
— ——
sio@Suricata: ~
sio@Suricata: ~ sio@Suricata: ~

root@suricata:~# kill -usr2 $(pidof suricata)
root@suricata:~# |
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= Nous démarrons une capture de trames sur la machine Suricata puis démarrer I'attaque
DOS SYN Flood avec hping3 et nous vérifions la suppression des paquets ainsi que la

disponibilité de la machine Suricata :

Nous vérifions également avec I'application Moniteur systéme I'utilisation des ressources

CPU/RAM de la machine Suricata.
r

(*) Ressources

~ CPU

» Processus

@) Systémes de fich...

A0 %
20%
1 mim 50% 40s I0s 20% 10s .
I CPU1 89,6 % [ CPU2 71,7 % [ ]cPU3 1,0%
~ Mémoire et espace d'échange
100 T
80 %
0%
A0 %
20%
1 mim 50% 40s I0s 20% 10s .
Memaoire Espace d'echange
1,9 Go (46,9 %) sur 4,1 Go ®
Cache 1,8 Go 0 octet (0,0 %) sur 2,2 Go
~ Réseau
3,0 Miafs
™ 2.4 Mis
|ﬁ| II I| i "
I| |I P [ I n i non 1.8 Minls
F\--‘"— \——._p"lﬁ.\__f ot I'\_p"r\“"" -._,.'I IL"-. .z"'lln l'-._-'II II'-.."I Ill-‘t,_.lll.”‘.",_,II I'._ff'\_,'ll IH'*--.III II'.. -III II'— A -t 12 Miols
——— e e _.-"I\‘- — T, /'M_._./—-\_.-"Ir--‘.'-._ I o S AN L N G4 Kiols
QoTens
1 mim 50% 40s I0s 20% 10s
Reception 1,0 Mio/s Envoi 262,3Kiofs
Totalrecu  151,4 Mio Totalenvoye 36,6 Mio

> Disque
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a| root@iali ~ sio@Suricata: ~ Q = x
10/19/2025-15:12:41.027671 [wDrop] [**] [1:3:1] HPING3 DOS [**] [Classification: Attempted Denial of Service] [Priority: 2] {TCP} 58.1

029604 [wDrnp] [**] [1:3:1] HPING3 DOS [**] [Classification: Attempted Denial of Service] [Priority: 2] {TCP} 169.

[1:3:1] HPING3 DOS [+*] [Classification: Attempted Denial of Service] [Priority: 2] {TCP} 20.1
[1:3:1] HPING3 DOS [**] [Classification: Attempted Denial of Service] [Priority: 2] {TCP} 243.
*] [1:3:1] HPING3 DOS [**] [Classification: Attempted Denial of Service] [Priority: 2] {TCP} 195.
*] [1:3:1] HPING3 DOS [+*] [Classification: Attempted Denial of Service] [Priority: 2] {TCP} 144
*] [1:3:1] HPING3 DOS [+*] [Classification: Attempted Denial of Service] [Priority: 2] {TCP} 158
*] [1:3:1] HPING3 DOS [+*] [Classification: Attempted Denial of Service] [Priority: 2] {TCP} 26.2

*#] [1:3:1] HPING3 DOS [**] [Classification: Attempted Denial of Service] [Priority: 2] {TCP} 223.

*] [1:3:1] HPING3 DOS [**] [Classification: Attempted Denial of Service] [Priority: 2] {TCP} 89.1

*] [1:3:1] HPING3 DOS [**

1
1

*] [1:3:1] HPING3 DOS [**] [Classification: Attempted Denial of Service] [Priority: 2] {TCP} 132.
1 [Classification: Attempted Denial of Service] [Priority: 2] {TCP} 154.
1

*] [1:3:1] HPING3 DOS [**] [Classification: Attempted Denial of Service] [Priority: 2] {TCP} 69.1

[1:3:1] HPING3 DOS [**] [Classification: Attempted Denial of Service] [Priority: 2] {TCP} 6.12

*] [1:3:1] HPING3 DOS [**] [Classification: Attempted Denial of Service] [Priority: 2] {TCP} 181.

03:
-> 192.168.2.101:80

Capture en cours de enp0s3 X

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide
Am 3 ® NG QesEFIZEQaqaQER

[n |Appliquer' un filtre d'affichage ... <Ctrl-/> * | -] +

-

No. Time Source Destination Protocol Length Info
3712.. 3.212255331 192.168.2.181 16.52.105.148 TCP 58 86 — 500
3712.. 3.212260951 192.168.2.181 73.41.159.17 TCP 58 86 - 501
3712.. 3.212288751 21.171.134.188 192.168.2.101 TCP 174 502 — 80
3712.. 3.212288821 86.250.174.59 192.168.2.101 TCP 174 503 -~ 80

2

.212288871 148.22.71.211 192.168.2.101 TCP 504 - 80
.212283911 123.1560.123.169 192.168.2

. 951 91.58.58.64 192.168.2.161 30 498

. "'_lu_Hu‘;i‘;il .54.193.152 192.168.2.161 499

.181 TCP 505 — 80

[
[
[
[
[
[
[

[
5.52.1685.148 192.168.2.101 30 500 i
1212206441 | 102.168.2.101 21.171.134.188 TCP 58 80 — 502 [
.212303471  192.168.2.101 86.250.174.59 TCP 58 80 — 503 [
[

[

[

[

[

[

I

I

I

[

i

.212309011 192.168.2.1681 148.22.71.211 TCP 58 80 - 504
12314651 192 163 2. 1@1 123.150.123. 169 TCP 58 80 - 505

. 3.212342681 1? 164 185. . .
. 3.212342721 113.168.64.118 192.168.
3. 212342?61 144 39 213 1@6 192.168.

. 212351561 192.168.2.101 17.164. 105 233 TCP

4 » i
FCroama 4 00 hutos an wadiea (790 hiteh [sTa] E2 FER ~0 A0 079 04 00 00 27 Ffo ~0 OO i
4 » 4 »
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