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Annexe 1 : Commutateur Cisco 2960 et
authentification 802.1x

= Configuration appliquée sur le switch en aval.

vlan 2

name Pedagogis
vlan 3

name Administration
vlan 4

name Serveurs

vlan 99

name Gestion

interface FaB/1
switchport mode frunk
switchport trunk allowed vlan 1,2,3,4,99

interface vlan 1
ip address 192.168.8.2 255.255.255.248
no shutdown

interface Fa@/2
switchport access vlan 4
switchport mode access

interface Fa@/19
switchport mode tfrunk

i 4 TrueMASvm  VMware-vCe 2. Configura 3. Configura 1. Cont aaa ne * Sans titre
Fichier Modifier Affichage H1~ =~ B T © B~ A
833 new-model

833 authentication dotlx default group radius

883 authorization network default group radius
dotlx system-guth-control

radivus-server host 192.168.1.50 guth-port 1812 gcct-port 1813 key siol234567
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= Interfaces fa0/7 et fa0/8 :
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= Copie du run vers le start :

= Affichage des informations sur I'authentification 802.1x avec deux commandes différentes :
show dot1x all et show dot1x all summary
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» Configuration du second pc :

& Services = O X
Fichier Action Affichage 7

= |FEHC= HE »anp

O senicesloco) [[TC sendeesoed
.

Configuration automatique de MNom
réseau cablé

Description Et
::%Assistant Connexion avec un compte Microsoft Autorisela..  Er

(Eh Audio Windows

N

. . Gére les péri... Er
Démarrer le service

:‘%Authentification naturelle Service d'ag...

i€, BranchCache Ce service ..
Description : ] €] CaptureService_1329cc Active la fo...
Le service Wired AutoConfig ":Qi Carte & puce Gire I'sccis

(DOT35VC) est responsable de

I'exécution de 'suthentification IEEE s Carte de performance WMI Fournit des ...
802.1X sur les interfaces Ethemnet. 5i G} Centre de sécurité Leservice..  FEr
votre déploiement de réseau cable i€} Cliché instantané des volumes Gére et impl...

actuel applique I'authentification
B02.1%, le service DOTISVC doit étre
configuré de fagon 3 s'exécuter pour

:‘%Client de stratégie de groupe
'-..-;‘;CIient de suivi de lien distribué

N

2}

Le service e...

Conserve le..  Er

I"établizsement de la connectivité de :%Client OHCP Inscrit et m...  Er

Couche 2 et/ou fournir 'accés aux €% Client DNS Leservice cl.  Er

ressources réseau. Les réseaux ciblés # . ) R

qui n'appliquent pas . Collecteur d'événements de Windows Ce service g...

I'authentification 802.1X ne sont pas Configuration automatique de réseau cablé Le service ... I

concernés par le service DOT3SVC, & Configuration automatique des périphériques connectés ... Lesenvice C...  Er
@Configuration des services Bureau a distance Le service C...
:‘}},Connaissance des emplacements réseau Collecte et s...
'-Q;Connexions réseau Prend en ch...

(2]

k% Consommation des données

:\.Io}; Conteneur Microsoft Passport

:\,% Contréle parental

£k Coordinateur de transactions distribuées

k.& CoreMessaging

:\.Io}; CredentialEnrollmentManagerUsersve_132%cc
&) Découverte SSDP

Consemma..  Er

(&)

Gére les clés..,

-

2]

Applique le ...

N

Coordonne ...

(2]

Manages co.. Er

(&)

Gestionnair...

-

Découvre le...  Er

N

'-.F:E;“iDétection matériel noyau Fournit des... Er
'\Qf DeviceAssociationBroker_132%cc Enables app...

:@; DevicePicker_132%9cc Ce service u..,
:@Diagnostic Execution Service Executes di...
:‘}},DialogBlockingSewice Boite de dia...
'-@;Disquevirtuel Fournit des ...
:‘%Données de contacts_132%9cc Indexe les d...

:@; Dossiers de travail Ce service s...

"P“l [ O JR [ - gy L

Page 5



Metreau Nicolos

* Nous langons le service de configuration automatique du réseau cablé.

Propriétés de Configuration automatique de réseau ciblé (Ordinat... X
General  Copnexion Récupération Dépendances

Mom du service :  dot3svc

1 MNom complet : Configuration automatique de réseau cablé

| | Description - Le service Wired AutoCanfig (DOT3SVC) est
sponsable de I'exécution de |'authentification

1 IEEE 812 1¥ siir las irtafanas Dthamat G vntna

|

Chemin d'accés des fichiers exécutables
Cwindowssystem32\svchost exe 4 Local SystemNetwork Restricted p

Type de démamage : Manuel ~

Eiat du service :  En cours d'exécution

Démarrer Améter Suspendre Reprendre

Vous pouvez spécifier les paramétres qui s'appliquent au démamrage du
service.

FParamétres de démarrage :

QK Annuler Appliquer

= Apparition de I'onglet authentification dans les propriétés de la carte réseau.

FIr T rIT—— BRI AP LS S PSR PSR L LR ERS L LA LRAE S L EEE RS P LS E ELRLELES)

B Propriétés de Ethernet X

Gestion de réseau  Authentification

Sélectionnez cette option pour foumir un acces réseau
authentifié & cette carte Bthemet.

@ Activer I'authentification IEEE 802.1X

Choisissez une méthode d'authentification réseau :

Microsoft: PEAP {Protected EAP) ~ Paramétres

[CJMémoriser mes informations d identification pour cette
onnexion & chague fois que je suis connecté

[CJRevenir & un accés réssau non autorisé

Paramétres supplémentaires. .

oK Annuler
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= Nous ouvrons I'écran Propriétés EAP protégées en cliquant sur “Paramétres”

Propriétés EAP protégées

Lors de la connexion :

rD Vérifier l'dentité du serveur en validant le certificat I

Connexion & ces serveurs (exemples : srvl; srv? ;
Fhsrv3l.com)

Autarités de certification racine de confiance ;

] 222 Certificate Services
[ certigna I
[] certum Trusted MNetwork CA

[] Certum Trusted Network CA 2

[] class 3 Public Primary Certification Authority

[ ] DESKTOP-1EFINRS

[ ] DigiCert Assured ID Root CA

Motifications avant la connexion :

Informer utilisateur sile nom du serveur ou le certificat racine n'’

Sélectionner la méthode d'authentification :

et

Mot de passe sécurise (EAPMSCHAP version 2) ~ N Configurer..,

Activer la reconnexion rapide
[ "] Déconnect. sile serveur ne présente pas TLV de liaison de chiffr.

[ ] Activer la protection de |a
confidentialite

I oK Annuler
* Nous cliquons sur le bouton “Configurer”
Propriétés EAP MSCHAPw2 >

Lors de la connexion :
Lttiliser automatiguement mon nom et mon mot de

[ ] passe Windows d'ouverture de session (gt
eventuellement le domaine)

QK Annuler
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Annexe 2 : Mise en place du serveur RADIUS

(service NPS)

2.1 Situation de départ

= Création du compte utilisateur Régis Veau puis nous ajoutons au groupe Prof :

r% AD [En fonction] - Oracle VirtualBox — (m] X znhl;
] utilisateurs et ordinateurs Active Directory - X
Fichier Action Affichage 7
e |sm 0Bz HEl P atsvah
[ Utilisateurs et ordinateurs Active Directory [AD.sic-exupery.lacal] MNem Type Description
> L] Requétes enregistrées 2 prOF Groupe de sécurité - Global
v £ sio-exuperylocal 2, profl Utilisateur a
: j E‘;‘:‘:uter; E;Régls\'eau Utilisateur L/I]
> [27 Domain Controllers
3 [3] Eleves dinz
» (2] Etudiants Wffic
» [ ForeignSecurityPrincipals :&,
~vET =
w [2] Tiering dina
» [Z1 Agent legis
v [E T pcal
[Z] Groupes
5 4] Utilisateurs rs
> E T ont
> B T2
> [ Keys curi
» [ LostAndFound Sen
5> 7] Managed Service Accounts J
~ [3] Professeurs
2] PROF BDN
> |21 PROFADMIN P
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= Unité d’organisation “Administration” créé au préalable puis nous avions créé
“Direction”
- Création du compte utilisateur Corinne Geley

Mouvel objet - Utilisateur ot

& Créerdans :  sio-exupery local/Administration.Direction

Prénom : |Curir1ne | Intiales : I:I

Mom : |Ge|e:.r

Mam complet - |Cur1r1ne Geley

Mom d'ouverture de session de |'utilisateur

|cgele'_.r| | | @sio-exupery local w |

Mom d'ouverture de session de |'Utilisateur (artéreur 8 Windows 2000) :
|5ID-E><UPEHY\ | |cge|e'_.r

<Precedent | Suvant> | | Annuler |

] Utilisateurs et ordinateurs Active Directory - X
Fichier Action Affichage 7

ez @ BBz BRI aETESR

3 Utilisateurs et ordinateurs Active Directory [AD.sic-exupery.local] Mom Type Description
> B R_EqUétES enregistrées E.] Corinne Geley Utilisateur
v 'ia ;lf)-a(up.er.y.loc.al % Direction Groupe de sécurité - Global
w 2] Administration
2| Direction
> || Builtin

> ] Computers
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2.2 Ajout du rdole Services de certificats Active Directory

* Nous ajoutons le réle Service de certificats Active Directory.

[z Assistant Ajout de réles et de fonctionnalités - O *
Sélectionner des roles de serveurs e speny oaa

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Roles Description
Sélection du serveur [] Accés a distance ~ Les services de certificats Active
[ Attestation dintégrité de I'appareil D'rECFDW (AD CE'_)_SE"_"EM a créer des
O Hyper-V autorités de certification et les
Fonctionnalités AP ices de rél ié
[ Serveur de télécopie services de rdle associés pour
¥ Serveur DHCP (Installé) émettre et gérer les certificats
| Serveur DNS (Installg) utilisés dans diverses applications.

[] Serveur Wek (115}

[] Service Guardian héte

« Services AD DS (Install€)

[ Services AD LDS [Active Directory Lightweight Dire
[ Services AD RMS (Active Directory Rights Manage:
[] Services Bureau  distance

[] Services d'activation en volume

I [M] Services de fichiers et de stockage (2 sur 12 install;
[] Services de stratégie et d'accés réseau
[] Services WSUS (Windows Server Update Services)
{ >

| < Précédent| | Suivant > | Installer

» Nous prenons connaissance des informations sur la page d’information AD CS et nous
cliquons sur le bouton Suivant.

[z Assistant Ajout de roles et de fonctionnalités - O *

SERVEUR DE DESTINATION

Services de certificats Active Directory Fres——

Les services de certificats Active Directory (AD CS) fournissent I'infrastructure de certificats pour prendre
en charge des scénarios tels que les réseaux sans fil sécurisés, les réseaux privés virtuels, la sécurité
Type d'installation IPSec (Internet Protocol Security), la protection d'accés réseau (NAP), le systéme de fichiers EFS
(Encrypting File System) et la connexion par carte a puce.

Avant de commencer

Sélaction du serveur

Réles de servaurs Anoter:
Fonctionnalités * Les paramétres de nom et de domaine de cet ordinateur ne sont pas modifiables aprés linstallation
d'une autorité de certification. Si vous voulez changer le nom de I'ordinateur, joindre un domaine ou
- promouvoir ce serveur en contrdleur de domaine, effectuez ces modifications avant d'installer
Services de réle l'autorité de certification. Pour plus d'informations, consultez Attribution d'un nom & une autorité de
) certification.
Confirmation

< Précédent| | Suivant > Installer
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[ Assistant Ajout de réles et de fonctionnalités = O X
Sélectionner des services de role e

Avant de commancar Sélectionner les services de réle a installer pour Services de certificats Active Directory

Type d'installation Services de réle Description
Sélection du serveur Autorité de certificatio Une autorité de certification sert &
Rdles de zarvaurs [1 Inscription de I'auterité de certification via le Web emettre et gérer des certificats.

Plusieurs autorités de certification
peuvent étre liées pour former une
infrastructure a clé publique.

[] Répondeur en ligne

[] Service d'inscription de périphérique réseau
ADC5 [] Service Web Inscription de certificats

[] Service Web Stratégie d'inscription de certificats

Fonctionnalités

Caonfirmation

< Précédent| | Suivant > | | Installer | | Annuler
= Nous cochons la case
M Assistant Ajout de roles et de fonctionnalités - O >
. z - Iz - SERVEUR DE DESTINATION
Confirmer les sélections d'installation AD sic-smuspery o

Pour installer les riles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliguez sur
Installer.

Avant de commencer

Type d'installation
Redémarrer automatiquement le serveur de destination, si nécessaire

Sélection du serveur
Il se peut que des fonctionnalités facultatives (comme des outils d'administration) seient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Roles de servaurs

ADCS
Qutils d'administration de serveur distant

Services de rdle

Qutils d'administration de réles

Outils des services de certificats Active Directory
Outils de gestion de 'autorité de certification

Assistant Ajout de rdles et de foenctionnalités

Si un redémarrage est nécessaire, ce serveur redémarre
automatiquement sans notification supplémentaire.
Voulez-vous autariser les redémarrages automatiques 7

Oui | Maon

- .
Spécifier un autre chemin d'accés source

{Précédent” Suivant > | | Installer || Annuler
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= Nous cliquons sur le lien encadré encadré en rouge ci-dessous

[z Assistant Ajout de réles et de fonctionnalités - O *
. - . SERVEUR DE DESTIMATION
Progression de l'installation e ——

Afficher la progression de I'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur AD.sio-exupery.local.

Services de certificats Active Directory

Des étapes supplémentaires sont nécessaires pour la configuration des services de certificats
Active Directory sur le serveur de destination.

Configurer les services de certificats Active Directory sur le serveur de destination
Autorité de certification

Résultats

Qutils d'administration de serveur distant
Qutils d’administration de rdles
Outils des services de certificats Active Directory
QOutils de gestion de l'autorité de certification

Vious pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler

[z Configuration des services de certificats Active Directory - O X

SERVEUR DE DESTINATION

AD.sio-exupery.local

Informations d'identification

[UEIGEEREEIEr=l  Specifier les informations d'identification pour configurer les
Services da rdle services de rdle

Pour installer les services de réle suivants, vous devez étre membre du groupe Administrateurs
local.

* Utiliser l'autorité de certification autonome
* Inscription de l'autorité de certification via le Web
s Be .
Pour installer les services de réle suivants, vous devez étre membre du groupe Administrateurs
d'entreprise :

* Autonte de certimcation d entreprise

* Service Web Stratégie d'inscription de certificats
* Service Web Inscription de certificats

* Service dinscription de périphériques réseau

Informations d'identification : | SI0-EXUPERY\Administrateur || Meodifier...

En savoir plus sur les réles de serveur AD CS
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* Nous cochons la case Autorité de certification pour configurer ce role.

[z Configuration des services de certificats Active Directory - O >

SERVEUR DE DESTINATION

AD.sio-exupery.local

Services de role

Informations d'identificati..  Sélectionner les services de réle a configurer

+| Autorité de certification
Inscription de I'autorité de certification via le Web
Répondeur en ligne
Service d'inscription de périphériques réseau
Service Web Inscription de certificats

Service Web Stratégie d'inscription de certificats

En savoir plus sur les réles de serveur AD CS

|< Précédent| | Suivant > | | Configurer | | Annuler

» Nous sélectionnons Autorité de certification d'entreprise.

[ Configuration des services de certificats Active Directory — O *

SERVEUR DE DESTINATION

AD.sio-exupery.local

Type d'installation

Informations d'identificati... Spécifier le type d'installation de I'AC
Services de rdle

‘installation Les autorités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
(AD DS) pour simplifier la gestion des certificats. Les autorités de certification autonomes
Type dAC e . . -
n’utilisent pas AD DS pour émettre ou gérer des certificats.
Cl& privés

® Autorité de certification d'entreprise
Chiffrement

Les autorités de certification d'entreprise doivent étre membres d'un domaine et sont
Mom de IAC généralement en ligne pour émettre des certificats ou des stratégies de certificat.
Période de validité
) Autorité de certification autonome

Base de données de cerii... Les autorités de certification autonomes peuvent étre membres d'un groupe de travail ou d'un

Confirmation domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent étre
utilisées sans connexion réseau (hors connexion).

En savoir plus sur le type d'installation

< Précédentl | Suivant > | | Configurer | | Annuler
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= Nous sélectionnons Autorité de certification racine :

[ Configuration des services de certificats Active Directory — O *

a 5 3 . . SERVEUR DE DESTINATION
Type d'autorité de certification AD.sio-exuperyJocal

Informations d'identificati... Spécifier le type de I'AC
Services de rdle

Type d'installation Lorsque vous installez les services de certificats Active Directory (AD CS), vous créez ou étendez
une hiérarchie d'infrastructure 3 clé publique (PKI). Une autorité de certification racine se trouve au
sommet de la hiérarchie PKI et émet ses propres certificats autc-signés. Une autorité de

CI& privée certification secondaire regoit un certificat de I'autorité de certification de rang plus élevé dans la
. hiérarchie PKI
Chiffrement
Nom de '8 C @ Autorité de certification racine

Les autorités de certification racines sont les premiéres voire les seules autorités de certification

AETEEIE SR R configurées dans une hiérarchie PKI.

Base de données de certi...

- ) () Autorité de certification secondaire
Confirmation

Les autorités de certification secondaires nécessitent une hiérarchie PKI établie et sont
autorisées a émettre des certificats par l'autorité de certification de rang plus élevé dans la
hiérarchie.

En savoir plus sur le type d'autorité de certification

< Précédentl | Suivant = | | Configurer | | Annuler

» On sélectionne Créer une nouvelle clé privée.

= Configuration des services de certificats Active Directory — O X

SERVEUR DE DESTINATION

C |e pr|Vee AD.sio-exupery.local
Informations d'identificati.. | Spécifier le type de la clé privée
Services de role
Type d'installation Pour générer et émettre des certificats aux clients, une auterité de certification doit posséder une
clé privée.
Type dAC

(®) Créer une clé privée

Utilisez cette option si vous n'avez pas de clé privée ou pour en créer une.

Chiffrement
Nom da I'AC ) Utiliser la clé privée existante
Fériode de validite Utilisez cette option pour garantir la continuité avec les certificats émis antérieurement lors de

A ) la réinstallation d'une AC.
Base de données de certi.. . . - L -
Sélectionner un certificat et utiliser sa clé privée associée
Confirmation Sélectionnez cette option s'il existe un certificat sur cet ordinateur ou pour importer un

certificat et utiliser sa clé privée associée,

Sélectionner une clé privée existante sur cet ordinateur

Sélectionnez cette option si vous avez conservé les clés privées d'une installation antérieure
ou pour utiliser une clé privée d'une autre source.

En savoir plus sur la clé privée

< Précédent| | Suivant > | | Configurer | | Annuler
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= On choisit I'algorithme de chiffrement ainsi que de hachage par défaut.

[z Configuration des services de certificats Active Directory - O X

. R .. e . SERVEUR DE DESTINATION
Chiffrement pour l'autorite de certification AD:sio-cxuperylocal

Informations d'identficati.. | Spécifier les options de chiffrement

Services de réls

Type d'installation Sélectionnez un fournisseur de chiffrement : Longueur de la clé:
Type d'aC | RSA#Microsoft Software Key Storage Provider ¥ || 2048 ¥
] Cl2 privés

Sélectionnez |'algorithme de hachage pour signer les certificats émis par cette AC :

Chiffrement SHAZ5E -
Nom de [AC SHA384
Période de validité SHA512

Base de données de carti.. SHA v

Confirmation N . . o . O P :
[] Autorisez linteraction de I'administrateur lorsque I'autorité de certification accéde a la clé

privée,

En savoir plus sur le chiffrement

< Précédent| | Suivant > | | Configurer | | Annuler

= Par défaut, I'assistant nomme I'autorité de certification avec le nom de domaine suivi du
nom de machine : sio-exupery-AD-CA.

&= Cenfiguration des services de certificats Active Directory — m} it

a e e . SERVEUR DE DESTINATION
Nom de l'autorité de certification AD sio-exupery.Jocal

Informations d'identificati... Spécifier’ le nom de I'AC
Services de rdls

Type dinstallation Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté & tous les
) certificats émis par l'autorité de certification. Les valeurs des suffixes du nom unique sont générées
Type daC automatiquement, mais elles sont modifiables.
CIE privée
_ Mom commun de cette AC :
Chiffrement

|siD—empery—AD{A—1 |

Mom de I'AC

Fériode de validité Suffixe du nom unique :
Base de données de certi... |DC=5I'D-EKUPEF}’,DC=|OCB| |
Confirmation

Apercu du nom unigue

|CN =sig-exupery-AD-CA-1,DC=sio-exupery,DC=local |

En savoir plus sur le nom de I'autorité de certification

|< Précédent| | Suivant > | | Configurer | | Annuler |

|
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* On laisse la période de validité par défaut.

f& Configuratien des services de certificats Active Directory - O X

5 c e SERVEUR DE DESTINATION
Période de validité AD sio-exuperyJocal

Informations d'identificati.. | Spécifier la période de validité

Services de rdle

Type dinstallation Sélectionnez |a période de validité du certificat généré pour cette autorité de certification :
Type dAC s || Années v
Clé privée Date d'expiration de I'AC : 12/03/2031 09:32:00
Chiffrement La périade de validité configurée pour ce certificat d'autorité de certification doit dépasser la
Mom de ['ac période de validité pour les certificats qu'elle émettra.

Base de données de certi..

Confirmation

En savoir plus sur la période de validité

< Précédent| | Suivant = | | Configurer | | Annuler

» On laisse également les dossiers des bases de données, par défaut.

[ Configuration des services de certificats Active Directory — O X

SERVEUR DE DESTINATION

Base de données de l'autorité de certification g
Informations d'dentficati.. | Spécifier les emplacements des bases de données
Services de role
Type d'installation Emplacement de la base de données de certificats :
Type dAC |Cf\‘o\ﬁndows\syshem32\CertLug |
Clé privée Emplacement du journal de la base de données de certificats :
Chiffrement |C:\Windows\system32\£ertLog |
Nom de [AC

Période de validité

Confirmation

En savoir plus sur la base de données de 'autorité de certification

< Précédent| | Suivant > | | Configurer | | Annuler
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* Nous cliquons sur Configurer.

f&= Configuration des services de certificats Active Directory - O *

SERVEUR DE DESTINATION

C Onﬁ rm atIOﬂ AD.sio-exupery.local
Informations didentificat_ Pour configurer les roles, services de réle ou fonctionnalités ci-aprés, cliquez sur Configurer,
services de rle @ Services de certificats Active Directory
Type d'installation
DroATE Autorité de certification

a
e Type d'AC: Racine d’entreprise
Clé privas Fournisseur de services de RSA#Microsoft Software Key Storage Provider
Chiffrement chiffrement :
Mom de I'AC Algorithme de hachage: SHAZ256
L o Longueur de |a clé : 2045
Fériode de validita I . e
Autoriser linteraction de Désactivé
Base de données de certi... I'administrateur :
Confirmation Période de validité du certificat : 12/03/2031 09:39:00
Nom unique : CN=sio-exupery-AD-CA-1,DC=sig-exupery, DC=local

Emplacement de la base de Ch\Windows\system32\Certlog
données de certificats :

Emplacement du journal dela  Ch\Windows\system32\Certlog
base de données de certificats :

|< Précédent| | Suivant > | | Configurer | | Annuler

» Notre autorité de certification est maintenant installée et configurée.
- Nous cliquons sur Fermer.

[ Configuration des services de certificats Active Directory - O et

, SERVEUR DE DESTINATION
RE‘S U |tat5 AD.sio-exupery.local

Les rdles, services de rdle ou fonctionnalités ci-aprés ont été configurés :

@ Services de certificats Active Directory

Autorité de certification o Configuration réussie
En saveir plus sur la configuration de I'autorité de certification

4:I3‘|'é<:».5.-d'.=:nt|| Suivant = | | Fermer || Annuler
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|
2.3 Installation du service NPS

= On ajoute le réle Services de stratégie et d'accés réseau.

Avant de commencer

Type d'installation

Sélection du serveur

Fonctionnalités

* Nous cliquons sur le bouton Ajouter des fonctionnalités.

[ Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

- O X

SERVEUR DE DESTINATION
ADsio-exupery.local

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Rales

[] Hyper-v
[] Serveur de télécopie
+| Serveur DHCP {Install&)
| Serveur DMS (Install€)
[ Serveur Web (IIS)
[ service Guardian héte
+| Services AD D5 (Installgé)
[[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage!
[] Services Bureau & distance
[ services d'activation en volume
[] Services d'impression et de numérisation de docur
I W] Services de certificats Active Directory (1 sur 6 inst
[ Services de fédération Active Di rectory (AD F5)
I (W] Services de fichiers et de stockage (2 sur 12 install;

Services de stratégie et d'accés réseau
[ Services WSUS (Windows Server Update Services)
[ Windews Deployment Services .

< >

|| Attestation d'intégrité de I'appareil ~

Description

Les services de stratégie et d'accés
réseau fournissent un serveur NPS
(MNetwork Policy Server) qui
contribue & garantir la sécurité de
votre réseau.

|<Précédent|| Suivant > | | Installer || Annuler

sur le méme serveur.

{

[ Assistant Ajout de réles et de fonctionnalités

Ajouter les fonctionnalités requises pour Services de
stratégie et d'accés réseau ?

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne deivent pas obligatoirement &tre installés

4 Qutils d'administration de serveur distant
4 Qutils d'administration de rdles
[Outils] Cutils de la stratégie réseau et des services d'accés

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités Annuler

g
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= On clique sur le bouton Suivant.

[ Assistant Ajout de réles et de fonctionnalités = O x
Sélectionner des fonctionnalités N D o mcuparyloca

ANt e ommencen Sélectionnez une cu plusieurs fonctionnalités a installer sur le serveur sélectionné.

Type d'installation Fonctionnalités Description

Sélaction du serveur ] Media Foundation A Les Outils d'administration de

Réles de serveurs I [] Message Queuing serveur distant comprennent des
] Moniteur de port LPR composants logiciels enfichables et
] MPIO (Multipath 1/0) des outils en ligne de commande

Services de stratégie et d'.. I [] MultiPoint Connectar pour la gestion & distance des roles

et des fonctionnalités,

PR IROutils d'administration de serveur distant (6 sur 4

I [] Outils d'administration de fonctionnalités
I [m] Outils d'administration de réles (6 sur 26 instal

[] Outils de protection d'ordinateur virtuel pour la ge

+| Prise en charge WoW64 (Install€)

+'| Programme d'archivage de données systéme (Inst

[] Pratocale PMNRP

[[] Prowy du service de migration du stockage

[1 Qualité E/S du service

[] Redirecteur WebDAV

[] Réplica du systéme de stockage

[ RPC sur proxy HTTP

[[] Sauvegarde Windows Server

[ Serveur de gestion des adresses 1P (IPAM) v

Confirmation

<Précédent|| Suivant > | | Installer || Annuler

* De nouveau, on clique sur suivant :
- Puis nous allons cliquer sur installer.

[z Assistant Ajout de réles et de fonctionnalités - O *

SERVEUR DE DESTINATION

Services de stratégie et dacces réseau AD sic-esperyloca

Avant de commencer Les services de stratégie et d'accés réseau vous permettent de définir et d'appliquer des stratégies
Type d'installation d'accés réseau, d'authentification et d'autorisation & I'aide du serveur NPS (Network Policy Server).
Sélection du serveur Y-

Réles de serveurs
* Vous pouvez déployer NPS comme un serveur et un proxy RADIUS (Remote Authentication Dial-In

Fonctionnalités User Service). Aprés l'installation du serveur NPS au moyen de cet Assistant, vous pouvez configurer
NP5 & partir de la page d'accueil NPAS en utilisant la console NPS.

Confirmation

<Précédent|| Suivant > | | Installer || Annuler
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= Une fois terminé, nous allons cliquer sur le bouton Fermer

I [ Assistant Ajout de riles et de fonctionnalités - O =

SERVEUR DE DESTIMATION

1 Progression de l'installation ADsio-saupery loca

Afficher la progression de l'installation

o Installation de fonctionnalité
—

Installation démarrée sur AD.sio-exupery.local

Outils d’administration de serveur distant
Qutils d'administration de réles
QOutils de la stratégie réseau et des services d'accés

Services de stratégie et d'accés réseau

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Motifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > ht Annuler

» Nous constatons la présence de la console Serveur NPS.

LM
i! DHCP Domaines et approbations Active Directory
& DNS Editeur du Registre
ii Services de fichiers et d... I Gestion de ['ordinateur

?).' Services de stratégie et... Gestion des stratégies de groupe

Informations systéme

Initiateur iSCSI

Lecteur de récupération
Modification ADSI
EVENEMENTS Module Active Directory pour Windows PowerShell

Tous les événements | 0 au total e —

Nettoyage de disque
Filtrer pel i= o=l !
Observateur d'événements
ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité

Nom du serveur 1D Gravité Source  Journal [

Planificateur de tdches

Sauvegarde Windows Server
I Serveur NPS (Network Policy Server) I

Services

Services de composants
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= Afin de vérifier le bon fonctionnement du service NPS sur le serveur, nous affichons les

ports en écoute sur celui-ci avec la commande netstat -a -p udp :

upp j 4.181.
upp j .
upp

upp

upp

upp

upp

upp

LInD

upp
upp
upp
upp
upp

de données :

= Quverture de la console du Serveur NPS :
- Liste des ports dans les propriétés du serveur NPS :

C
Fichier Action Affichage 7

as | HE

€0 NPS (Local)
| Clients et serveurs RADIUS
[=[ stratégies

&, Gestion

Ml Gestion des modéles

Propriétés du serveur NPS (local)

Général Ports

Entrez les numéros de port pour I'authentification et la gestion RADIUS.

Authentification

Gestion :

18121645

Ports d'authentification par défaut
18121645

18131646

Ports de gestion par défaut 1813, 1646

Si vous n'utilisez pas les numéros de port RADIUS par
défaut, vous devez configurer des exceptions sur le pare-feu

de l'ordinateur local afin d'autoriser le trafic RADIUS sur les
nouveaux ports. [nformations.

ous pouvez configurer le serveur NPS (Metwork Policy
Server) pour analyser le trafic I[Pvd RADIUS, IPvE RADIUS,

ou les deux, sur des cartes réseau spécifiques. [nformations .

E en application sur l'ensemble du
Ithentfication et 'autorisation des

rdessous pour ouvrr | Assistant

VPN

rveur RADIUS pour des
ermettent au serveur NPS
lau & distance ou VPN (ggalement
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2.4 Configuration du serveur RADIUS NPS

» Nous cliquons depuis le menu Action sur Inscrire un serveur dans Active Directory, afin
d’inscrire NPS dans Active Directory pour lui permettre d'interroger la base des utilisateurs.

€ Serveur NPS (Network Palicy Server) - [m| X
Fichier Action Affichage 7

@=|= i3

s [ Chi Importer la configuration

."ﬁ Ge " : S .
= . . < Policy Server) vous pemmet de créer et de mettre en application sur I'ensemble du
> ! Ge Démarrer le service NP3 tion des stratégies d'acces réseau portant sur |'authentification et I'autorisation des

Arréter le service NPS -

I Inscrire un serveur dans Active Directory I
a
Propriétés
X rfiguration dans la liste, puis cliguez surle lien ci-dessous pour ouvrir | Assistant
Affichage >
Aide “exions d'accés a distance ou VPN ~

Serveur RADIUS pour les connexions d'accés a distance ou VPN

Lorsque vous configurez un serveur NPS (Network Policy Server) entant que serveur RADIUS pour des
connexions d'accés & distance ou VPN, vous créez des stratégies réseau qui pemmettent au serveur NPS
d'authentifier et d'autoriser les connexions provenant des serveurs d'accés réseau & distance ou VPN (également
appelés clients RADIUS).

Configurer une connexion VPN ou d'accés & .
n distance n Informations
Configuration avancée -
Configuration de modéles -

Inscrire un serveur dans Active Directory

Serveur NP5 (Metwork Policy Server) h4

Pour permettre aux serveurs MPS [(Metwork Policy Server] d'authentifier
les utilisateurs dans Active Directory, les ordinateurs NP5 doivent étre
autorisés 3 lire les propriétés de numérotation des utilisateurs du
domaine,

Voulez-vous autoriser cet ordinateur & lire les propriétés de
numérotation des utilisateurs du domaine sio-exupery.local 7

Serveur NP5 (Metwoark Palicy Server) *

Cet ordinateur est désormais autorisé 3 lire les propriétés de
numérotation des utilisateurs du domaine sio-exupery.local,

Pour autoriser cet ordinateur a lire les propriétés de numérotation des

utilisateurs d'autres domaines, vous devez l'inscrire en tant que
1 membre du groupe de serveurs RAS/MPS dans les domaines concernés,
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Fichier Action Affichage 7

@ Serveur NP5 (Metwork Policy Server)

&= |m H=

€ NPS (Local)

» [ Clients et serveurs RADIUS|

> ‘J’__EJ Stratégies
% Gestion

» Wl Gestion des modéles

NPS (Local)

Le serveur NPS (Metwork Policy Server) vous permet de créer et de mettre en application sur I'ensemble du réseau de votre organisation des
stratégies d'acces réseau portant sur 'authentification et I'autorisation des demandes de connexion.

‘Configuration standard

Sélectionnez un scénario de configuration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrir ' Assistant Scénario.

Serveur RADIUS pour les connexions d'accés a distance ou VPN

Serveur RADIUS pour les connexions d'accés a distance ou VPN

Lorsque vous configurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des connexions d'accés a distance ou VPN, vous
créez des stratégies réseau qui permettent au serveur NPS d'authentifier et d'autoriser les connexions provenant des serveurs d'accés réseau a
distance ou VPN (également appelés clients RADILS).

n Configurer une connexion VPN ou d'accés a distance n Informations

Configuration avancée [«]

ionnez un élément ci-d 13 pour configurer le serveur NP5 en tant que serveur RADIUS ou proxy RADIUS.

Configurer le serveur RADIUS

Le serveur NPS (Metwork Policy Server) configuré en tant que serveur RADIUS traite les demandes de connexion de maniére locale en effectuant les

opérations d'authentification et d'autorisation. Pour configurer un serveur NPS en tant que serveur RADIUS, vous pouvez corfigurer les éléments
suivants.

n Clients RADIUS n Stratégies réseau

n Gestion

n Informations
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2.4 1 Déclaration du client RADIUS

* Nous effectuons un clic droit sur I'entrée Clients RADIUS puis nous sélectionnons
“‘Nouveau”.

@ Serveur NP5 (Metwork Policy Server)
Fichier Action Affichage 7

&= | H

w [ Clients et serveurs RADIUS

nﬁ t Nouveau @ Le serveur NPS (Metwork Policy Server) we

5 |=[ Strat . stratégies d'acceés réseau portant sur 'auth
% Gest Actualiser
L £

5 Ml Gest Aide

Configuration standard

Sélectionnez un scénario de configuration dans I

Serveur RADIUS pour les connexions d'accés &

Mouveau client RADIUS x

Paramétres  Avance
Activer ce client RADIUS

Sélectionner un modéle existant :

Mom et adresse
Mom convivial :
|Client Cisco-2960 |

Adresse (IP ou DONS) :
[192.168.02 | Verfier..

Secret partage
Sélectionnez un modéle de secrets partagés existant :
|A|..|c1.|r1 W |

Pour taper manuellement un secret partage, cliquez sur Manuel. Pour générer
automatiguement un secret partagé, cliquez sur Générer. Vious devez configurer le
client RADIUS avec le méme secret partageé entré ici. Les secrets partages
respectent |a casse.

(®) Manuel () Générer
Secret partage :

Confimez le secret partagé :

OK || Anner
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2.4.2 Déclaration d’'une stratégie de demande de connexion

* Nous cliquons droit sur I'entrée Stratégies de demande de connexion et on sélectionne
“‘Nouveau”.

&5 Serveur NPS (Metwork Policy Server)
Fichier Action Affichage 7

= 7w H

» [7 Clients et serveurs RADIUS
v I_E‘J' Stratégies
| Stratégies "~
[ Stratégies

* Les stratégies de demande de connexion vous pemmettent de spécifier siles demandes de connexion sort traitées lo
| transférées vers des serveurs RADIUS distants.

In Gestion Exporter |a liste B Btat  Ordre detratement Source
> Ml Gestion des m Affichage , lfication Windows pour tous les utiisateurs  Activé 599599 Non spécifié
Actualiser
Aide

» Nous y spécifions un nom de stratégie (Connexion cablée).

- On laisse le type de serveur d’acces réseau sur non spécifié car nous utilisons un
commutateur en tant que client Radius.

Mouvelle stratégie de demande de connexion *

, Spécifier le nom de la stratégie de demande de connexion et le type de
* connexion

Vous pouvez spécifierle nom de votre stratégie de demande de connexion ainsi que le type des connexions
auxquelles la stratégie s"applique.

Nom de la stratégie -

Connexion cablée|

Méthode de connexion réseau

Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NFS. Vous pouvez sélectionner une
valeur dans Type de serveur d'accés réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'acceés réseau est un commutateur d'authentification ou un point d'accés sans fil 8021, sélectionnez Mon spécifié.

(®) Type de serveur d'accés réseau

Mon spécifie w
() Spéciiique au foumnisseur :

10 =

-

Précédent Terminer Annuler
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» On déclare une stratégie de demande de connexion pour Ethernet.

Nouvelle stratégie de demande de connexion >

, Spécifier les conditions
* Spécifiez les conditions qui déterminent si catte stratégie de demande de connexion est évaluée pour une demande

de connexion. &u minimum, une condition est nécessaire.

Sélectionner une condition *

Sélectionnez une condtion, puis cliquez sur Ajouter.

¥ Identificateur NAS ~
Léﬁ La condition |dentificateur MNAS spécifie une chaine de caractéres gui représentes le nom du serveur d'acods réseau
(MNAS). Vous pouvez utiliser |a syntaxe de correspondance au modéle pour spécifier les noms NAS.

Q—I Adresse IPvd NAS
L. Lz condition Adresse |Pvd MAS spécifie une chaine de caractéres qui représents |'adresse P du serveur d'accds
réseau (NAS). Vous pouvez utilizer |a syntaxe de correspondzance au modéle pour spécifier les réseaux |P.

Q—l Adresse IPvE NAS
B Lz condition Adresse IPvE MAS spécifie une chaine de caractéres qui représente |'adresse IPVE du serveur d'accés
réseau (NAS). Vous pouvez utilizer |a syntaxe de correspondance au modéle pour spécifier les réseaux |PvE.

type de media utilis€ par le client d'accés a distance, par exe

r v i == BN|S, des tunnels ou des réseaux privés virtuels, une connexion sans
802.11 ou des commutateurs Ethernet.

v
| Ajouter... | Madifier... Supprimer

Précédent Suivant Terminer Annuler

Type de port MAS >

Spécifiez les types de médias d'accés nécessaires pour comespondre a cette stratégie.
Types de tunnels pour connexions d'acceés a distance et VPN standard

[] Asynchrone (Modem)
[] RMIS synchrone

[] Synchrone fligne T1)
[] Virtuel (VPN)

Types de tunnels pour connexions 8021 standard

] FDDI
[] Sansfil - IEEE 802.11

[] Teken Ring
Autres

[] ADSL-CAP - Modulation de phase d'amplitude sans porteuse DSL asymétique
[] ADSL-OMT - Multitonalité discréte DSL asymétrique

[] Asynchrone (Modem)

[] Cable W

e
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Nous cliquons sur le bouton Suivant.

Mouvelle stratégie de demande de connexion *

' Spédifier les conditions
* Spécifiez les conditions qui déterminent si cette stratégie de demande de connexion est évalués pour une demande

de connexion. Au minimum, une condition est nécessaire.

Conditions -
Condition Waleur
&8 Type de port NAS Ethemet

Description de la condition -

Modifier... Supprimer

Précédent || Suivant Teminer

» Nous gardons le choix par défaut dans I'’écran suivant.

Nouvelle stratégie de demande de connexion X

La demande de connexion peut étre authentifiée par le serveur local ou étre transférée aux serveurs RADIUS d'un
groupe de serveurs RADIUS distants.

: ! Spécifier le transfert de la demande de connexion

Sila demande de connexion comespond aux conditions de |a stratégie, ces paramétres sont appliqués.

Paramétres -
Transfert de la demande

de connexion

Spécifiez siles demandes de connexion sont traitées localement, si elles sont transférces
a des serveurs RADIUS distants pour authentification, ou si elles sont acceptées sans
Authentification authentification.

.—'ﬂ Gestion

(®) Authentifier les demandes sur ce serveur

Transférer les demandes au groupe de serveurs RADIUS distants suivant pour
authentification :

<non confaurée> ¥

(O Accepter les utiisateurs sans validation des informations d'identfication

Précédent || Suivant I Teminer
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= Nous devenons laisser tel que cela est. On clique de nouveau sur suivant

Mouvelle stratégie de demande de connexion *

| l Spécifier les méthodes d'authentification

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que la demande de connexion
corresponde & cette stratégie. Pour 'authentification EAP, vous devez configurer un type EAP.

[ Remplacer les paramétres d'authentification de stratégie néseau

Ces parametres d'authentification sont utilizés & la place des contraintes et des paramétres d'authentification de la stratégie réseau.
Les types de protocoles EAP sont négociés entre le zerveur MPS et le client dans 'ordre dans lequel ils sont listés,

Types de protocoles EAP -

Monter

Descendre

HAjouter... Modifier... Supprimer

Méthodes d”authentification moins sécurisées :
Authertification chiffrée Microsoft version 2 (MS-CHAF v2)

L 'utilisateur peut modifier le mot de passe aprés son expiration
Authertification chiffrée Microsoft (MS-CHAP)

L 'utilisateur peut modifier le mot de passe aprés son expiration
Authentification chiffrée (CHAP)
Authertification non chiffrée (PAP, SPAFP)
Autoriser les clients & se connecter sans négocier une méthode d'authentification.

Précédent || Suivant Teminer

= Suivant

Nouvelle stratégie de demande de connexion X

| Configurer les paramétres

Leserveur MPS appligue des paramétres 3 la demande de connexion si toutes les conditions relatives
ala stratégie de demande de connexion sont remplies,

Corfigurez les paramétres de cette stratégie réseau.
Si la demande de connexion répond aux conditions et si la stratégie accorde |'accés, les paramétres sont appliqués.

Paramétres :

dsnl:;c:itﬁr un nom de Sélectionnez les attributs auxquels les régles suivantes seront appliguées. Les régles sont

tratées selon leur ordre d'appartion dans la liste.

Attribuiz RADIUS Agtribut |0 de la station appelée ~
@ Standard

Régles :
Spécifigues au

fournisseur Rechercher Remplacer par Pjouter

Moadifier

Supprimer

Monter

Descendre

Précédent || Suivart Teminer
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* Nous cliquons sur terminer

MNouvelle stratégie de demande de connexion

*
' l Fin de I'Assistant Stratégie de demande de nouvelle connexion
Vous avez créé la stratégie de demande de connexion suivante
Connexion cablée
Conditions de la stratégie :
Condition Valeur
iType de port NAS  Ethemet
Paramétres de la stratégie -
Condition Valeur
Foumisseur d authentification  Ordinateur local
Pour fermer cet Assistart, cliquez sur Teminer.
Précedent Suivart
@ Serveur NP5 (Network Policy Server) -
Fichier Action Affichage 7
S ol ANl il )
@ MPS (Local) e de connexion
» [ Clients et serveurs RADIUS
v EJ' Stratégies Les stratégies de demande de connexion vous permettent de spécifier siles demandes de connexion sont traitées localement ou si elles sont
— — transférées vers des serveurs RADIUS distants.
s Stratégies de demande

[7] Stratégies réseau

‘_ﬁ Gestion Nom de la stratégie

Btat  Ordre detratement Source
> Ml Gestion des modéles [=fConnexion cabke Activé 1 Non spéciié
EJ Ltiliser I'authentification Windows pour tous les utilisateurs

Activé 599599 Mon spécifié
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|
2.4.3 Déclaration d’une stratégie d’accés au réseau

* Nous cliquons droit sur I'entrée Stratégie Réseau et nous sélectionnons Nouveau
% Serveur NPS (Metwork Policy Server)

x
Fichier Action Affichage 7
ke ANl 7]
& NPS (Local)
> [ Clients et serveurs RADIUS

v ’Er Stratégies ¢ Les st,a!égias de demande de connexion vols pemettent de spécifier si les demandes de connexion sont traitées localement ou si elles sont
- P transférées vers des serveurs RADIUS distants
|| Stratégies de demande —

= st

Stratégies de demande de connexion

N
B Gesti ouveau im de |z stratégie Etst  Ordre de traitement  Source
5 Ml Gesti Actualiser feonnexion cablée Activé 1 Mon spécifié
e ! Utiliser 'authentification Windows pour tous les utilisateurs Activé 999933 Non spécifié
ide

* Nous spécifions le nom de la stratégie, en 'occurrence, ici (Pédagogie).

Mouvelle stratégie réseau

, ! Spécifier le nom de la stratégie réseau et le type de connexion

Vous pouvez spédifier le nom da votre stratégie réseau ainsi que le type des connexions auxguelles |a stratégie
s'appligue.

Nom de la stratégie -
Stratégie pour cliente ciblée Pédagol

Méthode de connexion réseau
Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une

valeur dans Type de serveur d'accés réseau ou bien Spécifique au foumizseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'acces réseau est un commutateur d'authentfication ou un peint d'acces sans fil 802.1X, slectionnez Non spécifié.

(®) Type de serveur d'accés réseau
MNen spécifié

() Spécfigue au foumisseur :
10 =

-

Précédent Terminer Annuler

Page 30



Metreau Nicolos

* Nous cliquons sur ajouter afin de spécifier une condition :

MNouvelle stratégie réseau X

! Spécifier les conditions
* Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au

minimum, une conditian est nécessaire.

Conditions -

Condition Valeur

Description de la condition :

Madifier... Supprimer

Précédent Suivant Terminer

» Nous sélectionnons pour les groupes Windows

MNouvelle stratégie réseau

Spécifier les conditions

Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au

minimum, une condition est nécessaire.

Sélectionner une condition

Sélectionnez une condition, puis cliquez sur Ajouter.

Groupes Windows
La condition Groupes ‘.'-ﬁl_'ldows 5pé e |'utilisateur ou l'ordinateur qui tente d'établir la connexion doit appartenir

a |'un des groupes sélectionnés.

Groupes dordinateurs
La condition Groupes d'
groupes sélectionnés,

% Groupes dutilisateurs

groupes sélectionnés,
Festrictions relatives aux jours et sux heures

T Restrictions relatives aux jours et aux heures

Les restrictions relatives aux jours et aux heures indiguent les jours et les heures auxguels les tentatives de
connexion sont autorisées ou non. Ces restrictions sont basées sur le fuseau horaire du serveur NPS (Network
Policy Senver)

pécifie gue l'ordi qui tente d'établir la connexion doit appartenir & l'un des

La condition Groupes d'utilisateurs spécifie que |'utilisateur qui tente d'établir la connexion doit appartenir & l'un des

v

I Ajouter... I Modifier...

Précédent Suivant Teminer
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* Nous y ajoutons le groupe “Prof”

Groupes Windows X

Spécifiez |'appartenance aux groupes nécessaire pour comespondre 3 cette
stratégie.

Groupes
SIO-EXUPERYFROF

| Ajouter des groupes... | Supprimer

0K || Annuler |

* Nous ajoutons une deuxiéme condition en y spécifiant le port NAS

Mouvelle stratégie réseau *

. Spécifier les conditions
* Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au

minimum, une condition est nécessaire.

Sélectionner une condition >

Sélectionnez une condtion, puis cliquez sur Ajouter.

¢ Identificateur NAS &

Léﬁ Lz condition ldentificateur MAS spécifie une chaine de caractéres qui représente le nom du serveur d'accés réseau
(MAS). Vous pouvez utiliser la syntaxe de correspondance au modéle pour spécifier les noms MNAS.

(?—l Adresse IPvd NAS
;.8

Lz condition Adresse |Pv4 NAS spécifie une chaine de caractéres qui reprézente I'adresse IP du serveur d'accés
réseau (NAS). Vous pouvez utiliser la syntaxe de correspondance au modéle pour spécifier les réseaux IP.
[?—l Adresse IPvE NAS

o Lz condition Adresse IPvE NAS spécifie une chaine de caractéres gui représente I'adresse IPvE du serveur d'accés
réseau (NAS). Vous pouvez utilizer la syntaxe de correspondance au modéle pour spécifier les réseaux IPvE.

La condition Type de port NAS spécifie le type de média utilis€ par le client d'accés a distance, par exemple des

lignes téléphonigues analogigues, un réseau RNIS, des tunnels ou des réseaux privés virtuels, une connexion sans
fil IEEE 80211 ou des commutateurs Ethernet.

W

I Ajouter... " Annuler |

I Ajouter... || Modifier... || Supprimer |
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= Nous cochons Ethernet.

Type de port NAS x

Spécifiez les types de médias d'acceés nécessaires pour comespondre a cette stratégie.
Types de tunnels pour connexions d'accés a distance et VPM standard

[ Asynchrone {Madem)

[] RNIS synchrone

[] Synchrone (igne T1)

[ Virtuel {VPM)

Types de tunnels pour connexions 802 1X standard

(] FDOI
[] Sansfil - IEEE 802.11

[] Token Ring

Autres

[] ADSL-CAP - Modulation de phase d'amplitude sans porteuse DSL asymétique
[] ADSL-DMT - Muttionalité discréte DSL asymétrique

[ Asynchrone {Madem)
[] Cable v

[ ok ]| Aner

= Nous cliquons sur Suivant

Mouvelle stratégie réseau >

. Spécifier les conditions
* Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexian. &u

minimum, une condition est nécessaire.

Conditions -
Condition Waleur
0 Groupes Windows SI0-EXUPERYWPROF
@@ Type de port NAS Ethemet

Description de |a condition :

La condition Type de port NAS spécifie le type de média utilisé par le client d'accés 2 distance, par exemple des lignes téléphoniques
analogiques, un réseau RMIS, des tunnels ou des réseaux privés vituels, une connexion sans fil IEEE 802.11 ou des commutateurs
Ethemet.

| Ajouter. .. || Modifier. .. || Supprimer

Précedent || Suivant Teminer
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* Nous accordons 'accés pour les membres de ce groupe.

Mouvelle stratégie réseau X

Spécifier l'autorisation d'accés
* Effectuez la configuration nécessaire pour accorder ou refuser I'accés réseau sila demande de connexion correspond

# cette stratégie.

(®) Accés accordé
Accordez |'acces si les tentatives de connexion des clients répondent aux conditions de cette stratégie.

() Acces refusé
Refusez |'accés siles tentatives de connexion des clients répondent aux conditions de cette stratégie.

[ L'accés est déterminé par les propriétés de numérotation des utiisateurs {qui remplacent la stratégie NPS)
Choisissez selon les propriétés de numérotation utilisateur si les tentatives de connexion des clients répondent aux conditions de la stratégi

Précédent Teminer Annuler

» Dans I'écran Configurer les méthodes d’authentification, nous y déclarons le type de
protocoles EAP (PEAP) en cliquant sur Ajouter.

Mouvelle stratégie réseau *

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que la demande de connexion
corresponde & cette stratégie. Pour I'authentification EAP, vous devez configurer un type EAP.

! Configurer les méthodes d'authentification

Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans |'ordre
dans lequel ils sont listés.

Types de protocoles EAP -
Microsoft: PEAP (Protected EAP) Monter

Descendre

Modifier. .. Supprimer
Méthodes d authentification moins sécurisées -
Authentification chiffrée Microsoft version 2 (MS-CHAF v2)

L utiisateur peut modiier le mot de passe aprés son expiration
~ ] Authertfication chifre Microsoft (M5-CHAF)

L utilisateur peut modiier le mot de passe aprés son expiration
[ Authentification chiffrée (CHAP)
[ Authentification non chiffrée (PAP, SPAP)
[ Auteriser les clients & se connecter sans négecier une méthode d'authentification.

Précédent Suivant Teminer Annuler
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* Nous cliquons sur suivant :

Mouvelle stratégie réseau *

, Configurer des contraintes
* Les contraintes sont des paramétres supplémentaires de |a stratégie réseau, auxguels les demandes de connexion

doivent se conformer. 5i une demande de connexion ne répond pas & une contrainte, le serveur NFS (Network Policy
Server) rejette automatiquement cette demande. Les contraintes sont facultatives ; si vous ne souhaitez pas
configurer de contraintes, cliquez sur Suivant.

Configurez les contraintes de cette stratégie réseau.
5ila demande de connexion ne répond pas a toutes les contraintes, |'acceés réseau est refusé.

Contraintes -

Contraintes

Spécifiez le délai maximal d inactivité du serveur en minutes avant déconnexion

s, Délai dexpiration de [[] Déconnecter au-dela de la durée dinactivité maximale
session

u'm'!] ID de |z station 1 =
appelée

_-(ET" Restrictions relatives
U jours et aux
heures

Type de port NAS

w

=)

Précédent Teminer Annuler

» Dans I'écran Configurer les parameétres, nous cliquons sur Ajouter afin d’envoyer des
attributs au client RADIUS.

Mouvelle stratégie réseau *

, Configurer les paramétres
Le serveur NP5 appligue des paramétres &la demande de connexion si toutes les conditions relatives

3 la stratégie de demande de connexion sont remplies.

Corfigurez les paramétres de cette stratégie réseau.
Sila demande de connexion répond aux conditions et contraintes, et si la stratégie accorde |'accés, les paramétres sont appligués.

Paramétres -

— our envoyer des attibuts supplementaires aux clients . selectionnez un attribut
Attribuiz RADIUS P d b 6 o RADILS sl b
RADIUS standard, puis cliquez sur Modifier. 5i vous ne configurez pas d'attribut, celui-ci

- n'est pas envoyé aux clients RADIUS. Consultez la documentation de votre client
Spécifiques au RADIUS pour connaitre les attributs nécessaires.

fournisseur

Routage et accés a

distance Attributs
Liaisons multiples et
protocole _ Nom Valeur
EPBgtndwlldfh Allocation Framed-Protocol ~ PPP
rotocol) Service-Type Framed
P Filtres IP
5 Chiffrement
iy Paramétres P

Modffier_ Supprimer

Précédent Teminer Annuler
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= Nous sélectionnons 802.1x dans Type d’accés puis nous sélectionnons I'attribut
Tunnel-Type :
- Nous cliquons sur Ajouter.

Ajouter un attribut RADIUS standard *

Pour gjouter un attribut aux paramétres, sélectionnez-e et cliquez sur Ajouter.

Pour gjouter un attribut personnalisé ou prédéfini spécifique au foumisseur, fermez cette boite de dialogue et
sélectionnez Spécifique au foumisseur, puis cliquez sur Ajouter.

Type d'accés :
B802.1x ~

Attributs :

Mom

Tunnel-Password
Tunnel-Preference
Tunnel-Pvit-Group-1D
Tunnel-Server-Auth-1D
Tunnel-Server-Endpt

Tunnel-Type W

< >

Description :

Spécifie les protocoles de tunnel utilisés.

| Ajouter... | | Fermer
= On clique sur Ajouter.
Informations d'attribut ot
Mom de |'attribut
Tunnel-Type
Muméro de |"attribut :
64
Format de |'attribut
Enumerator L
Valeurs d'attribut -
Foumisseur Valeur Ajouter... I
Modffier. ..
Supprimer
Marter
Descendre
ox
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* On sélectionne Virtual LANs (VLAN) dans Communément utilisé pour les connexions
802.1x.

Informations d'attribut >

Mom de I"attribut
Tunnel-Type

Muméro de |'attribut :
64

Format de |'attribut
Enumerator

Waleur d'attribut

() Communément wtilisé pour les connexions d'accés & distance ou VPN
<Aucun w

(@) Communément utilisé pour les connexions 802, 1x

Virtual LANs (VLAN) v
() Autres
<Aucunz e
oK | Annuer |

= On clique sur OK.

Informations d'attribut >
i
Mom de |"attribut
Tunnel-Type
Muméro de |'attribut
| 64
Format de |'attribut :
Enumerator
Waleurs d'attribut
1
! Foumisseur Valeur | Ajouter... |
i | RADIUS Standard  Virtual LAMs (VLAM) Modifier
Supprimer
Manter
Descendre
oK || Annuler
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* Nous procédons de la méme fagon pour ajouter I'attribut Tunnel-Medium-Type.
Ajouter un attribut RADIUS standard >

Pour ajouter un attribut aux paramétres, sélectionnezde et cliquez sur Ajouter.

Pour ajouter un attribut personnalisé ou prédéfini spécifigue au foumisseur, fermez cette boite de dialogue et
sélectionnez Spécifigue au foumisseur, puis cliquez sur Ajouter.

Type d'accés : L
802 1x w

Attributs
Nom &

Tunnel-Client-Auth-1D
Tunnel-Cliert-Endpt I

Tunnel-Medium-Type

Tunnel-Password

Tunnel-Preference

Tunnel-Pvt-Group-1D v
£ >

Description :

Spécifie le média de transport utilizé lors de la création d'un tunnel pour les protocoles (par exemple L2TP) qui I
peuvent opérer sur plusieurs transports.

Ajouter. .. Fermer

* On sélectionne 802 (includes...).

Informations d'attribut >

Nom de |'attribut
Tunnel-Medium-Type

Numéro de |'attribut
65

Format de |'attribut :
Enumerator

Waleur d'attribut
{®) Communément utiisé pour les connexions 802, 1x

802 lincludes all 802 media plus Ethemet canonical format) -
() Muttres

<Aucunz

re
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* Nous ajoutons I'attribut Tunnel-Pvt-Group-ID.

Ajouter un attribut RADIUS standard

Pour ajouter un attribut aux paramétres, sélectionnezde et cliquez sur Ajouter.

Pour ajouter un attribut personnalisé ou prédéfini spécifique au foumnisseur, fermez cette boite de dialogue et
sélectionnez Spécifiqgue au foumisseur, puis cliquez sur Ajouter.

Type d'acces :
802.1x ~

Attributs :

Mam

Tunnel-Password

Tunnel-Preference

Tunnel-Server-futh-ID

Tunnel-5erver-Endpt

Tunnel-Type

€ >

Description

Spécifie |'lD de groupe pour une session par tunnel .

Ajouter... Fermer

» Nous y spécifions le numéro de VLAN dans lequel on veut positionner les membres du

groupe Prof.

Informations d'attribut >

Mom de |'attribut :
Tunnel-Pvt-Group-1D

Mumero de |'attribut
a1

Format de |'attribut
OctetString

Ertrez la valeur d attribut dans -
(®) Chaine

() Hexadécimal

EN |

re
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* Nous cliquons sur suivant :

Mouvelle stratégie réseau X L

: Configurer les paramétres
* Le serveur NPS appligue des paramétres a la demande de connexion si toutes les conditions relatives

a la stratégie de demande de connexion sont remplies.

Configurez les paramétres de cette stratégie réseau.
Sila demande de connexion répond aux conditions et contraintes, et sila stratégie de |'acces. les p stres sont appliqués.

Paramétres -
Attributs RADIUS

Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Modfier. Si vous ne corfigurez pas d'attribut, celuici E

- n'est pas envoye aux clients BADIUS. Consultez la documentation de vatre client I
Specifiques au RADIUS pour connaitre les attributs nécessaires.
fournisseur
R_outageetamé L
distonce Aitrbuts i
Lizisons multiples et
protocole BAP Mom Valeur
fDBa ndwlldth Allocation Framed-Protocal FPP
rotocal) Service-Type Framed
? Filtres IF Tunnel-Type Virtual LANs (VLAMN)
% Chiffrement Tunnel-Medium-Type 802 (includes all 802 media plus Ethemet cananical for...
Tunnel-Pvt-Group-1D 2
,ﬁ, Paramétres P
Modifier_ Supprimer

Précédent Suivant Teminer Annuler

= On clique sur Terminer.

Mouvelle stratégie réseau x

) ! Fin de la configuration de la nouvelle stratégie réseau

Vous avez comectement créé la stratégie réseau suivante :
Stratégie pour cliente cablée Pédago

Conditions de la stratégie -

Condition Waleur

(Groupes Windows  SIO-EXUPERY\PROF
Type de port NAS  Ethemet

Paramétres de la stratégie -

Condition Valeur &
Méthode d'authentification Protocole EAP OU MSCHAP w1 OU MSCHAP v1 {'utilisateur peut modfie...
Autorisation d'acces Accorder |'acces

Framed-Protocol FPP

Service-Type Framed

lgnorer les propriétés de numérotation des utiisateurs  Faux y

Méthnde EAP (Evtansihle & thearticatinn Pretecall I ft- PEAP iProtectad EAPY

Pour fermer cet Assistant, cliquez sur Teminer.

Précédent Suivart Annuler
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» Une vue d’ensemble afin de résumer tout ce que I'on a sélectionné pour la stratégie :

Propriétés de Stratégie pour cliente cablée Pédago x

Vue d'ensemble | Condtions Contraintes Paramétres

MNom de |a stratégie 2gie pour cliente cablée

Etat de la stratégie
Sila stratégie est activée, le serveur MPS I'évalue lors de |'autorisation. Si elle est désactivée, le serveur NPS ne I'évalue pas.

Stratégie activée

Autorisation d'accés
Si la demande de connexion répond aux conditions et contraintes de la stratégie réseau, celle-ci peut soit accorder I'accés, soit le

refuser. Qu'est-ce gu'une autorisation d'accés ?

(®) Accorder |'accés. Accorder |'aceés sila demande de connexion comespond & cette stratégie.
(C) Refuser|'accés. Refuser I'accés si la demande de connexion comespond & cette stratégie.

[ lgnorer les propriétés de numérotation des comptes d'utiisateurs.

Sila demande de connexion répond aux condtions et contraintes de cette stratégie réseau, et si la stratégie accorde |'accés, |'autorisation
est basée uniquement sur la stratégie réseau ; les proprigtés de numérotation des comptes d'utilisateurs ne sont pas évaluges.

Méthode de connexion réseau

Sélectionnez le type de serveur d'acces réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une
valeur dans Type de serveur d'accés réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'acceés réseau est un commutateur d'authentfication ou un point d'acceés sans fil 802.1X, sélectionnez Non spécifié.

(®) Type de serveur d'accés réseau

Mon spécifié w
() Spécifique au foumnisseur :
10 =
Annuler Appliquer
Propriétés de Stratégie pour cliente cdblée Pédago *

Vue d'ensemble Condtions  Contraintes Paramétres
Corfigurez les conditions de cette strategie réseau.
5ila demande de connexion répond aux conditions, le serveur NPS wtilise cette stratégie pour autorizer la demande de connexion. Sila

demande de connexion ne répond pas aux conditions, le serveur NPS ignore cette stratégie et en évalue d'autres, dans I'hypothése ol des
stratégies supplémentaires seraient corfigurées.

Condition Waleur
0 Groupes Windows SIO-EXUPERYWPROF
@@ Type de port NAS Ethemet

Description de la condition

La condtion Type de port NAS spécfie le type de média utilisé par le client d'accés & distance, par exemple des lignes téléphoniques
analogigues, un réseau RNIS, des tunnels ou des réseaux privés virtuels, une connexion sans fil IEEE 80211 ou des commutateurs Fthemet.

Ajouter. .. Modifier... Supprimer

Annuler Appliquer
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Propriétés de Stratégie pour cliente cablée Pédage it
Vue d'ensemble  Conditions  Contraintes — Paramétres
Configurez les contraintes de cette stratégie réseau.
5ila demande de connexion ne répond pas 3 toutes les contraintes, |'accés réseau est refusé.
Contraintes :
Contrainies Autorisez |'acceés uniquement aux clients qui s'authentifient & |'aide des méthodes
Methodes d'authentification speciées.
Les types de protocoles EAP sont négociés entre le serveur NP S et le client dans
oy Délai dinactivité |'ordre dans lequel ils sont listés.
Délai diexpiration de Types de protocoles EAP
session
Microsoft: PEAP (Protected EAP) Monter
1D de |z station appelée
=5 Restrictions relatives aux Descendre
jours &t aux heures
) < >
"i‘: Type de port NAS
Modifier... Supprimer
Méthodes d'authentification moins sécurisées
Authentification chiffrée Microsoft version 2 (MS-CHAP v2)
Lutilisateur peut modfier le mot de passe aprés son expiration
[ Authentification chiffrée Microsoft (MS-CHAP)
L'utilisateur peut modifier le mot de passe aprés son expiration
[ Authentification chiffrée (CHAP)
[ Authentification non chiffrée (PAP, SPAF)
[ Autorizer les clients a se connecter sans négocier une méthode dauthentification
QK I | Annuler | Appliquer
Propriétés de Stratégie pour cliente cdblée Pédago
Vue d'ensemble  Conditions  Contraintes  Paramétres
Configurez les paramétres de cette stratégie réseau.
5i la demande de connexion répond aux conditions et contraintes, et si la stratégie accorde |'acces, les paramétres sont appliqués.
Paramétres :
Atribuis RADIUS Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut
Standard RADIUS standard, puis cliquez sur Modfier. Si vous ne configurez pas d attribut, celuici
. . n'est pas envoye aux clients RADIUS. Consultez la documentation de votre client
Spécifiques au fournisseur RADIUS pour connaitre les attributs nécessaires.
Routage et accés a distance
Lizisons multiples et ; .
protocole BAP (Bandwidth Atribts :
Allocation Protocol) Nom Valeur
T Filtres IP Framed-Protocol PPP
% Chiffrement Service-Type Framed
P A P Tunnel-Type Wirtual LANs (VLAN)
Jﬂ arametres Tunnel-Medium-Type 802 (includes all 802 media plus Ethemet canonical for...
Tunnel-Pvt-Group-1D 2
Modifier_ Supprimer
QK I | Annuler | Appliquer
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* Nous définissons de maniére analogue une stratégie d’acces réseau plagant dans le

VLANS3 les membres authentifiés comme faisant partie du groupe Direction :
& Serveur MPS (Metwork Pelicy Server)

- hed
Fichier Action Affichage 7
&= | 75|
€ NPS (Local)

Stratégies réseau
> [ Clients et serveurs RADIUS
" E‘f Stratégies ¢ Les stratégies réseau vous pemettent d'autoriser les connexions au réseau de maniére sélective, et d'indiquer les circonstances dans lesquelles
[ Stratégies ded d ces connexions peuvent s'effectuer ou non.
ratégies de demande —
|/ Stratégies réseau
'h Gestion MNom de la stratégie
5 Wl Gestion des modéles Iz &0 i

Source

Btat  Ordre de tratement Type d'accés

dagg

grder

Accorder|

Administration
Connexions au serveur Microsoft de Routage et Accés distants
,LﬁConnexicns a d'autres serveurs d'acces

Refuser'accés  Mon spécifié
Refuser'accés  Mon spécifié

Propriétés de Stratégie pour clients cdblés Administration

Vue d'ensemble  Conditions  Contraintes Paramétres

Configurez les conditions de cette stratégie réseau.

Sila demande de connexion répond aux condtions, le serveur NPS utiise cette stratégie pour autoriser la demande de connexion. Sila

demande de connexion ne répond pas aux conditions, le serveur NPS ignore cette stratégie et en évalue d'autres, dans 'hypothése ol des
stratégies supplémentaires seraient corfigurées.

Condition Waleur
2 Groupes Windows SI0-EXUPERYDirection
@ Type de port NAS Ethemet

Description de la condition :

La condition Type de port NAS spécifie le type de meédia utilisé par le client d'acceés a distance, par exemple des lignes téléphoniques
analogiques, un réseau RNIS, des tunnels ou des réseaux privés virtuels, une connexion sans fil IEEE 802 11 ou des commutateurs Ethemet.

Ajouter... Modffier... Supprimer

Annuler Appliquer
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Propriétés de Stratégie pour clients cdblés Administration X
Vue d'ensemble  Conditions Contraintes  Paramétres
Configurez les contraintes de cette stratégie réseau.
Si la demande de connexion ne répond pas a toutes les contraintes, |'acces réseau est refuse.
Contraintes :
Contraintes Autonizez |'accés uniguement aux clients qui 3'authentfient & |'aide des méthodes
lethodes d'authentification specifiées.
Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans
'3_3 Délai dinactivité |'ordre dang leguel ils sont listés.
Delai d'expiration de Types de protocoles EAP
session
Microsoft: PEAP (Protected EAF) Monter
|D de la station appelée
_LTI Restrictions relatives aux Descendre
Jjours et aux heures
) < >
T Type de port NAS
Modifier... Supprimer
Méthodes d'authentification maoins sécurisées
[] Authentification chiffrée Microsoft version 2 {MS-CHAP v2)
L 'utilisateur peut modifier le mot de passe aprés son expiration
[~] Authentification chiffrée Microsoft (MS-CHAP)
L 'utilisateur peut modifier le mot de passe aprés son expiration
[[] Authentification chiffrée (CHAF)
[ Authentification non chiffrée (PAP, SPAP)
[[] Autoriser les clients & se connecter sans négocier une méthode d'authentification
OK | | Annuler | Appliquer
Propriétés de Stratégie pour clients cablés Administration X
Vue d'ensemble  Conditions  Contraintes ~ Paramétres
Corfigurez les paramétres de cette stratéaie réseau.
5ila demande de connexion répond aux conditions et contraintes, et si la stratégie accorde |'acces, les parameétres sont appliques.
Paramétres :
Atributs RADIUS Pour envaoyer des attributs supplémentaires aux clients RADILS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Modifier. Si vous ne configurez pas d'attribut, celui-ci
. . n'est pas envoyé aux clients RADIUS. Consultez |a documentation de votre client
Spécifigues au fournisseur RADIUS pour connaitre les attributs nécessaires.
Routage et accés a distance
Lizisons multiples et . .
protocole BAP (Bandwidth Adtributs :
Allocation Protocol) Norm Valeur
F Filtres IP Framed-Protocol PPP
% Chiffrement Service-Type Framed
A Tunnel-Type Virtual LAMs (WVLAN)
J, Paramétres P ) ) )
Tunnel-Medium-Type 802 (includes all 802 media plus Bthemet canonical for...
Tunnel-Pvt-Group-1D 3
Modifier_. Supprimer
QK | | Annuler | Appliquer
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Annexe 3 : Demande de connexion des utilisateurs
rveau et cgeley

= Sur le second poste, nous essayons une authentification avec un compte de la Pédagogie,
nous simulons une erreur :

Sécurité Windows k4

Connexion

veau

sesesesl [

OK Annuler

"'-. Ethernet
- h_? Echec de I'authentification

@ Realtek PCle GBE Family Controller

= Cette fois-ci nous allons réellement tenter la connexion au compte :
Sécurité Windows X

Connexion

rveau

Domaine :

OK Annuler

L& Connexions réseau

- [m) x
A & 5 Panneau de configuration » Réseau et Intemet > Connexions réseau v @ | Rechercher dans: Connexion... 0
Organiser = Désactiver ce périphérique réseau  Diagnostiquer cette connexion  Renommer cefte connexion  Afficher le statut de cette connexion  » - ™ @

.:_ Ethernet ‘:_ Ethemet 2 .:_ Ethernet 4 .:_ Ethemet 5

M Desactivé M5 Désactivé M= Désactivé 5 Desactivé
@ VirtualBox Host-Only Ethernet Ad.. @ VirtualBox Host-Only Ethernet Ad.. WP TAP-Windows Adapter V9 @ VirtualBox Host-Only Ethernet Ad..
“ | Ethemet6 ~ | EthemetBas = | Ethemet Haut ~ | Ethemet Milieu
L\" Désactive ‘¢" Désactivé B Active .¢' Désactivé
& VirtualBox Host-Only Ethernet Ad. @ TP-Link Gigabit PC| Express Adap... @E Realtek PCle GbE Family Controller &EF TP-Link Gigabit PC| Express Adap.
~ | VirtualBox Host-Only Network ~ | VirtualBox Host-Only Network #3 "~ VMware Network Adapter YMnet1 "~ | VMware Network Adapter VMnet2
.\-f Désactivé ‘s" Désactivé .E’ Désactivé .s' Désactivé
@ VirtualBox Host-Only Ethemet Ad... @7 VirtualBox Host-Only Ethernet Ad... @2 VMware Virtual Ethemet Adapter ... @ VMware Virtual Ethernet Adapter ...
.: VMware Network Adapter VMnet8
S5 Désactivé

@ VMware Virtual Ethernet Adapter ...
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= Nous vérifions qu’il ait regu une IP ainsi que le reste des informations nécessaires :

min>ipconfig
Configuration IP de Windows

G181-MSI-C

Suffixe DI Lo
Type de noeud. . . . . . . . . . ide

Controller

NetBIOS sur Tcpip
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= Nous allons exporter un xml depuis I'observateur. Pour cela, nous allons dans I'observateur
d'événements, nous effectuons un clic droit sur 'onglet Sécurité, puis nous cliquons sur
Filtrer le journal actuel :

2] Observateur d'événements - X
Fichier Action Affichage 7
@ | E B
g Observateur d'événements (Loc| BEE 013 nements: 82 1 Actions
5 [ Affichages personnalisés R
- % Journaux Windows Mots cl... Date et heure Source IDdel'.. Catégo.. ) Se.cunle -
] Application Qh'iucc‘.. 26/03/2026 12:1%:49 Micros... 4634 Logoff = Ouvrirle journal enr...
[ série — @, snr‘r 2RI02/207F 17-16:49 Micros... 4624 Logon ¥ Créer une vue perso...
Hn Quvrir le journal enregistré... 9 Micros... 4672 Special...
X X Importer une vue pe...
= Créer une vue personnalisée... 19 Micros... 4634 Logoff
- =0 Importer une vue personnalisée... 9 Micros... 4624 Logon Effacer lejournal...
> :EI Journ bl Micros... 4672 Special... ¥ Filtrer le journal actu...
Effacer | l... .
[4 Abon acer ejourna u Micros... 4634 Logoff ] Proprietés
I Filtrer le journal actuel... I 13 Micros... 4634 Logoff
= . m Rechercher...
Propriétés 13 Micros... 4634 Logoff
Rechercher... 13 Micros... 4624 Logon n Enregistrer tous les €.
Enregistrer tous les événements sous.. 33 Micros... 4672 Special... Joindre une tiche 3 ...
13 Micros... 4634 Logoff
Joindre une tiche a ce journal... !cro; 92 Affichage 4
33 Micros... 4634 Logoff
Affichage > 13 Micros... 4624 Logon 1G] Actualiser
- 13 Micros... 4672 Special... ﬂ Ajde 4
ualiser 33 Micros... 4624 Logen B e
? P! Micros... 4672 Special... e
L 5ucc.. 260372026 147933 Micros... 4624 Logon l:l Propriétés de I'évén..,
‘ Q,Succ‘.. 26/03/2026 12:1%:33 Micros... 4672 Special... @ Jeindre une tiche 3 ..
Observateur d'évd Filtrer le journal actuel X |

Fichier Action &

=25 B
o] Observateur d'évé|

> 3’ Affichages pert  Niveau d'événement: [T critique [] Avertissement [] Commentaires
~ :E. Journaux Wind

Filtrer  xpL

Connecté : Atout moment - I

i5] Application [] Erreur  [] Information i
s Secume. Par journal Journaux d'événements : ISécurité =

£ Installation

= Ejyﬁéme Par source Sources d'événements: IMicm;oﬂ Windows security auditing -

g Evénement F

5 [0y Journaux des g
__21 Abonnements

T

Inclut/exclut des ID d'événements : entrez les numeéros cu les plages d'identificateurs en les
séparant par des virgules. Pour exclure des critéres, faites-les précéder du signe = maoins =,
Par exemple 1,3,5-99,-76

|<Tous les ID d'événements>

{
Catégorie de la tche: INetwork Policy Server -
Maots clés ; I = o
Utilisateur : |<Tous les utilisateurs> |
Ordinateur(s) : |<Tous les ordinateurs> |
Effacer

Annuler
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= Nous copions les informations au format texte :

2] Observateur d'événements — X
Fichier Action  Affichage I
= z= B
E Observateur d'événements (Loci Actions
> [ Affichages personnalisés .
;‘f ge=p Sécurité -
~ L a Journaux Windows
icati Quvrir...
& AFpllfa'tlon Mots cl... Date et heure Source ID del'événe.. Catégorie de la tiche ‘_j
% ﬁ:t:lll::ion 2 026 12: F Créer..
% Systéme @\Succ‘.. 26/03/2026 12:14:30 Propriétés de I'événement rork Policy Server Impor...
% Evénements transférés @}_succ‘.. 26/03/2026 12:10:26 Joindre une tiche a cet événement... rork Palicy Server Efface...
> :E| Journaux des app Copier e tableau Copier 5 ror: Eo:fcy :er\.rer T Filtrer ...
= rork Policy Server
‘_-E Abonnements I Copier les détails au format texte I Enregistrer les événements sélectionnés... .cy Efface...
rork Policy Server
Actualiser Propri...
? ) @ Reche...
m Enregi...
Joindr...
T Enregi...
Affich... »
G Actua..
[ aide »
Evénemen... <
Propri...
:{E Joindr...
=2 Copier P
Evénement 6272, Microsoft Windows security auditing. x m Enregi...
Général  Détails G Actua..
[ aide »
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Nom du journal :SEGHER

Source : Microsoft-Windows-Security-Auditing
Date : 26/03/2026 12:19:30

ID de I'événement :6272

Catégorie de la tache :Network Policy Server
Niveau : Information

Mots clés :  BlCeSIIcIauai

Utilisateur : N/A

Ordinateur : AD.sio-exupery.local

Description :

Le serveur NPS a accordé I'accés & un utilisateur.

Utilisateur :
ID de sécurité : SIO-EXUPERY\rveau
Nom de compte : rveau
Domaine de compte : SIO-EXUPERY

Nom de compte complet : sio-exupery.local/Pédagogie/PROF/Régis VEAU

Ordinateur client :
ID de sécurité : NULL SID
Nom de compte : -
Nom de compte complet : -

Identificateur de la station appelée : 00-08-2F-45-CD-87

Identificateur de la station appelante : B0-9C-23-A5-90-CA
Serveur NAS :

Adresse IPv4 du serveur NAS : 192.168.0.2

Adresse IPv6 du serveur NAS : -
Identificateur du serveur NAS : -

Type de port du serveur NAS : Ethernet
Port du serveur NAS : 50107

Client RADIUS :
Nom convivial du client : Client-Cisco-2960
Adresse IP du client : 192.168.0.2

Informations détaillées sur I'authentification :
Nom de stratégie de demande de connexion : Connexion cablée
Nom de stratégie réseau : Stratégie pour cliente cablés Pédago

Fournisseur d'authentification : Windows
Serveur d'authentification : AD.sio-exupery.local
Type d'authentification : PEAP

Type EAP : Microsoft: Mot de passe sécurisé (EAP-MSCHAP version 2)

Identificateur de la session du compte : -
Résultats de la journalisation : Les informations de suivi ont été inscrites dans le
fichier journal local.
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Sécurité Windows =

Connexion

cgeley ‘

)
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Annexe 4 : Capture de trames : messages

RADIUS

= Aprés avoir installé WireShark sur le serveur RADIUS, nous effectuons une capture des
trames RADIUS entre le client RADIUS et le serveur RADIUS.

£ Capture en cours de Ethemnet - X
Fichier Editer WVue Aller Capture Analyser Statistiques Telephonie Wireless Outils  Aide
e RE Res=Fo5Eaaa
[.‘radius |m ']+
No. Time Source Destination Protocol Lengtl Info
11e5 763.128788 192.168.0.2 192.168.1.50 RADIUS 284 Access-Request id=3@
1106 763.123565 192.168.1.50 192.168.0.2 RADIUS 132 Access-Challenge id=3@
1187 763.138325 192.168.8.2 192.168.1.58 RADIUS 483 Access-Request id=31
1189 763.131881 192.168.1.58 192.168.8.2 RADIUS 152 Access-Challenge id=31
1116 763.141845 192.168.8.2 192.168.1.50 RADIUS 317 Access-Request id=32
1111 763.141263 192.168.1.50 192.168.0.2 RADIUS 779 Access-Challenge id=32
1112 763.153883 192.168.8.2 192.168.1.58 RADIUS 486 Access-Request id=33
1113 763.154233 192.168.1.58 192.168.8.2 RADIUS 187 Access-Challenge id=33
1114 763.167815 192.168.8.2 192.168.1.50 RADIUS 317 Access-Request id=34
1115 763.168123 192.168.1.50 192.168.0.2 RADIUS 162 Access-Challenge id=34
1116 763.175372 192.168.8.2 192.168.1.58 RADIUS 353 Access-Request id=35
1117 763.175584 192.168.1.58 192.168.8.2 RADIUS 177 Access-Challenge id=35
1118 763.182952 192.168.8.2 192.168.1.50 RADIUS 362 Access-Request id=36
1119 763.183745 192.168.1.50 192.168.0.2 RADIUS 185 Access-Challenge id=36
1128 763.192446 192.168.8.2 192.168.1.580 RADIUS 487 Access-Request id=37
1121 763.193465 192.168.1.50 192.168.8.2 RADIUS 283 Access-Challenge id=37
1122 763.284453 192.168.8.2 192.168.1.58 RADIUS 348 Access-Request id=38
1123 763.2847580 192.168.1.50 192.163.8.2 RADIUS 232 Access-Challenge id=38
—+ 1124 763.212931 192.168.8.2 192.168.1.50 RADIUS 417 Access-Reguest id=39
[+~ 1125 763.213410 192.168.1.50 192.168.8.2 RADIUS
£ >
» Frame 1125: 346 bytes on wire (2768 bits), 346 bytes captured (2]| 2200 e@ 2f &d 9f d3 58 @8 8@ 27 f7 4e 7 88 6@ 45 @@
> Ethernet II, Src: PCSSystemtec f7:4e:f7 (88:00:27:f7:4e:f7), Dst| ©FL0 @l 4c €3 85 @@ 2@ 30 11 @@ @0 c@ as @l 32 c@ as
> Internet Protocol Version 4, Src: 192.168.1.50, Dst: 192.168.8.2| %27 gg g: :: ;‘; gi ig g; ZE :2 ;: gi :Z :; ig ; Z;
i :Eguga;:gzzrgoimtocol, Src Port: 1812, Dst Port: 1645 CC?C B0 B2 08 Bl 6 O6 B8 0B BB B2 41 06 BB 08 08 BE
0050 51 @3 33 40 @6 @0 @@ 6@ od 4 @6 83 @b @0 e4 10
2068 2e b fc 89 d1 @@ 80 81 37 80 81 B2 @0 cd a3 el
0e70 32 @0 0@ @0 @@ 81 @a 9d f4 35 23 b5 45 @1l dc bc  2-- - -
@eae ff c8 13 59 92 @0 @0 00 00 80 00 o0 27 la 14 0@ o
2000 88 @1 37 Ba @e @1 53 49 4f 2d 45 58 55 58 45 52 +7e 51
G0a0 59 1a 33 @0 @@ @1 37 1a 2d 81 53 3d 39 41 42 35 Y37
@Eb2 34 42 37 36 42 42 43 42 32 46 44 42 35 35 44 45 4B76BBCB
@Ece 32 3@ 43 38 41 36 45 37 34 46 3@ 33 30 45 34 3@ 28CBABET
28de 34 39 31 42 1a 3a @0 @@ 61 37 16 34 3@ 87 32 25 491B-: - -
@0et eb 86 1e 3c 4c 2e bl b7 B4 el 68 92 d9 43 14 cf <Ll -
uefe ee 9@ 8@ ba fc a7 82 9b 43 9d fa 89 42 fb 17 92 -~ -
2160 34 d3 11 84 71 @b 26 c6 3T 77 Se ab 2b f3 1a 3a q &
2116 88 89 @1 37 11 34 30 88 B84 8b 5f 78 45 fd bl 51
@ 37 ch B7 69 5e f6 22 4d c3 86 3a @7 29 3f 52 ef 7ooir "M
2 1d 4c 81 b2 fb 73 29 6f @a df 3b Sb 84 9b @4 7b L -s)o
2 of a9 @6 c7 @1 d7 28 fa 5@ 12 28 1d 29 @f 4b 75 - - (-
5¢ d8 d6 ce 9b d4 5a a4 74 1dba e It
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= Nous développons la section RADIUS Protocol, comme ci-dessous, et nous constatons

I'encapsulation RADIUS :

- lorsque le client RADIUS recoit un paquet EAP du client final, il encapsule dans un
attribut EAP-Message, lui-méme encapsulé dans un message Access-Request.

- Il en est de-méme pour un message Access-Challenge provenant du serveur

RADIUS.

Type: Protected EAP (EAP-PEAP) (25)

EAP-TLS Flags: @x@@

Transport Layer Security

AVP: t=Message-Authenticater(8@) 1-18 val=d3a332chb&9@acif3
EAP-Key-Name(182) 1=2 val=[wrong length]

AVP: t=Vendor-Specific(26) 1=49 vnd=ciscoSystems(9)

AVP: t=Vendor-Specific(26) 1=28 vnd=ciscoSystems(9)

AVP: t=NAS-IP-Address(4) 1=6 val=192.165.8.2

AVP: t=NAS-Port-Id(87) 1=17 val=FastEthernet®/7

AWP: t=NAS-Port-Type(61l) 1=6 wval=Ethernet(15)

AVP: t=NAS-Port(5) l=6 val=5@1@7

AVP: t=State(24) 1=38 val=5ch2877beeeee13700011700T200000E

v o

VW WY WY Y Y Y

A Capture en cours de Ethernet - jml X
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie  Wireless  Outils  Aide
W ® RE Qaea=s=F 4 5= a8 EH
[ [radius [x] -+
< > :|
> Frame 1124: 417 bytes on wire (3336 bits), 417 bytes captured (33| 2000 @8 @@ 27 f7 4e f7 €@ 2f 6d 9f d3 50 88 @0 45 @@ N--f om
> Ethernet 1T, Src: Cisco 9f:d3:58 (e@:2f:6d:9f:d3:5@8), Dst: PCssys | 7010 81 93 8@ 31 @@ @@ fe 11 38 a4 c@ a @@ 82 c@ ad L 8
> Internet Protocol Version 4, Src: 192.168.8.2, Dst: 192.168.1.58(| “7%° Oi :2 2: ?; 3; :: g: ;; bz ;1 g; 2; 21 IZ gi g: icmu
" . o R . Be3e c c [ a 5 Be “NCowH- -
- e — ort: 1645, Dst Port: 1812 9e20 63 67 65 6C 65 79 @6 @6 ©@ @@ @@ @2 la lb @@ @@  cgeley: -
2056 @8 @9 @l 15 73 65 72 76 69 63 65 2d 74 79 7@ 65 - - -serv i
Code: Access-Request (1) @ 3d 46 72 61 6d 65 64 Bc B6 @8 B@ BS dc le 13 3@  =Framed-
CRET LOENTiTiEr: ay @ 3@ 2d 3@ 38 2d 32 46 2d 34 35 2d 43 44 2d 38 37 @-88-2F- 4
Length: 375 @ 1f 13 33 39 2d 30 43 2d 32 33 2d 41 35 2d 39 38 -3@-9C- 2
Authenticator: 65@83c15c43fB77489203c62a38c56e15 8 2d 43 41 4f 6c @2 8b @@ 6a 19 @@ 17 @3 B3 @@ 5f  -CAOL- - j
[The response to this request is in frame 1125] E og 39 ﬁg :9 gg gg 9$ 25 2: g'; :3 Eg :z gg ;d ia L """
. s L e C a a (=] = -er
Y ‘itt;;gfte L’:::EN:::E:) 18 val-cgeley 90c0 6d 16 59 =@ 3f 82 52 7b ed ee b7 2b af £3 b2 3F  mY-2-R{
@ fd 63 el e7 95 d5 3 de b2 78 b0 18 37 6d 79 ea € -
7 AVP: t=Service-Type(6) 1=6 val=Framed(2) 8 99 §7 34 @3 21 93 27 Be 7c 50 c@ 77 S5 5a 65 67 - -4-1-'- |
> AMVP: t=Vendor-Specific(26) 1-27 wnd=ciscoSystems(9) @ &F 7c 55 59 6@ 25 c7 @b 31 c4 b4 87 53 €9 T2 5@ % 1
> AWP: t=Framed-MTU(12) l=6 wal=158@ @1 12 d3 a3 32 cb b6 98 ac 7 38 2e d7 99 fd 27 31 -2
> AWP: t=Called-Station-Id(3®) 1=19 val=8@-88-2F-45-CD-87 a1 7a 66 92 la 31 @@ @@ @@ @9 @1 2b 61 75 64 69 74 zf -1l -
s £=Calline-Siation-Td(3l) 119 _23-A5-98-CA @ 2d 73 65 73 73 69 6f 6 2d 69 64 3d 43 38 41 38 -session -
~ AVP: £-EAP-Message(73) 1-108 Last Segment[l 8 38 30 30 32 30 30 30 38 3@ 38 31 45 34 38 33 35 00020000 4
Type: 79 @ 31 35 43 45 1a 14 @8 @8 Be B9 @1 Be 6d 65 74 68 15CE- - -
@ 6F 64 3d 64 6F 74 31 78 B4 86 c@ a8 8@ B2 57 11  od=dotlx -
Length: @ 46 61 73 74 45 74 68 65 72 6e 65 74 38 2f 37 3d  FastEthe n
e BRE0RARRARRRSITAT | 86 @2 @0 8@ @f 05 @6 @@ 88 c3 bb 18 26 5c b2 @7 .
v Extensible Authentication Protocol 2 7bh @2 @2 21 37 @@ @1 17 60 fe 20 G2 22 B2 02 80 .
Code: Response (2) @ @@ 81 @a 9d T4 35 2a b5 45 @@ @2 @2 @4 67 33 ad =
Td: 11 81 bc
Length: 186
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